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SPECIAL DELIVERY
Adobe Reader Speed-up
CachemanXP 1.1
GetDiz 3.0
Hash-To-Peer
My Drivers 3.0
The Right Click Commander
Thunderbird 0.5
yBook 1.3.50

EXTRAZ
Adobe Reader 6.0
Winrar 3.30
LinRar 3.30
K-Lite Mega Codec Pack 1.0
Sun J2RE 1.4.2.03 Win&Lin
Microsoft Baseline Security Analizer 1.2
Longhorn Transformation Pack 4.0
Microsoft Data Acces Components
2.8 SDK
Microsoft Application Compability
Toolkit 3.0

ADWARE
AD-Aware 6
Ad Muncher 4.51a
Fireball Extra 1.2
WebWasher 3.3

CRYPTO TOOLS
Steganos Security Suite 6.04
BestCrypt 7.10.1
DriveCrypt 4.1
DCPP 2.7 for DriveCrypt
PGP 8.03
PGP 7
GnuPG 1.2.4

E-MAIL, MESAGING, 
IP-PHONE
SpamPal 1.53
BayesIt 0.4gm

&RQ 0.9.4.17
ICQ password changer 2.0
Miranda 0.3.3
SecureIM plugin
USCA 2.004
Waste 1.4 alpha
EnIgMa CrYpT 1.0
mIRC 6.14
PsiFur 1.2
psyBNC 2.3.1
Stunnel 4.05
Internet Phone Lite 6.0
PC Telephone 5.0
Skype beta 0.97

EVIDENCE ELIMINATION
Anonymity 4 Proxy 2.8
Cookie Editor 1.8.3.02
Cookie Pal 1.7c
Internet Cache Explorer 2.60
IE Security Pilot SE 1.0
NoTrax 1.4
One Smart Cookie 1.2
Privoxy 3.03
Proxomitron 4.5
Secure Opera 1.15
Steganos Internet Anonym Pro 6.08
Smart Protector Pro
Tracks Eraser Pro 4.03
The Bee 1.07
Trail Remover

FIREWALLS, ANTIVIRUS
Kerio personal firewall 4.0.13
McAfee personal firewall plus 4.8.0
Outpost firewall 2.1.297.309
Tiny personal firewall 2.0.13
Sygate personal firewall Pro
5.5.2525
ZoneAlarm Pro 4.5.538.001
Dr.Web 4.31b
NOD32

Norton Internet Security 2004
Stocona Antivirus 3.1
Stop! 4.10

PROXY TOOLS
3Proxy
3Scan
FreeCap
Permeo Security Driver 4.2.6
WE Group ProxyChecker
SocksCap 2.35
SocksChain 3.8.141

LAN, WEB TOOLS
CommView 4.1
LC4
Password Keeper 2000
Putty 0.54
SecureCRT 4.1.3
SecureFX 2.2.3
Apache 2.0.49
Mod_ssl 2.8.16
OpenSSL 0.9.7 

ËÓ×ØÈÉ ÑÎÔÒ ÎÒ NONAME
Pass View v 1.5
Rhymes v 2.01
FolderIcon XP v 1.01
CrimsonLand v 1.9.8
LiePass v 2.07
XDCC Catcher v 2.0
SERVed.hybrid
Small CD-Writer v 1.03
BulletProof FolderSizes v 1.5
System File Defragmenter v 2.21
GPRSBooster v 1.0
Starter v 5.6.1.38
Unstoppable Copier v 1.7
BWMeter v 1.2.2

ÂÅÑÜ ÑÎÔÒ ÈÇ ÍÎÌÅÐÀ!

"...ñëåäè çà ñîáîé, áóäü îñòî-
ðîæåí...". Â íàøå ñìóòíîå
âðåìÿ âñå ïîòèõîíüêó ñòàíî-
âÿòñÿ ïîìåøàííûìè íà áåçî-
ïàñíîñòè. Õîðîøî ýòî èëè
ïëîõî - íå íàì ðåøàòü. Íî
íèêîãäà íå áûâàåò ëèøíèì
ïîäñòðàõîâàòüñÿ, ìàëî ëè ÷òî
ñëó÷èòñÿ... À ïîìîãóò â ýòîì
òåáå, êàê îáû÷íî, äîêè è
ñîôò èç íîìåðà!
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Àðõèâ Ñïåö çà 2000 ãîä
Îáíîâëåíèÿ äëÿ Windows
Ñàéòû è äîêè èç íîìåðà
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àçàâøèåñÿ íàèâíûìè åùå íåñêîëüêî
äåñÿòèëåòèé íàçàä, ñåãîäíÿ èäåè ïè-
ñàòåëåé-ôàíòàñòîâ íà÷èíàþò âîïëî-

ùàòüñÿ â æèçíü. Ãëîáàëüíûå êîðïîðàöèè,
ìîáèëüíàÿ âèäåîòåëåôîíèÿ, áåñïðîâîäíîé
âûñîêîñêîðîñòíîé èíòåðíåò, àâòîìîáèëè íà
òîïëèâíûõ ýëåêòðîìîòîðàõ - ýòèì óæå íèêî-
ãî íå óäèâèøü. À òåïåðü è... âèðóñíûå âîéíû.
Êîãäà îñåíüþ ïðîøëîãî ãîäà ìû ãîòîâèëè

íîìåð ïðî âèðóñû, ìû è ïîäóìàòü íå ìîãëè, ÷òî ìåíüøå ÷åì
÷åðåç ïîëãîäà âèðóñìåéêåðû (âåðíåå, "÷åðâåïèñàòåëè") íà÷-
íóò ñîðåâíîâàòüñÿ, è ïîëåì áîÿ áóäåò èíòåðíåò. Âèðóñíàÿ
âîéíà ðàçâåðíóëàñü â íà÷àëå ìàðòà ìåæäó òðåìÿ ñåìåéñòâà-
ìè ÷åðâèâîé çàðàçû: MyDoom, Beagle è NetSky. Íà÷àëè çàâà-
ðóõó ñîçäàòåëè NetSky: îíè äîáàâèëè ñâîåìó òâîðåíèþ ôóíê-
öèþ óäàëåíèÿ èç ñèñòåìû MyDoom'à è Beagle'à (åñëè êîìïü-
þòåð áûë èìè çàðàæåí). Îòâåò êîíêóðåíòîâ íå çàñòàâèë ñåáÿ
äîëãî æäàòü: â òåëå ïîñëåäóþùèõ ìîäèôèêàöèé ÌàéÄóìà è
Áèãëà îáíàðóæèëèñü íåäðóæåëþáíûå ïîñëàíèÿ â àäðåñ àâòî-
ðîâ ÍåòÑêàÿ, à ëÿ "ïîäîíêè, íå ðàçðóøàéòå íàø áèçíåñ" :). Òî
åñòü, êàê íåñëîæíî áûëî äîãàäàòüñÿ, âñå òðè ãàäà áûëè ñîç-
äàíû äëÿ îðãàíèçàöèè ïëàöäàðìà ïîä ðàçëè÷íûå àòàêè (ñïàì,
ôëóä, DoS è ò.ï.), âûïîëíÿåìûå, îäíàêî, íå ðàäè çàáàâû, à çà
òâåðäóþ âàëþòó.

Â îáùåì-òî, íè÷åãî óäèâèòåëüíîãî â ýòîì íåò, íî íàìå÷àþùàÿñÿ òåíäåíöèÿ
çàñòàâëÿåò âñåðüåç çàäóìàòüñÿ î ñîáñòâåííîé áåçîïàñíîñòè. Êàæäûé çà-
ùèùàåòñÿ, êàê ìîæåò. Êòî-òî íàäååòñÿ íà áîãà, êòî-òî òîëüêî íà ñåáÿ. Îäèí
ñìåëî ñìîòðèò îïàñíîñòè â ëèöî, äðóãîé áîèòñÿ ñîáñòâåííîé òåíè. Âñå ìû
ðàçíûå, íî âñåì õî÷åòñÿ ÷óâñòâîâàòü ñåáÿ â áåçîïàñíîñòè. Äðóãîå äåëî, ÷òî
àáñîëþòíîé áåçîïàñíîñòè íå ñóùåñòâóåò. Â ýòîì ìèðå âñå óÿçâèìî, â òîì
÷èñëå òû è ÿ. Íî åñëè õî÷åøü áûòü áîëåå çàùèùåííûì, íå ñèäè ñëîæà ðó-
êè - äåéñòâóé. Ýòîò íîìåð áóäåò òåáå õîðîøèì ïîäñïîðüåì.
Òàê ÷òî âïèòûâàé è áóäü âñåãäà íà÷åêó: âðàã íå äðåìëåò!

P.S. Îáðàòè âíèìàíèå íà íàøó íîâóþ ïîñòîÿííóþ
ôèøêó - ïîäáîðêó ñàìîãî âêóñíîãî ñîôòà îò ñà-
ìîãî ïîïóëÿðíîãî ñîôòîîòñòîéíèêà - âåëèêîãî è
óæàñíîãî NoNaMe (nnm.ru). À åùå ó íàñ íîâûé
ôîðóì - forum.xakep.ru, welcome!

AvaLANche && pp0r0h



16 Áîëüøîé proxy FAQ
Âñå, ÷òî òû õîòåë çíàòü î ïðîêñè, íî
ñòåñíÿëñÿ ñïðîñèòü

20 E-mail áåç ïðîáëåì
Çàùèùàåì ýëåêòðîííóþ ïî÷òó

24 Çàùèòè ñåáÿ â IRC
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Êàê ïðàâèëüíî
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4 Êðèïòîãðàôèÿ
Äëÿ òåõ, êîìó åñòü ÷òî ñêðûâàòü

8 Îòêðûòûé êëþ÷ ñ
çàêðûòûìè ãëàçàìè
Ïðàêòèêóåìñÿ â ðåàëèçàöèè RSA

12 Íàçàä â áóäóùåå...
Êâàíòîâàÿ êðèïòîãðàôèÿ -
èíôîðìàöèÿ ê ðàçìûøëåíèþ
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30 Íåâèðòóàëüíàÿ
áåçîïàñíîñòü
×åì õîðîøè VPN

34 IP-òåëåôîíèÿ
Âñÿ ïîäíîãîòíàÿ

38 Øèôðîâàíèå äèñêîâ
DriveCrypt, BestCrypt, PGPdisk -
êrootàÿ òðîèöà!

42 Çàìåòàåì ñëåäû
Êàê íå îñòàâëÿòü ñëåäîâ íà ñâîåì
êîìïå

46 Ñìåðòü áàííåðàì è
âñïëûâàþùèì îêíàì!
Adware/Spyware ïîä ïðèöåëîì

50 Ïëþñû è ìèíóñû GSM
Ðàçíîîáðàçíûå àñïåêòû
áåçîïàñíîñòè ìîáèëüíîé ñâÿçè

56 Òåïåðü ìû çíàåì, êòî
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Çàùèùàåì ýëåêòðîííóþ
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Ðåäàêöèÿ
» ãëàâíûé ðåäàêòîð
Íèêîëàé «AvaLANche» ×åðåïàíîâ
(avalanche@real.xakep.ru)
» âûïóñêàþùèå ðåäàêòîðû
Èâàí «SkyWriter» Êàñàòåíêî
(sky@real.xakep.ru),
Êîíñòàíòèí «p0r0h» Áóðÿêîâ
(p0r0h@real.xakep.ru)
» ðåäàêòîðû
Àëåêñàíäð Ëîçîâñêèé
(alexander@real.xakep.ru),
Àíäðåé Êàðîëèê 
(andrusha@real.xakep.ru)
» ðåäàêòîð CD
Êàðåí Êàçàðÿí
(kazarian@real.xakep.ru)
» ëèòåðàòóðíûé ðåäàêòîð
Ìàðèÿ «Ëèñà» Àëüäóáàåâà 
(litred@real.xakep.ru)

Art
» àðò-äèðåêòîð 
Êèðèëë Ïåòðîâ «KROt»
(kerel@real.xakep.ru)
Äèçàéí-ñòóäèÿ «100%ÊÏÄ»
» ìåãà-äèçàéíåð
Êîíñòàíòèí Îáóõîâ
» ãèïåð-âåðñòàëüùèê
Àëåêñåé Àëåêñååâ
» õóäîæíèêè
Êîíñòàíòèí Êîìàðäèí
3D-ìîäåëü íà îáëîæêå: 
Âèêòîð Ôîìåíêî (www.fovictor.tk)

Ðåêëàìà
» ðóêîâîäèòåëü îòäåëà
Èãîðü Ïèñêóíîâ (igor@gameland.ru)
» ìåíåäæåðû îòäåëà
Áàñîâà Îëüãà (olga@gameland.ru)
Êðûìîâà Âèêòîðèÿ (vika@gameland.ru)
Ðóáèí Áîðèñ (rubin@gameland.ru)
Eìåëüÿíöåâà Îëüãà
(olgaeml@gameland.ru)
òåë.: (095) 935.70.34
ôàêñ: (095) 924.96.94

Ðàñïðîñòðàíåíèå
» äèðåêòîð îòäåëà 
äèñòðèáóöèè è ìàðêåòèíãà
Âëàäèìèð Ñìèðíîâ 
(vladimir@gameland.ru)
» îïòîâîå ðàñïðîñòðàíåíèå
Àíäðåé Ñòåïàíîâ 
(andrey@gameland.ru)
» ðåãèîíàëüíîå ðîçíè÷íîå
ðàñïðîñòðàíåíèå
Àíäðåé Íàñåäêèí
(nasedkin@gameland.ru)
» ïîäïèñêà
Àëåêñåé Ïîïîâ
(popov@gameland.ru)
» PR-ìåíåäæåð 
ßíà Ãóáàðü
(yana@gameland.ru)
òåë.:      (095) 935.70.34
ôàêñ:    (095) 924.96.94

PUBLISHING
» èçäàòåëü
Ñåðãåé Ïîêðîâñêèé
(pokrovsky@real.xakep.ru)
» äèðåêòîð
Äìèòðèé Àãàðóíîâ 
(dmitri@gameland.ru)
» ôèíàíñîâûé äèðåêòîð
Áîðèñ Ñêâîðöîâ 
(boris@gameland.ru)
» òåõíè÷åñêèé äèðåêòîð
Ñåðãåé Ëÿíãå  
(serge@gameland.ru)

Äëÿ ïèñåì
101000, Ìîñêâà,
Ãëàâïî÷òàìò, à/ÿ 652, Õàêåð Ñïåö

Web-Site
http://www.xakep.ru

E-mail
spec@real.xakep.ru 

Ìíåíèå ðåäàêöèè íå âñåãäà ñîâïàäàåò 
ñ ìíåíèåì àâòîðîâ. Âñå ìàòåðèàëû 
ýòîãî íîìåðà ïðåäñòàâëÿþò ñîáîé ëèøü
èíôîðìàöèþ ê ðàçìûøëåíèþ. 
Ðåäàêöèÿ íå íåñåò îòâåòñòâåííîñòè 
çà íåçàêîííûå äåéñòâèÿ, ñîâåðøåííûå 
ñ åå èñïîëüçîâàíèåì, 
è âîçìîæíûé ïðè÷èíåííûé óùåðá.
Çà ïåðåïå÷àòêó íàøèõ ìàòåðèàëîâ 
áåç ñïðîñà - ïðåñëåäóåì.

Îòïå÷àòàíî â òèïîãðàôèè  «ScanWeb»,
Ôèíëÿíäèÿ

Çàðåãèñòðèðîâàíî â Ìèíèñòåðñòâå 
Ðîññèéñêîé Ôåäåðàöèè 
ïî äåëàì ïå÷àòè, òåëåðàäèîâåùàíèþ 
è ñðåäñòâàì ìàññîâûõ êîììóíèêàöèé 
ÏÈ ¹ 77-12014 îò 4 ìàðòà 2002 ã.

Òèðàæ 42 000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.

# ÎÔÔÒÎÏÈÊ

»

»

»

»

»
66 Ïåðñîíàëüíûé
êîìïüþòåðîõðàíèòåëü!
Ïðèíöèï ðàáîòû firewall̀ à

70 Êîìïüþòåðíûå âèðóñû
Êàê ïðàâèëüíî ïðåäîõðàíÿòüñÿ

74 Copyright aka ïðàâèëüíîå
êîïèðîâàíèå
Îá àâòîðñêèõ ïðàâàõ è èõ ïðàêòè÷åñêîé çàùèòå

80 Ðåçèíîâûé òåëîõðàíèòåëü
Òåñò-äðàéâ ïðåçåðâàòèâîâ!

84 UPS ïðîòèâ ìàñêè-øîó
Âûáèðàåì áåñïåðåáîéíûé èñòî÷íèê ïèòàíèÿ

88 Çàùèòè ñâîé WWW-ñåðâåð
Ââåäåíèå â Web-áåçîïàñíîñòü

92 Îáíàæàÿ Àñþ
Ñåêðåòû ïðèðó÷åíèÿ è çàùèòû

»

# ÁÅÇÎÏÀÑÍÎÑÒÜ

UPS ÏÐÎÒÈÂ
ÌÀÑÊÈ-ØÎÓ
Âûáèðàåì áåñïåðåáîéíûé
èñòî÷íèê ïèòàíèß

84

ÑÎÔÒ
110 Cîôò NoNaMe

112 e-mûëî

HARD
114 Áîåö íåâèäèìîãî ôðîíòà
119 GeForce FX5950Ultra îò MSI

STORY
120 ÊÀÊ ÕÎÐÎØÈ, ÊÀÊ ÑÂÅÆÈ
ÁÛËÈ ÐÎÇÛ...

94 Ãëîññàðèé
Ïîçíàåì íåïîçíàííîå

96 Ñïåöèàëüíîå ÷òèâî
Îáçîð êíèã ïî êîìïüþòåðíîé áåçîïàñíîñòè

98 Ïðèêðîéñÿ!
Îáçîð ïåðñîíàëüíûõ firewall'îâ

102 Èíòåðâüþ ñ 3APA3A
Ðàçãîâîð çà æèçíü ñî ñïåöîì â îáëàñòè IT-security

106 WEB
Îáçîð ñàéòîâ ïî áåçîïàñíîñòè

# SPECial delivery

114
ÁÎÅÖ

ÍÅÂÈÄÈÌÎÃÎ
ÔÐÎÍÒÀ



...Ñ êàæäîãî çàìåòíîãî óãëà
ñìîòðåëî ëèöî ÷åðíîóñîãî. Ñ

äîìà íàïðîòèâ - òîæå. ÑÒÀÐ-
ØÈÉ ÁÐÀÒ ÑÌÎÒÐÈÒ ÍÀ ÒÅ-

Áß - ãîâîðèëà ïîäïèñü... 
(Äæîðäæ Îðóýëë "1984")

ÒÛ ÏÎÌÍÈØÜ, ÊÀÊ ÂÑÅ
ÍÀ×ÈÍÀËÎÑÜ

Ëþäè íà÷àëè çàäóìûâàòüñÿ îá ýòîì, ñ
òåõ ïîð êàê ïðèñïîñîáèëèñü çàïèñûâàòü
ñâîè ìûñëè. Ðàçâèòàÿ êðèïòîãðàôèÿ ñóùå-
ñòâîâàëà â Äðåâíåé Ãðåöèè. Èñïîëüçîâà-
ëàñü áàíàëüíàÿ ïåðåñòàíîâêà áóêâ â òåêñòå
è çàìåíà áóêâ äðóãèìè áóêâàìè àëôàâèòà
(èëè ñïåöèàëüíûìè ñèìâîëàìè) ïî îïðåäå-
ëåííîìó àëãîðèòìó. Ýòîò ñïîñîá èñïîëüçî-
âàë Þëèé Öåçàðü. Îí ïðèìåíÿë ïîäñòàíîâ-
êó, ãäå áóêâû ñäâèãàëèñü öèêëè÷åñêè íà òðè
ïîçèöèè âïðàâî.

Â èíûõ ìåòîäàõ áóêâû ïîñëàíèÿ çàìåíÿ-
ëèñü ïàðîé öèôð. Àëôàâèò çàïèñûâàëñÿ â
ìàòðèöó 5x5 - òàê íàçûâàåìûé "êâàäðàò Ïî-
ëèáèÿ". Ïîäîáíûé ïðèíöèï "øèôðîâàíèÿ"
äî ñèõ ïîð ïðèìåíÿåòñÿ â òàáëèöå ASCII.

Îäíî èç ñëàáûõ ìåñò ýòèõ ìåòîäîâ - íèç-
êàÿ ñîïðîòèâëÿåìîñòü ÷àñòîòíîìó àíàëè-
çó. Ê ïðèìåðó, çíàÿ ÷àñòîòó ïîÿâëåíèÿ
áóêâ àëôàâèòà â òåêñòå, ìîæíî íàéòè ñîîò-
âåòñòâèå ìåæäó ñèìâîëàìè â ïîñëàíèè è â
øèôðå. ×òîáû ñíèçèòü ïîäâåðæåííîñòü
àëãîðèòìà òàêîìó ñïîñîáó äåøèôðàöèè,
áûëè ðàçðàáîòàíû ìåòîäû øèôðîâàíèÿ
ïðîïîðöèîíàëüíîé çàìåíû. Áóêâó çàìåíÿ-
ëè íåñêîëüêèìè ñèìâîëàìè. Èõ êîëè÷åñòâî
áûëî ïðîïîðöèîíàëüíî ÷àñòîòå ïîÿâëåíèÿ
áóêâû â ïîñëàíèè.

ØÈÔÐÛ Ñ ÊËÞ×ÎÌ
Îäíàêî åñëè îäíî è òî æå ñîîáùåíèå

ïîâòîðÿåòñÿ íåñêîëüêî ðàç (âîçìîæíî, ñ íåç-
íà÷èòåëüíûìè èçìåíåíèÿìè), òî ïðîòèâíèê
ìîæåò äîãàäàòüñÿ î åãî ñîäåðæàíèè è ðàçãà-
äàòü øèôð. Ñëåäóþùèì øàãîì â ýâîëþöèè
êðèïòîãðàôèè ñòàëî ïîÿâëåíèå øèôðîâ ñ
êëþ÷àìè. Òåïåðü òåêñò "øèôðîâêè" ñòàë çà-
âèñåòü íå òîëüêî îò ñîäåðæàíèÿ ïîñëàíèÿ,

íî è îò çíà÷åíèÿ êëþ÷à - îïðåäåëåííîé ïîñ-
ëåäîâàòåëüíîñòè áóêâ èëè öèôð, îïðåäåëÿþ-
ùåé ñïîñîá øèôðîâàíèÿ/äåøèôðàöèè. Ðàñ-
ñìîòðèì ïðèìåð ìåòîäà, â êîòîðîì êëþ÷ èñ-
ïîëüçóåòñÿ äëÿ ïåðåñòàíîâêè ñèìâîëîâ îï-
ðåäåëåííûì îáðàçîì. Åãî ñóòü ïðîùå âñåãî
ïîíÿòü íà êîíêðåòíîì ïðèìåðå. Äîïóñòèì,
íàì æèçíåííî íåîáõîäèìî çàøèôðîâàòü
ôðàçó "ÄÎËÎÉ ÑÒÀÐØÅÃÎ ÁÐÀÒÀ".

ØÈÔÐÎÂÀÍÈÅ 
Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÊËÞ×À

Äëÿ ýòîãî ñíà÷àëà âûáåðåì êëþ÷ øèô-
ðîâêè, êîòîðûé äîëæåí áûòü èçâåñòåí òîëü-
êî íàì è ïîëó÷àòåëþ (â íàøåì ñëó÷àå ýòî
"ÊÎÐÎÂÀ"). Òåïåðü ñåêðåòíóþ ôðàçó çàïè-
øåì áåç ïðîáåëîâ ïî ñòîëáöàì â òàáëèöó
6x3 (äëèíà êëþ÷à - 6 ñèìâîëîâ, äëèíà ñîîá-
ùåíèÿ - 18 ñèìâîëîâ). Äàëåå íàä ñòîëáöàìè
ìàòðèöû íàïèøåì êëþ÷åâîå ñëîâî, òåì ñà-
ìûì ñîïîñòàâèâ êàæäîìó ñòîëáöó áóêâó àë-
ôàâèòà. À çàòåì îòñîðòèðóåì ñòîëáöû ïî
àëôàâèòó. Îñòàëîñü òîëüêî çàïèñàòü øèôð
ôðàçû (ñòðîêè ïîëó÷åííîé òàáëèöû): "ÀÎ-
ÄÎØÒÒÁÎÉÅÀÀÐËÑÃÐ".

Åùå îäèí ïðîñòîé ïðèìåð - ïðèìåíåíèå ê
ïîñëàíèþ è êëþ÷ó îïåðàöèè XOR (ïîáèòî-
âîå èñêëþ÷àþùåå ÈËÈ). Äåøèôðàöèÿ
î÷åíü ïðîñòà - îíà ñîñòîèò â ïîâòîðíîì
ïðèìåíåíèè XOR'à (ò.ê. åñëè a = b XOR c, òî è
b = a XOR c).

ØÈÔÐÎÂÀÍÈÅ 
ÎÏÅÐÀÖÈÅÉ XOR

Âðîäå áû, îòëè÷íûé àëãîðèòì! Íî åñëè,
êàê â ïðèìåðå, ìû áóäåì èñïîëüçîâàòü
êëþ÷ äëèíîé âñåãî 3 áàéòà, òî ó íàñ âîçíèê-
íóò ïðîáëåìû. Ïðè ñîâðåìåííîì áûñòðî-
äåéñòâèè êîìïüþòåðîâ ðàçãàäàòü òàêîé
øèôð - íå ïðîáëåìà. Äðóãîå äåëî, åñëè
êëþ÷ èìååò äëèíó, ðàâíóþ äëèíå ïîñëàíèÿ,
è êàæäûé ñèìâîë â íåì ðàâíîâåðîÿòåí (âû-
áèðàåòñÿ ñëó÷àéíûì îáðàçîì). Òàêîé àëãî-
ðèòì íîñèò íàçâàíèå îäíîðàçîâîé ãàììû
Âåðíàìà. Ìîæíî ïîêàçàòü ìàòåìàòè÷åñêè
(ñì. [1]), ÷òî îäíîðàçîâàÿ ãàììà Âåðíàìà îá-

»

kIlka (kilka@linkin-park.ru) è AssassiN (vault13@mailgate.ru)

Ñ êðûòü ñâîè íàìåðåíèÿ îò îêðóæàþùèõ âñåãäà ïðèÿòíî, à èíîãäà äàæå
íåîáõîäèìî. Êîãäà îíè â òâîåé ãîëîâå, ýòî íå òðóäíî. Íî ÷òî åñëè îíè

ìèðíî ïîêîÿòñÿ íà òâîåì õàðäå? Çàìóðîâàòü êîìï â ñòåíó? Òîæå ìåòîä.
Íî êàê æå þçàòü CD? Íåìíîãî ïðîùå çàøèôðîâàòü ëè÷íóþ èíôîðìàöèþ.

ÊÐÈÏÒÎÃÐÀÔÈß
ÄËß ÒÅÕ, ÊÎÌÓ ÅÑÒÜ ×ÒÎ ÑÊÐÛÂÀÒÜ
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4 Êðèïòîãðàôèÿ
Äëÿ òåõ, êîìó åñòü ÷òî ñêðûâàòü

8 Îòêðûòûé êëþ÷ ñ
çàêðûòûìè ãëàçàìè
Ïðàêòèêóåìñÿ â ðåàëèçàöèè RSA

12 Íàçàä â áóäóùåå...
Êâàíòîâàÿ êðèïòîãðàôèÿ -
èíôîðìàöèÿ ê ðàçìûøëåíèþ
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ëàäàåò àáñîëþòíîé òåîðåòèêî-èí-
ôîðìàöèîííîé ñòîéêîñòüþ. Ýòî çíà-
÷èò, ÷òî äàæå ïðîòèâíèê, îáëàäàþ-
ùèé íåîãðàíè÷åííûìè ðåñóðñàìè
(âðåìåííûìè, âû÷èñëèòåëüíûìè), íå
ìîæåò "ðàñêîëîòü" ýòîò øèôð. Îäíà-
êî, êàê íåòðóäíî çàìåòèòü, è òàêîé
øèôð íåèäåàëåí. Íåîáõîäèìî êàæ-
äûé ðàç ïåðåäàâàòü îáúåìèñòûé
êëþ÷ ïî çàùèùåííîìó êàíàëó. Ïîý-
òîìó ïðè ñîçäàíèè ñîâðåìåííûõ
êðèïòîãðàôè÷åñêèõ ñõåì ñòàðàþòñÿ
äîñòèãíóòü êîìïðîìèññà ìåæäó ñëîæ-
íîñòüþ àëãîðèòìà è åãî êðèïòîñòîé-
êîñòüþ. Èñõîäÿ èç òîãî, ÷òî ïðåäïî-
ëàãàåìûé ïðîòèâíèê îãðàíè÷åí â ðå-
ñóðñàõ, ìîæíî ñêàçàòü, ÷òî òàêîé ïîä-
õîä îïðàâäûâàåò ñåáÿ. Äåéñòâèòåëü-
íî, ìíîãî ëè ðàçíèöû ìåæäó øèô-
ðîì, êîòîðûé ìîæíî äåøèôðîâàòü çà
òûñÿ÷ó ëåò, è øèôðîì, êîòîðûé âîîá-
ùå íåëüçÿ äåøèôðîâàòü?

ÑÅÒÜ ÔÀÉÑÒÅËß È DES
Ñàìîå âðåìÿ ïîãîâîðèòü î êàêîì-

íèáóäü ñîâðåìåííîì êðèïòîàëãîðèò-
ìå. Ïîæàëóé, ñàìûì èçâåñòíûì àëãî-
ðèòìîì, èñïîëüçóþùèì îäèí êëþ÷,
ÿâëÿþòñÿ DES (Data Encription
Standart). Äî íåäàâíåãî âðåìåíè îí
áûë îôèöèàëüíûì àìåðèêàíñêèì
ñòàíäàðòîì äëÿ çàùèòû ëèíèé ñâÿçè
è êîìïüþòåðíûõ äàííûõ. Èñòîðèÿ åãî
ïðèíÿòèÿ â ýòîì êà÷åñòâå íå ìåíåå
èíòåðåñíà, ÷åì ñàì àëãîðèòì. Ïîãîâà-
ðèâàþò, ÷òî NSA (National Security
Agency) ïðåäïîëàãàëà, ÷òî áóäóò ñó-
ùåñòâîâàòü ëèøü àïïàðàòíûå ðåàëè-
çàöèè DES (òî åñòü, ÷òî îí áóäåò ðåà-
ëèçîâàí ëèøü â ñïåöèàëüíûõ ìèê-
ðîñõåìàõ). Îäíàêî NSA è NBS
(National Bureau of Standarts) íå äîãî-
âîðèëèñü. È â èòîãå îïóáëèêîâàííîå
îïèñàíèå àëãîðèòìà îêàçàëîñü íàñ-
òîëüêî ïîëíûì, ÷òî ìîæíî áûëî áåç
òðóäà âûïîëíèòü è ïðîãðàììíóþ ðåà-
ëèçàöèþ. Òàê àëãîðèòì ñòàë äîñòóïåí
øèðîêèì ìàññàì òðóäÿùèõñÿ =).
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Â èòîãå îïóáëèêîâàííîå îïèñàíèå
àëãîðèòìà îêàçàëîñü íàñòîëüêî ïîëíûì,
÷òî ìîæíî áûëî áåç òðóäà âûïîëíèòü è

ïðîãðàììíóþ ðåàëèçàöèþ. 
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Â ñîâðåìåííîé êðèïòîãðàôèè øèôðû, ïîäîáíûå øèôðó Öåçàðÿ,
îáúåäèíÿþòñÿ â îäíó ãðóïïó, èìåíóåìóþ øèôðàìè Âèæåíåðà. Â
êðèïòîàëãîðèòìàõ òàêîãî ðîäà êëþ÷îì ÿâëÿåòñÿ ïîñëåäîâàòåëü-
íîñòü ñèìâîëîâ íåêîòîðîé äëèíû n. Ýòîò êëþ÷ çàïèñûâàåòñÿ ñ ïîâ-
òîðåíèåì ïîä ñåêðåòíûì ïîñëàíèåì, à çàòåì äâå ïîëó÷åííûå ïîñ-
ëåäîâàòåëüíîñòè ñóììèðóþòñÿ ïî ìîäóëþ m (â ñëó÷àå ëàòèíñêîãî
àëôàâèòà m=26). Â èòîãå ïîëó÷àåì ôîðìóëó: S(j)=P(j)+K(j) (mod m).
Çäåñü K(j) - áóêâà êëþ÷à, íàõîäÿùàÿñÿ íà (j mod n)-îì ìåñòå.

ØÈÔÐÛ ÂÈÆÅÍÅÐÀ ÊÀÊ ÎÁÎÁÙÅÍÈÅ ØÈÔÐÀ ÖÅÇÀÐß

Â ñðåäíåâå-
êîâüå êðèï-
òîãðàôèåé
ïîëüçîâà-
ëèñü â îñ-
íîâíîì âî-
åííûå è
ïðåäñòàâè-
òåëè öåðêâè.

"Êðèïòîã-
ðàôèÿ áû-
âàåò äâóõ
òèïîâ:
êðèïòîãðà-
ôèÿ, êîòî-
ðàÿ ïîìå-
øàåò ÷è-
òàòü âàøè
ôàéëû âà-
øåé ìëàä-
øåé ñåñòðå,
è êðèïòîã-
ðàôèÿ, êî-
òîðàÿ ïîìå-
øàåò ÷è-
òàòü âàøè
ôàéëû äÿ-
äÿì èç ïðà-
âèòåëü-
ñòâà". Áðþñ
Øíàéåð.



ÎÄÈÍ ÐÀÓÍÄ ØÈÔÐÎÂÀÍÈß Â
ÑÅÒÈ ÔÀÉÑÒÅËß

Îñíîâîé äëÿ DES ïîñëóæèë ðàçðà-
áîòàííûé èíæåíåðàìè IBM àëãîðèòì
Ëþöèôåð. Ëþöèôåð îñíîâûâàëñÿ íà
ïðèíöèïå, ïðåäëîæåííîì Õîðñòîì
Ôàéñòåëåì è ïîëó÷èâøåì íàçâàíèå
ñåòü Ôàéñòåëÿ. Â ñóùíîñòè, ñåòü Ôàéñ-
òåëÿ áàçèðóåòñÿ âñå íà òîì æå XOR'å
(òî åñòü ïðåäñòàâëÿåò ñîáîé ãàììèðî-
âàíèå). Õèòðîñòü - â âûáîðå ãàììû.
Ëåã÷å âñåãî ïîíÿòü àëãîðèòì èç ðèñóí-
êà. Áëîê äàííûõ îïðåäåëåííîé äëèíû
(äëÿ DES ýòî 64 áèòà) äåëèòñÿ íà äâå
÷àñòè (ðàâíûå èëè íåò, çàâèñèò îò òèïà
ñåòè - ñáàëàíñèðîâàííîé èëè íåò ñîîò-
âåòñòâåííî). Ïðàâàÿ ÷àñòü Rj ñòàâèòñÿ
íà ìåñòî ëåâîé. Ëåâàÿ æå ÷àñòü
XOR'èòñÿ ñ Fj. Fj - ôóíêöèÿ ãàììèðîâà-
íèÿ, çàâèñÿùàÿ îò Rj è Kj (èñõîäíûé
êëþ÷ ïðåîáðàçóåòñÿ íà j øàãå â Kj). Â
àëãîðèòìå òàêèõ øàãîâ (íàçûâàåìûõ
ðàóíäàìè) ìîæåò áûòü íåñêîëüêî. DES
ñîñòîèò èç 16 ðàóíäîâ. Äëèíà åãî êëþ-
÷à - 64 áèòà, ïðàâäà, ðåàëüíî ðàáîòàþò
ëèøü 56 (8 èñïîëüçóþòñÿ äëÿ ïðî-
âåðêè ÷åòíîñòè). Åùå îäíà èíòåðåñíàÿ
îñîáåííîñòü DES - åãî ñèììåòðè÷-
íîñòü. Äëÿ äåøèôðîâêè èñïîëüçóåòñÿ
òîò æå àëãîðèòì, ÷òî è äëÿ øèôðîâà-
íèÿ. Ýòî ñâÿçàíî ñ ñèììåòðèåé ïîñëå-
äîâàòåëüíîñòè Kj. Ñðåäè 2^56 âîçìîæ-
íûõ êëþ÷åé DES ñóùåñòâóþò 80 òàê
íàçûâàåìûõ ñëàáûõ. Îäíàêî îïðåäå-
ëåíèå òîãî, ÿâëÿåòñÿ ëè êëþ÷ ñëàáûì,
ýëåìåíòàðíî. È âñå æå êëþ÷ äëèíîé â
56 áèò ïî íûíåøíèì ìåðêàì êîðîòêî-
âàò. Ïîýòîìó ìíîãèå ñåé÷àñ èñïîëüçó-
þò òðîéíîå øèôðîâàíèå ïðè ïîìîùè
DES ñ ðàçëè÷íûìè êëþ÷àìè - òðîéíîé
DES. Àìåðèêàíöû æå â 2001 ãîäó ïðè-
íÿëè íîâûé ñòàíäàðò AES íà áàçå àë-
ãîðèòìà Rijndael. Äëèíà êëþ÷à Rijndael
âàðüèðóåòñÿ îò 128 äî 256 áèòîâ.

Åùå îäèí àëãîðèòì, áàçèðóþùèéñÿ
íà ñáàëàíñèðîâàííîé ñåòè Ôàéñòåëÿ -
RC6. Îäíàêî â íåì íàáëþäàåòñÿ íåêî-
òîðîå îòñòóïëåíèå îò òðàäèöèîííîé
ñõåìû. Áëîê äåëèòñÿ íå íà 2 ïîëîâèí-
êè, à íà 4 êóñêà. Èçìåíÿåìûå è íåèç-
ìåíÿåìûå ÷àñòè ÷åðåäóþòñÿ. Ðàçìåð
áëîêà è êëþ÷à, à òàêæå ÷èñëî ðàóíäîâ
ìîãóò ìåíÿòüñÿ â øèðîêèõ ïðåäåëàõ.
Ýòîò àëãîðèòì, êàê è Rijndael, ó÷àñòâî-
âàë â êîíêóðñå ïðè ïðèíÿòèè AES.

ÊÐÈÏÒÎÑÈÑÒÅÌÛ 
Ñ ÎÒÊÐÛÒÛÌ ÊËÞ×ÎÌ È RSA

Äî ñèõ ïîð ìû ðàññìàòðèâàëè
êðèïòîãðàôè÷åñêèå ñõåìû, èñïîëü-

çóþùèå òîëüêî îäèí êëþ÷ (èç-çà ýòî-
ãî èõ ÷àñòî íàçûâàþò ñèììåòðè÷íû-
ìè êðèïòîñèñòåìàìè èëè êðèïòîñèñ-
òåìàìè ñ ñåêðåòíûì êëþ÷îì). Èõ îá-
ùèì íåäîñòàòêîì ÿâëÿåòñÿ íåîáõî-
äèìîñòü ïåðåäà÷è êëþ÷à ïî çàùè-
ùåííîìó êàíàëó. Ýòîãî íåäîñòàòêà
ëèøåíû ñèñòåìû øèôðîâàíèÿ ñ îòê-
ðûòûì êëþ÷îì, ïåðâûå òåîðåòè÷åñ-
êèå íàáðîñêè êîòîðûõ ïîÿâèëèñü â
70-õ ãîäàõ 20 âåêà. Â íèõ, â îòëè÷èå
îò òðàäèöèîííûõ ìåòîäîâ øèôðîâà-
íèÿ, èñïîëüçóåòñÿ íå îäèí, à äâà
êëþ÷à - îòêðûòûé (public key) è ñåê-
ðåòíûé (secret key). Îäíîé èç íàèáî-
ëåå èçâåñòíûõ êðèïòîñèñòåì òàêîãî
ðîäà ÿâëÿåòñÿ êðèïòîñèñòåìà RSA.
Ïîðàçèòåëüíî, ÷òî, íåñìîòðÿ íà ïîë-
íóþ îòêðûòîñòü àëãîðèòìà, ïðàêòè-
÷åñêè íåâîçìîæíî çà ðàçóìíîå âðå-
ìÿ äåøèôðîâàòü ñîîáùåíèå. Ýòî
ñâÿçàíî ñ òåì, ÷òî â íàñòîÿùåå âðå-
ìÿ ðàçðàáîòàíû ýôôåêòèâíûå àëãî-
ðèòìû íàõîæäåíèÿ áîëüøèõ ïðîñòûõ
÷èñåë, è âìåñòå ñ òåì íå ñîçäàí äîñ-
òàòî÷íî áûñòðûé àëãîðèòì ðàçëîæå-
íèÿ ïðîèçâåäåíèÿ äâóõ ïðîñòûõ ÷è-
ñåë íà ìíîæèòåëè.

Ðàññìîòðèì ìåõàíèçì ðàáîòû RSA.
Ïóñòü ó íàñ âåäóò ïåðåãîâîðû äâå
ëè÷íîñòè: kIlka è AssassiN. Êàæäûé

èìååò ñâîé îòêðûòûé (èçâåñòíûé
âñåì) è ñåêðåòíûé (õðàíÿùèéñÿ â
òàéíå) êëþ÷è, êîòîðûå ìû áóäåì
îáîçíà÷àòü P è S ñîîòâåòñòâåííî ñ
èíäåêñàìè K è A â çàâèñèìîñòè îò
îáëàäàòåëÿ. Ïóñòü Í - ìíîæåñòâî
âñåâîçìîæíûõ ïîñëàíèé. Êàæäûé
êëþ÷ çàäàåò ïåðåñòàíîâêó ìíîæåñò-
âà Í. ×åðåç PA() è SA() îáîçíà÷èì
ïåðåñòàíîâêè, ñîîòâåòñòâóþùèå
êëþ÷àì AssassiN'à. Êëþ÷è òàêîâû,
÷òî ñïðàâåäëèâû ñëåäóþùèå ðàâåí-
ñòâà: M = SA(PA(M)); M = PA(SA(M)).

ØÈÔÐÎÂÀÍÈÅ 
ÀËÃÎÐÈÒÌÎÌ RSA

Ïðåäïîëîæèì, ÷òî kIlka ïèøåò
AssassiN'y ñåêðåòíîå ñîîáùåíèå. Ñíà-
÷àëà îí óçíàåò PA, ïîòîì çàøèôðî-
âûâàåò ñîîáùåíèå M è îòïðàâëÿåò àä-
ðåñàòó ðåçóëüòàò C = PA(M). AssassiN
ïîëó÷àåò øèôðîâêó C, à ïîòîì âîñ-
ñòàíàâëèâàåò ñîîáùåíèå M = SA(C).

Â îáùèõ ÷åðòàõ ñõåìà ïîñòðîåíèÿ
ïàðû êëþ÷åé äëÿ êðèïòîñèñòåìû RSA
âûãëÿäèò òàê:
1. Âûáèðàþòñÿ äâà ÁÎËÜØÈÕ

ïðîñòûõ ÷èñëà r è h (ïðèìåðíî 100 äå-
ñÿòè÷íûõ öèôð â êàæäîì).
2. Âû÷èñëÿåòñÿ n=r*h.

ÊÐÈÏÒÎÃÐÀÔÈß6
Ë

È
×

Í
À

ß
 Á

Å
Ç

Î
Ï

À
Ñ

Í
Î

Ñ
Ò

Ü

ÕÀÊÅÐÑÏÅÖ    04(41)   2004

CRYPTO

Êíèãè è ñòàòüè: [1] Êëîä Øåííîí "Òåîðèÿ ñâÿçè â ñåêðåòíûõ ñèñ-
òåìàõ"; [2] Ò.Êîðìåí, ×.Ëåéçåðçîí, Ð.Ðèâåñò "Àëãîðèòìû: ïîñòðîå-
íèå è àíàëèç"; [3] Áðþñ Øíàéåð "Êðèïòîãðàôèÿ: ïðîòîêîëû, àëãî-
ðèòìû è èñõîäíûå òåêñòû íà ÿçûêå C"; [4] Õîðñò Ôàéñòåëü "Êðèï-
òîãðàôèÿ è êîìïüþòåðíàÿ áåçîïàñíîñòü".
Âñå ýòè êíèãè, çà èñêëþ÷åíèåì [2], åñòü â âèäå pdf-ôàéëîâ â Ñåòè.
Îíè, à òàêæå êó÷à äðóãèõ ïîëåçíûõ âåùåé, ëåæàò çäåñü: www.cryptog-
raphy.ru; www.enlight.ru/crypto/; www.ssl.stu.neva.ru/psw/crypto.html.

ÄÎÏÎËÍÈÒÅËÜÍÀß ÈÍÔÎÐÌÀÖÈß ÏÎ ÒÅÌÅ

Ñîâðåìåí-
íîå çàêîíî-
äàòåëüñòâî
ÑØÀ ïîçâî-
ëÿåò NSA
êîíòðîëèðî-
âàòü ýêñ-
ïîðò êðèï-
òîãðàôè-
÷åñêèõ ñèñ-
òåì.

Äîëãîå âðå-
ìÿ ëþäè íå
î÷åíü äîâå-
ðÿëè DES.
Õîäèëè ñëó-
õè, ÷òî NSA
âíåñëî â
ïðîåêò IBM
èçìåíåíèÿ,
ïîçâîëèâ-
øèå ïðàâè-
òåëüñòâó
ëåãêî âçëà-
ìûâàòü
DES. Îäíà-
êî ñåé÷àñ
äîñòîâåðíî
èçâåñòíî,
÷òî ýòî íå
òàê.

Åñëè âàø
øèôð íàäå-
æåí ãëàâ-
íûì îáðà-
çîì ïîòîìó,
÷òî íèêòî
íå çíàåò,
êàê îí ðà-
áîòàåò, òî
îí íå íàäå-
æåí âîâñå.

Ïîðàçèòåëüíî, ÷òî, íåñìîòðÿ íà ïîëíóþ
îòêðûòîñòü àëãîðèòìà, ïðàêòè÷åñêè

íåâîçìîæíî çà ðàçóìíîå âðåìÿ
äåøèôðîâàòü ñîîáùåíèå.



3. Âûáèðàåòñÿ íåáîëüøîå íå÷åòíîå ÷èñëî å, âçàèìíî
ïðîñòîå ñ t=(r-1)*(h-1).
4. Âû÷èñëÿåòñÿ d=(e^-1) mod t.
P(M) = (M^e) mod n - ïðåîáðàçîâàíèå, ñîîòâåòñòâóþùåå

îòêðûòîìó êëþ÷ó, S = (M^d) mod n - ïðåîáðàçîâàíèå, ñîîò-
âåòñòâóþùåå ñåêðåòíîìó êëþ÷ó.

Ñóòü â òîì, ÷òî òîëüêî AssassiN ìîæåò âû÷èñëèòü ôóíê-
öèþ SA() çà ðàçóìíîå âðåìÿ, òàê êàê òîëüêî îí çíàåò ÷èñ-
ëî d. Êîíå÷íî, çëîóìûøëåííèê ìîæåò ðàçëîæèòü èçâåñò-
íîå åìó ÷èñëî n íà ìíîæèòåëè r è h è òåì ñàìûì îïðåäå-
ëèòü d. Íî ñóùåñòâóþùèå íûíå àëãîðèòìû áóäóò ïûõòåòü
íàä ðàçëîæåíèåì n î÷åíü äîëãî. Êñòàòè, åñëè êîãî-òî èí-
òåðåñóåò ìàòåìàòè÷åñêè ñòðîãîå îáîñíîâàíèå êîððåêòíîñ-
òè RSA, òî íàéòè åãî ìîæíî â [2].

ÖÈÔÐÎÂÀß ÏÎÄÏÈÑÜ
Èíòåðåñíûì ñâîéñòâîì êðèïòîñèñòåì ñ îòêðûòûì

êëþ÷îì (è â ÷àñòíîñòè - êðèïòîñèñòåìû RSA) ÿâëÿåòñÿ
òî, ÷òî îíè ïîçâîëÿþò íå òîëüêî øèôðîâàòü ñîîáùåíèÿ,
íî è ñîçäàâàòü òàê íàçûâàåìûå "öèôðîâûå ïîäïèñè"
(digital signature), óäîñòîâåðÿþùèå àâòîðñòâî è ïðàâäè-
âîñòü ñîîáùåíèÿ.

RSA-ÀËÃÎÐÈÒÌ ÑÎÇÄÀÍÈß
ÖÈÔÐÎÂÎÉ ÏÎÄÏÈÑÈ

Âîò êàê ýòî ïðîèñõîäèò. AssassiN ïèøåò îòâåò M kIlk'å,
äàëåå âû÷èñëÿåò öèôðîâóþ ïîäïèñü E=SA(M) è îòñûëàåò
ïàðó (M,E) kIlk'å, êîòîðûé, â ñâîþ î÷åðåäü, ïîëó÷àåò ïàðó
(M,E) è óáåæäàåòñÿ â ïîäëèííîñòè ïîñëàíèÿ, ïðîâåðèâ ðà-
âåíñòâî M=PA(E). Òàêèì îáðàçîì ìîæíî ïîäïèñûâàòü,
íàïðèìåð, áàíêîâñêèå ïîðó÷åíèÿ, à åñëè íóæíî ñîõðàíèòü
ñåêðåòíîñòü, òî ïàðó (M,E) ñëåäóåò òîæå çàøèôðîâàòü.

Î÷åâèäíî, ãåíåðèðóåìàÿ òàêèì îáðàçîì öèôðîâàÿ
ïîäïèñü èçáûòî÷íà - ðàçìåð åå ïðîïîðöèîíàëåí ðàç-
ìåðó ñîîáùåíèÿ, à âåäü íåîáõîäèìî âðåìÿ íà åå ñîç-
äàíèå, ïåðåñûëêó âìåñòå ñ ñåêðåòíîé èíôîðìàöèåé è
äåøèôðàöèþ. Ïîýòîìó äëÿ ñîçäàíèÿ öèôðîâîãî ðîñ-
÷åðêà ïðèìåíÿþò îäíîíàïðàâëåííóþ õåø-ôóíêöèþ. Òà-
êàÿ ôóíêöèÿ (îáîçíà÷èì åå H()) ïðåîáðàçóþò ñîîáùå-
íèÿ â äîñòàòî÷íî êîðîòêèå "îáðàçû". Ïðè÷åì íå ñóùåñò-
âóåò äâóõ ðàçëè÷íûõ ñîîáùåíèé A è B, äëÿ êîòîðûõ
H(A) = H(B) (ýòî ïðåäïîëîæåíèå âåðíî â ðàçóìíûõ ïðå-
äåëàõ, åñòåñòâåííî; íàïðèìåð, ó 128-áèòíîé õåø-ôóíê-
öèè áóäåò 2^128 âàðèàíòîâ õåøà, ó÷èòûâàÿ, ÷òî ñîîáùå-
íèé ñóùåñòâóåò áîëüøå, òî ðàçóìíî ïðåäïîëîæèòü: ñó-
ùåñòâóþò íåêèå ñîîáùåíèÿ M1 è M2, òàêèå, ÷òî H(M1) =
H(M2) - ïðèì. ðåä.). AssassiNó äîñòàòî÷íî çàøèôðîâàòü
ñ ïîìîùüþ SA() íå âñå ñîîáùåíèå M, à ëèøü H(M).

Îäíàêî è êðèïòîãðàôè÷åñêèå ñõåìû ñ îòêðûòûì êëþ÷îì
íå ëèøåíû íåäîñòàòêîâ. Ãëàâíûé èç íèõ - íåâîçìîæíîñòü
äîñòîâåðíî îïðåäåëèòü, êîìó ïðèíàäëåæèò îòêðûòûé
êëþ÷. Çëîóìûøëåííèê ìîæåò ïåðåõâàòèòü îòêðûòûé êëþ÷
òâîåãî òîâàðèùà, à âìåñòî íåãî ïðèñëàòü ñâîé. Òîãäà ñ
äåøèôðîâêîé ó íåãî ïðîáëåì íå âîçíèêíåò. Äëÿ áîðüáû
ñ òàêèìè óìíèêàìè èñïîëüçóåòñÿ òàê íàçûâàåìûé öåíòð
äîâåðèÿ. Îáðàçíî ãîâîðÿ, ýòî íåêèé ÷ðåçâû÷àéíî ÷åñò-
íûé ÷åëîâåê, èìåþùèé ñâîé îòêðûòûé êëþ÷. Îí ìîæåò
âûäàâàòü ñòðàæäóùèì ñïðàâêè, ïîäïèñàííûå åãî öèôðî-
âîé ïîäïèñüþ, ÷òî èõ îòêðûòûå êëþ÷è ïðèíàäëåæàò
äåéñòâèòåëüíî èì.

Ïîä çàíàâåñ õî÷åòñÿ ñêàçàòü íåñêîëüêî ñëîâ î ñëàáûõ
ìåñòàõ êðèïòîãðàôè÷åñêèõ ñèñòåì. Â ïîñëåäíåå âðåìÿ â
ïîäàâëÿþùåì áîëüøèíñòâå êîìïüþòåðíûõ ïðîãðàìì,
èñïîëüçóþùèõ êðèïòîãðàôèþ, ïðèìåíÿþòñÿ àëãîðèòìû,
íàäåæíîñòü êîòîðûõ äîêàçàíà ìàòåìàòè÷åñêè. Íî âñå
æå êîíêðåòíàÿ ðåàëèçàöèÿ ìîæåò èìåòü ñëàáîå ìåñòî, à
èíîãäà è íå îäíî. Õðàíåíèå êëþ÷åé èëè íåçàøèôðîâàí-
íûõ äàííûõ íà æåñòêîì äèñêå äëÿ ëó÷øåé ñîõðàííîñòè,
óòþãè è ïàÿëüíèêè çëîóìûøëåííèêîâ è òîìó ïîäîáíûå
ãëóïîñòè ìîãóò ñâåñòè íà íåò âñþ ìàòåìàòè÷åñêóþ íà-
äåæíîñòü êðèïòîàëãîðèòìà... Âîò è ÿ äëÿ ëó÷øåé çàùè-
ùåííîñòè ìîåãî PGP äèñêà ïîéäó äîëáèòü ñòåíêó. Ñ CD
êàê-íèáóäü ðàçáåðóñü. Äóìàþ, öåìåíò M-500 áóäåò â ñà-
ìûé ðàç =). E
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kIlka (kilka@linkin-park.ru)

Ï î÷òè óâåðåí, ÷òî ïîñëå ïðî÷òåíèÿ ñòàòüè î êðèïòîãðàôèè ó òåáÿ ðóêè ÷åøóòñÿ çàïðîãðàììèðîâàòü ÷òî-íèáóäü
ýòàêîå. Â ýòîé ñòàòüå ìû ïîãîâîðèì î òîì, êàê ðåàëèçîâàòü àëãîðèòì RSA. Óäåëèì âíèìàíèå è ïðîãðàììèðîâàíèþ

ñèììåòðè÷íûõ êðèïòîñèñòåì.

ÎÒÊÐÛÒÛÉ ÊËÞ× Ñ
ÇÀÊÐÛÒÛÌÈ ÃËÀÇÀÌÈ
ÏÐÀÊÒÈÊÓÅÌÑß Â ÐÅÀËÈÇÀÖÈÈ RSA

ðèíöèï äåéñòâèÿ RSA
áûë äîñòàòî÷íî ïîä-
ðîáíî ðàññìîòðåí, òàê
÷òî ïåðåéäåì ñðàçó ê
äåëó. Ïðîãðàììèðîâàòü

áóäåì íà Ñ++. Åñëè òî÷íåå, òî íà C++
ñòàíäàðòà ANSI/ISO. Òî åñòü èíîãäà ÿ,
êàê ÷åëîâåê ëåíèâûé, èñïîëüçîâàë
âñÿêèå âêóñíîñòè èç STL (ñòàíäàðòíîé
áèáëèîòåêè øàáëîíîâ). Åñëè ó òåáÿ
âîçíèêíóò êàêèå-òî òðóäíîñòè ïðè ÷òå-
íèè èñõîäíèêîâ, îáðàùàéñÿ ê [3]. Âîç-
ìîæíî, èñïîëüçîâàíèå C èëè êàêîãî-
íèáóäü äðóãîãî ïðîöåäóðíî-îðèåíòè-
ðîâàííîãî ÿçûêà (â ñëåäóþùèé ðàç
ñòîèò ïîïðîáîâàòü GW-BASIC =)) ñäå-
ëàëî áû ïðîãðàììó ïîíÿòíåå äëÿ òåõ,
êòî ïëîõî çíàêîì ñ ÎÎÏ. Îäíàêî ìíå
êàæåòñÿ, ÷òî C++ äëÿ ðåøåíèÿ ýòîé
çàäà÷è óäîáíåå. Ñåé÷àñ áóäåò ÿñíî,
ïî÷åìó.

Êñòàòè, âñå êàñàþùèåñÿ RSA èñõîä-
íèêè èç ýòîé ñòàòüè, îáúåäèíåííûå â
ïîëíîñòüþ ðàáî÷óþ ïðîãðàììó, ìîæ-
íî íàéòè íà íàøåì äèñêå. Äëÿ åå êîì-
ïèëÿöèè ïîòðåáóåòñÿ BCC v5.5 è
ÒASM v5. Ïîäðîáíåå î êîìïèëÿöèè
ñìîòðè â ôàéëå readme.

ÊËÀÑÑ NUMBER
Ïåðâàÿ ïðîáëåìà, êîòîðàÿ ñðàçó

ïðèõîäèò íà óì, êîãäà çàäóìûâàåøüñÿ
î ðåàëèçàöèè RSA - êàê îðãàíèçîâàòü
ðàáîòó ñ áîëüøèìè ÷èñëàìè. Âåäü
÷èñëà r è h äîëæíû èìåòü äëèíó, ïî

êðàéíåé ìåðå, 512 áèò (ìîÿ ðåàëèçà-
öèÿ èñïîëüçóåò 1024-áèòíûå ÷èñëà).

Ðàçóìíîå ðåøåíèå - õðàíèòü áîëü-
øèå ÷èñëà â ìàññèâå unsigned long int.
Äëÿ óäîáñòâà îáçîâåì ýòîò òèï dword.
Íî âåäü ýòè ÷èñëà íóæíî ñêëàäûâàòü,
âû÷èòàòü, âîçâîäèòü â ñòåïåíü. Ìîæ-
íî áûëî áû, êîíå÷íî, ðåàëèçîâàòü âñå
ýòî ÷åðåç ôóíêöèè. Íî ýòî íåóäîáíî.
Ãîðàçäî ïðèÿòíåå âîñïîëüçîâàòüñÿ
ïåðåãðóæåííûìè îïåðàòîðàìè. Ñîçäà-
äèì êëàññ Number, êîòîðûé è áóäåì
èñïîëüçîâàòü äëÿ ïðåäñòàâëåíèÿ
áîëüøèõ ÷èñåë. Â îáùèõ ÷åðòàõ îí
âûãëÿäèò òàê:

class Number 
{
public:

dword* data; // Ìàññèâ, ãäå ëåæèò ÷èñëî..
: Êîíñòðóêòîðû :
bool operator[] (int); // Îáðàùåíèå ê îò-

äåëüíîìó áèòó
void operator= (Number ); // Ïðèñâàèâà-

íèå áîëüøèõ ÷èñåë
friend ostream& operator<< (ostream &,

Number &); // Ïå÷àòü
: Îñòàëüíûå îïåðàòîðû :

};

Êëàññ èìååò íåñêîëüêî êîíñòðóêòî-
ðîâ - äëÿ ñîçäàíèÿ ÷èñëà ñî çíà÷åíè-

Ï
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Íà÷àëî áîëüøîãî ïóòè

Ïåðåãðóæåííûé îïåðàòîð ïîìåùåíèÿ â ïîòîê
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Â 1994 ãîäó áûëî ðàçëîæåíî íà ìíîæèòåëè 129-ðàçðÿäíîå ÷èñ-
ëî. Ïðè÷åì âñåãî çà 8 ìåñÿöåâ. À ïðîèçâîäèòåëüíîñòü êîìïüþòå-
ðîâ ñ òîãî âðåìåíè, êàê èçâåñòíî, óæå ïîðÿäî÷íî âûðîñëà. Êðîìå
ýòîãî, áûëî âûÿñíåíî, ÷òî äëÿ áîëüøèõ ÷èñåë ñóùåñòâóåò áîëåå
ýôôåêòèâíûé, íåæåëè ïî àëãîðèòìó êâàäðàòè÷íîãî ðåøåòà, ìåòîä
ðàçëîæåíèÿ íà ìíîæèòåëè. Ýòî ìåòîä îáùåãî ðåøåòà ÷èñëîâîãî
ïîëÿ. Íî âñå-òàêè ïîêà äåëà ó àëãîðèòìîâ ñ îòêðûòûì êëþ÷îì íå
òàê óæ ïëîõè. Âåäü äàæå îñòîðîæíûé äî ïàðàíîéè Áðþñ Øíàéåð
ñ÷èòàåò, ÷òî êëþ÷à â 2017 áèò (à ìàêñèìàëüíàÿ äëèíà êëþ÷à â PGP
ñîñòàâëÿåò àæ 2048 áèò) áóäåò äîñòàòî÷íî, ÷òîáû çàùèòèòü òâîè
ñåêðåòû â 2020 îò îðãàíèçàöèè ñ áþäæåòîì â 25 * 10^9 äîëëàðîâ.
Äóìàþ, ÷òî ìîÿ ëè÷íàÿ ïåðåïèñêà òàêèõ äåíåã íå ñòîèò =).

ÍÅÎÁÕÎÄÈÌÀß ÄËÈÍÀ ÊËÞ×ÅÉ ÄËß RSA

Ìîæíî ïå-
ðåîïðåäå-
ëÿòü íå
òîëüêî
àðèôìåòè-
÷åñêèå, íî
åùå è ëîãè-
÷åñêèå îïå-
ðàöèè, îïå-
ðàöèè ñðàâ-
íåíèÿ, âû-
çîâà () è
èíäåêñèðî-
âàíèÿ [],
îïåðàöèþ
ïðèñâàèâà-
íèÿ è èíè-
öèàëèçàöèè.



åì, çàãðóæàåìûì èç ïàìÿòè, ñî çíà÷å-
íèåì òèïà int. Êîíñòðóêòîð ïî óìîë÷à-
íèþ ñîçäàåò ÷èñëî ñ íóëåâûì çíà÷å-
íèåì. Äëÿ îáðàùåíèÿ ê îòäåëüíîìó
áèòó (îíè ëåæàò íà îòðåçêå [1, length])
èñïîëüçóåòñÿ operator[]. Åãî ðåàëèçà-
öèÿ ýëåìåíòàðíà è äëÿ ïóùåé ýôôåê-
òèâíîñòè ìîæåò áûòü âûïîëíåíà íà
àññåìáëåðå.

Îñòàëüíûå îïåðàòîðû - îïåðàòîð
ñëîæåíèÿ (+=), âû÷èòàíèÿ (-=), ñðàâ-
íåíèÿ è ïîáèòîâîãî ñäâèãà âëåâî íà 1
áèò. Îïåðàòîðû ñëîæåíèÿ è âû÷èòà-
íèÿ íàïèñàíû íà àñìå (â âèäå àññåìá-
ëåðíûõ âñòàâîê). Âîò, ê ïðèìåðó, îïå-
ðàòîð ñëîæåíèÿ:

void Number::operator+= (Number &number)
{
dword* destination = data;
dword* source = number.data;
asm {

mov     edi, destination
mov     esi, source
mov     ecx, LENGTH_DWORD
xor     eax, eax

cycle1:mov     eax, [esi]
adc     [edi], eax
lea     esi, [esi+4]
lea     edi, [edi+4]
loop    cycle1

}
}

Îïåðàòîð âû÷èòàíèÿ - òî÷íàÿ êîïèÿ
îïåðàòîðà ñëîæåíèÿ, òîëüêî âìåñòî
adc èñïîëüçóåòñÿ sbb. Ïî÷èòàòü îá àñ-
ñåìáëåðå âîîáùå è î "öåïî÷å÷íûõ"
äèðåêòèâàõ ìîæíî â [6].

A^B MOD C
Èñïîëüçîâàíèå ïåðåãðóæåííûõ

îïåðàòîðîâ äåëàåò ïðîãðàììó ýëåãà-
íòíîé. Â èäåàëå õîòåëîñü áû, ÷òîáû
ôóíêöèè øèôðîâàíèÿ è äåøèôðîâêè
âûãëÿäåëè âðîäå ýòîé: (x^d) mod n.
Îäíàêî âîçâåäåíèå â ñòåïåíü òàêîãî
îãðîìíîãî ÷èñëà ïóòåì ïåðåìíîæåíèÿ
çàíÿëî áû êó÷ó âðåìåíè. Ïîýòîìó
îïåðàöèè âîçâåäåíèÿ â ñòåïåíü è íà-
õîæäåíèÿ îñòàòêà îáúåäèíåíû â
ôóíêöèè mod_exp(Number& a,
Number& b, Number& n):

Number mod_exp(Number& a, Number& b,
Number& n)

{
Number r(1);
Number t;
t = a;
Number buf;
for(int i = 1; i <= return_upper_bit(b); i++)         
{

if (b[i])
{

mod_mult(buf, r, t, n);
r = buf;

}
mod_mult(buf, t, t, n);
t = buf;

}
return r;

}

Â ýòîé ïðîöåäóðå èñïîëüçóåòñÿ èç-
âåñòíûé ìåòîä âîçâåäåíèÿ x â n-óþ
ñòåïåíü ñ èñïîëüçîâàíèåì äâîè÷íîãî
ïðåäñòàâëåíèÿ ÷èñëà n. Äëÿ ïîíèìà-
íèÿ ìåòîäà ðàññìîòðèì ïðèìåð. Ïóñòü
íóæíî âîçâåñòè x â 11 ñòåïåíü. 11 = 1011
â äâîè÷íîì êîäå. Òîãäà x^11 = x * x ^ 2
* x ^ 8. È x^11 mod n ìîæíî ïðåäñòà-

âèòü òàê: (x^ 8 * ((x^2 * (x mod n)) mod
n)) mod n. Òåïåðü íàì íåîáõîäèìà
ôóíêöèÿ, âûïîëíÿþùàÿ äåéñòâèå (a *
b) mod n - mod_mult(a, b, n).

void mod_mult(Number& r, Number& a,
Number& b, Number& n)
{
r.null(); // r = 0
for (int i = return_upper_bit(b); i >= 1; i--) //

return_upper_bit - âîçâðàùàåò ñòàðøèé
çíà÷àùèé áèò
{

r.shift_left();
if (r >= n) r -= n; 
if (b[i])
{
r += a;
if (r >= n) r -= n;

}
}

}

Òàê êàê õ âîçâîäèòñÿ â ñòåïåíè
äâîéêè, òî îïåðàöèþ âîçâåäåíèÿ â k
ñòåïåíü ìîæíî çàìåíèòü îïåðàöèåé
ïîáèòîâîãî ñäâèãà âëåâî íà k ïîçè-
öèé. Òî åñòü x^11 mod n ðàâíîñèëüíî
ñëåäóþùåìó: (x << 8 * ((x << 2 * (x mod
n)) mod n)) mod n. x << k æå ðàâíî-
ñèëüíî x << 1 (x.shift_left()), âûïîëíåí-
íîìó k ðàç.

Îñòàòîê æå îò äåëåíèÿ âû÷èñëÿåòñÿ
êàê r -= n (êàê òîëüêî r >= n).

ÂÛ×ÈÑËÅÍÈÅ ÊËÞ×ÅÉ
Äëÿ íà÷àëà ìîæíî íå çàìîðà÷è-

âàòüñÿ ñ ãåíåðàöèåé êëþ÷åé, à äîâå-
ðèòü ýòó òðóäîåìêóþ çàäà÷ó PGP èëè
äðóãîé ñòîðîííåé ïðîãðàììå (ñì.
âðåçêó). Îäíàêî â êîíöå êîíöîâ ê ýòî-
ìó ïðèäåòñÿ âåðíóòüñÿ.

9

Ðàçóìíîå ðåøåíèå - õðàíèòü áîëüøèå
÷èñëà â ìàññèâå unsigned long int.

À êòî ãîâîðèë, ÷òî áóäåò ëåãêî?
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Ïî-àíãëèéñ-
êè ÍÎÄ -
GCD
(Greatest
Common
Divisor).

Íåñìîòðÿ
íà òî, ÷òî
àëãîðèòì
Åâêëèäà
áûë îòêðûò
îêîëî 2300
ëåò íàçàä,
îí äî ñèõ
ïîð îñòàåò-
ñÿ îòëè÷-
íûì ìåòî-
äîì íàõîæ-
äåíèÿ ÍÎÄ.

PGP - pret-
ty good pri-
vacy - èç-
ðÿäíî õîðî-
øàÿ ñåêðåò-
íîñòü.

Ïîêà íå íàïèøåøü ïðîöåäóðû äëÿ âû÷èñëåíèÿ ÷èñåë n, d, e ñàì,
ìîæíî ãåíåðèðîâàòü èõ ñ ïîìîùüþ ïðîãðàììû PGP. ß èñïîëüçîâàë
âåðñèþ 2.6.3i, êîòîðàÿ ñâîáîäíî ðàñïðîñòðàíÿåòñÿ ÷åðåç èíòåðíåò.
Èòàê, ñêà÷èâàåì ýòó ïðîãðàììó. Íàáèðàåì pgp.exe -kg -l. Òåïåðü
äîñòàòî÷íî ëèøü ïåðåíàïðàâèòü âûâîä â ôàéë è íàñëàæäàòüñÿ ðå-
çóëüòàòîì. Îäíàêî, êàê ìåòêî ïîäìåòèë òîâàðèù Z0MBiE, "when i
did two keys in such way, i understood - it is sucks" =). Âèäèìî, îêîí-
÷àòåëüíî çàäîëáàâøèñü ãåíåðèðîâàòü êëþ÷è òàêèì îáðàçîì,
Z0MBiE íàïèñàë äâå ïðîãðàììû (êîòîðûå ìîæíî äîñòàòü ïî àäðåñó
http://z0mbie.host.sk/) - SCRGRAB. Ñêà÷èâàåì è äåëàåì òàê: SCR-
GRAB key PGP.EXE -kg -l è TEXDEN key.

ÃÅÍÅÐÀÖÈß ÊËÞ×ÅÉ Ñ ÏÎÌÎÙÜÞ PGP



Êàê íàéòè ïðîñòûå ÷èñëà r è h?
Äåéñòâóþò òàê: ãåíåðèðóþò ñëó÷àé-
íûå ÷èñëà íåîáõîäèìîé äëèíû è ïîä-
âåðãàþò èõ âåðîÿòíîñòíîé ïðîâåðêå
íà ïðîñòîòó. Äëÿ îáåñïå÷åíèÿ ñëó-
÷àéíîñòè ÷èñåë ìîæíî, êàê â PGP, èñ-
ïîëüçîâàòü âðåìÿ ìåæäó íàæàòèÿìè
íà êëàâèøè ïðè íàáîðå êàêîãî-òî
òåêñòà. Äàëåå ÷èñëî êàê-òî èçìåíÿåò-
ñÿ (ê ïðèìåðó, óâåëè÷èâàåòñÿ íà
êîíñòàíòó).

Äëÿ ïðîâåðêè íà ïðîñòîòó èñïîëü-
çóþòñÿ òåñòû Ëåìàíà, Ìèëëåðà-Ðàáè-
íà, Ñîëîâåÿ-Øòðàññåíà. Òåñò Ëåìà-
íà, ê ïðèìåðó, ðàáîòàåò òàê: åñëè äëÿ
êàêîãî-òî ÷èñëà a âåëè÷èíà (a ^ ((r -
1) / 2) mod r) íå ðàâíà 1 èëè -1, òî r -
íå ïðîñòîå (ýòî ñëåäóåò èç òåîðåìû
Ôåðìà - ñì. [4]). ×åì áîëüøå ïðîâå-
ðîê äëÿ ðàçíûõ çíà÷åíèé a - òåì
áîëüøå âåðîÿòíîñòü ïðàâèëüíîñòè
îòâåòà. Ýòîò ìåòîä õîðîø òåì, ÷òî
îáû÷íî áðàêóåò áîëüøèå ñîñòàâíûå
÷èñëà óæå çà îäíó ïðîâåðêó.

×òîáû åùå óñêîðèòü ðàáîòó ïðîã-
ðàììû, ïåðåä òåñòîì Ëåìàíà ÷èñëî
ïðîâåðÿþò ñ ïîìîùüþ çàðàíåå çàãî-
òîâëåííîãî íàáîðà 16-áèòíûõ ïðîñ-
òûõ ÷èñåë - p[]. Äàëåå : íåò, òû íå óãà-
äàë. Íèêòî íå äåëèò êàæäîå íîâîå
÷èñëî íà íèõ äî ïîñèíåíèÿ. Ñîñòàâ-
ëÿåòñÿ òàáëèöà îñòàòêîâ îò äåëåíèÿ
íà÷àëüíîãî ñëó÷àéíîãî ÷èñëà íà p[] -
r[]. Äàëåå ñëó÷àéíîå ÷èñëî óâåëè÷è-
âàåòñÿ íà delta. Èñïîëüçóåòñÿ ðàâåí-
ñòâî p mod p[] = (delta + r[]) mod p[]
(îíî ñëåäóåò èç òîãî, ÷òî (a + b) mod
n = (a + (b mod n)) mod n).

Ïîëó÷èâ r è h (à ñëåäîâàòåëüíî, è n
= r * h), ïåðåõîäÿò ê ïîäáîðó e. Íà-
ïîìíþ, ÷òî e - íåáîëüøîå ÷èñëî, âçà-
èìíî ïðîñòîå ñ t=(r-1)*(h-1). Äëÿ ýòîãî
ïîäñòàâëÿåì â e 3, 5, 7, 9 è ò.ä. ïîêà
ÍÎÄ(e, t) != 1. ÍÎÄ - íàèáîëüøèé îá-
ùèé äåëèòåëü, êîòîðûé èùåòñÿ ñ ïî-
ìîùüþ àëãîðèòìà Åâêëèäà. Â äâóõ
ñëîâàõ åãî ìîæíî îïèñàòü òàê. Ïóñòü
íóæíî íàéòè ÍÎÄ(u, v). Ïðèñâàèâàåì
r = u mod v. Äàëåå u = v, v = r. È òàê
äî òåõ ïîð, ïîêóäà v != 0. Åñëè v = 0,
òî ÍÎÄ(u, v) = u. Ïîäðîáíåå îá àëãî-

ðèòìå Åâêëèäà, à òàêæå î áèíàðíîì
ìåòîäå íàõîæäåíèÿ ÍÎÄ ñìîòðè â [1].

Íàïîìíþ, ÷òî äëÿ âû÷èñëåíèÿ d
íóæíî âû÷èñëèòü îáðàòíîå â ãðóïïå
âû÷åòîâ - e^-1. Êàê ýòî ñäåëàòü? Ñó-
ùåñòâóþò ìåòîäû, ïîñòðîåííûå íà
ìîäèôèöèðîâàííîì àëãîðèòìå Åâê-

ëèäà. Î íèõ îïÿòü æå ìîæíî ïðî÷è-
òàòü â [1]. Ðåàëèçàöèÿ åñòü â [2]. Êðî-
ìå òîãî, ìîæíî çàãëÿíóòü â èñõîäíè-
êè PGP.

Ìîÿ ðåàëèçàöèÿ, ê ñîæàëåíèþ, íå
ñîäåðæèò àëãîðèòìîâ äëÿ ãåíåðàöèè
êëþ÷à. Òåáå ïðèäåòñÿ ïèñàòü èõ ñà-
ìîìó. Îáùèå ðåêîìåíäàöèè äàíû, îä-
íàêî íåïëîõî áû áûëî ïîñìîòðåòü íà
ïðèìåðû ðåàëüíî ðàáîòàþùèõ ïðîã-
ðàìì. Ðåêîìåíäóþ GnuPG - âåðñèþ
PGP, ðàñïðîñòðàíÿåìóþ ïîä ëèöåí-
çèåé GPL. Êðîìå òîãî, äîâîëüíîãî
ìíîãî èñõîäíèêîâ åñòü íà
http://z0mbie.host.sk/.

ÍÅÌÍÎÃÎ Î ÑÈÌÌÅÒÐÈ×ÍÛÕ
ÀËÃÎÐÈÒÌÀÕ

Êàê óæå îòìå÷àëîñü, RSA (äà è
âîîáùå ëþáîé àëãîðèòì ñ îòêðûòûì
êëþ÷îì) ðàáîòàåò ãîðàçäî ìåäëåí-
íåå ñèììåòðè÷íûõ ñèñòåì øèôðîâà-
íèÿ. Â ðåàëüíûõ ïðîãðàììàõ ïðèìå-
íÿþò êîìáèíèðîâàííóþ ñõåìó. Èíîã-
äà ìåòîäû ñ îòêðûòûì êëþ÷îì ïðè-
ìåíÿþòñÿ òîëüêî ïðè ïåðåäà÷å ñåê-
ðåòíîãî êëþ÷à. Ïîýòîìó íåëèøíèì
áóäåò ðàññìîòðåòü ïîïîäðîáíåå è êà-
êîé-íèáóäü ñèììåòðè÷íûé àëãîðèòì.
×òîáû íå çàöèêëèâàòüñÿ íà DES, ïî-
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Òàèíñòâåí-
íûå ÷èñëà
0xB7E1516
3 è
0x9E3779B
9 Ðîí âçÿë
íå ñ ïîòîë-
êà, îíè áû-
ëè âûáðàíû
èç ñîîáðà-
æåíèé êðèï-
òîñòîéêîñ-
òè.

CRYPTO

1. Äîíàëüä Êíóò "Èñêóññòâî ïðîãðàììèðîâàíèÿ äëÿ ÝÂÌ" Êíèãà 2,
ðàçäåë Àðèôìåòèêà
2. Ãåíðè Óîððåí "Àëãîðèòìè÷åñêèå òðþêè äëÿ ïðîãðàììèñòîâ"
3. Áüåðí Ñòðàóñòðóï "ßçûê ïðîãðàììèðîâàíèÿ C++"
4. Ò.Êîðìåí, ×.Ëåéçåðçîí, Ð.Ðèâåñò "Àëãîðèòìû: ïîñòðîåíèå 
è àíàëèç"
5. Áðþñ Øíàéåð "Ïðèêëàäíàÿ êðèïòîãðàôèÿ"

6. Âèêòîð Þðîâ "Àññåìáëåð"

ÄÎÏÎËÍÈÒÅËÜÍÀß ÈÍÔÎÐÌÀÖÈß ÏÎ ÒÅÌÅ

RC5 áûë
èçîáðåòåí
Ðîíîì Ðè-
âåñòîì.

Â 70-å ãîäû
Äæ.Ñòåéí
ïðåäëîæèë
àáñîëþòíî
äðóãîé ìå-
òîä íàõîæ-
äåíèÿ ÍÎÄ
- áèíàðíûé,
êîòîðûé õî-
ðîøî ïîä-
õîäèò äëÿ
ìàøèííîé
ðåàëèçàöèè.

Ãåíåðàöèÿ êëþ÷à ïðè ïîìîùè PGP

Õîðîøî, êîãäà åñòü êóäà ñòðåìèòüñÿ



Ââîä-âûâîä
è äåéñòâèÿ
íàä ïåðå-
ìåííûìè
ñòàâøåãî
óæå ïðè-
âû÷íûì òè-
ïà string
òîæå âû-
ïîëíåíû
ïîñðåäñòâîì
ïåðåãðóæåí-
íûõ îïåðà-
òîðîâ.

ïûòàåìñÿ ïðåïàðèðîâàòü íåçàñëó-
æåííî çàáûòûé íàìè RC5.

Âîîáùå ãîâîðÿ, ïîä íàçâàíèåì RC5
ñêðûâàåòñÿ öåëîå ñåìåéñòâî àëãî-
ðèòìîâ, îòëè÷àþùèõñÿ äëèíîé êëþ-
÷à, äëèíîé áëîêà è êîëè÷åñòâîì ðà-
óíäîâ. Äëÿ ðåàëèçàöèè íà x86 íàè-
áîëåå ïîäõîäèò âàðèàíò ñ 64-áèòíûì
áëîêîì äàííûõ (êàæäûé áëîê õðàíèò-
ñÿ â äâóõ dword'àõ). Â àëãîðèòìå èñ-
ïîëüçóåòñÿ âñåãî 3 îïåðàöèè - èñê-
ëþ÷àþùåå èëè (XOR), ñëîæåíèå è
öèêëè÷åñêèé ñäâèã (âëåâî è âïðàâî).
Ïåðåä øèôðîâàíèåì, ñ èñïîëüçîâà-
íèåì çíà÷åíèÿ êëþ÷à, çàïîëíÿåòñÿ
ìàññèâ dword'îâ äëèíîé 2 * r + 2 -
S[], ãäå r - êîëè÷åñòâî ðàóíäîâ. Ìåõà-
íèçì øèôðîâàíèÿ ëåã÷å âñåãî ïî-
íÿòü èç ëèñòèíãà:

void rc5(dword *data, int blocks) // data -
óêàçàòåëü íà äàííûå; blocks - êîëè÷åñòâî
áëîêîâ
{ 
for(int i = 0; i < blocks; i++) 
{ // Îáîçíà÷èì A = data[0] - ïåðâóþ ïîëî-

âèíó ñîîáùåíèÿ, B = data[1] - âòîðóþ
data[0] += S[0]; // A = A + S[0]
data[1] += S[1]; // B = B + S[1]
for(int j = 0; j < r * 2; j += 2)
{
data[0] ^= data[1]; // A = ((A XOR B) << B) +

S[2 * i]
data[0] << data[1]; 
data[0] += S[i];
data[1] ^= data[0]; // A = ((A XOR B) << B) +

S[2 * i + 1]
data[1] << data[0]; 
data[1] += S[i+1];

}
data += 2;

}
}

Çäåñü << k - öèêëè÷åñêèé ñäâèã âëå-
âî íà k áèòîâ. Äåøèôðàöèÿ òàê æå
ïðîñòà, êàê è øèôðîâàíèå - îíà çàê-
ëþ÷àåòñÿ â ïðèìåíåíèè îïåðàöèé â
îáðàòíîì ïîðÿäêå. Ò.å. B = ((B - S[2 * i
+ 1]) >> A) XOR A;  

A = ((A - S[2 * i]) >> B) XOR B.
Òåïåðü î ôîðìèðîâàíèè ìàññèâà

S[]. Ñíà÷àëà îí çàïîëíÿåòñÿ òàê: S[0]
= 0xB7E15163. S[i] = S[i - 1] +
0x9E3779B9 mod 2^32. Çàòåì âûïîë-
íÿþòñÿ ñëåäóþùèå îïåðàöèè: A = S[i]
= S[i] + A + B << 3; B = L[i] + A + B << A
+ B. Íà÷àëüíûå çíà÷åíèÿ A è B -
íóëü.

Î ñèììåòðè÷íûõ êðèïòîàëãîðèòìàõ
îòëè÷íî ðàññêàçàíî â [5]. Â êîíöå
ýòîé êíèãè ñîáðàíû èñõîäíèêè âñåõ
îïèñàííûõ òàì àëãîðèòìîâ.

ÏÀÐÀ ÑËÎÂ ÍÀÏÎÑËÅÄÎÊ
Êàê âèäèøü, êðèïòîãðàôèÿ - øòó-

êà äîâîëüíî èíòåðåñíàÿ. Íàäåþñü,
ìîÿ ñòàòüÿ ïîìîæåò òåáå ñîâëàäàòü ñ
íåé. Íî íèêîãäà íå ñòîèò îñòàíàâëè-
âàòüñÿ íà äîñòèãíóòîì. Êòî çíàåò, ìî-
æåò áûòü, ñëåäóþùèé ñòàíäàðò øèô-
ðîâàíèÿ ÐÔ áóäåò îñíîâàí íà òâîåì
àëãîðèòìå?E
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Ñóùåñòâó-
þò ýôôåê-
òèâíûå ñïî-
ñîáû âû-
ïîëíåíèÿ
àðèôìåòè-
÷åñêèõ îïå-
ðàöèé íàä
áîëüøèìè
÷èñëàìè,
êîãäà ðàáî-
òàþò íå ñ
ñàìèìè ÷èñ-
ëàìè, à ñ èõ
îñòàòêàìè.

/* ---------------------------------------- */
// number.cpp
/* ---------------------------------------- */

#include "number.h"

void Number::null()
{
for(int i = 0; i < LENGTH_DWORD; i++)
data[i] = 0;

}

Number::Number()
{
upper_bit = -1;
data = new dword[LENGTH_DWORD];
null();

}

Number::Number(dword number)
{
upper_bit = -1;
data = new dword[LENGTH_DWORD];
null();
data[0] = number;

}

Number::Number(dword* ptr)
{
upper_bit = -1;
data = new dword[LENGTH_DWORD];
null();
copy(ptr, ptr + LENGTH_DWORD, data);

}

Number::Number(dword* ptr, int amount)
{
upper_bit = -1;
data = new dword[LENGTH_DWORD];
null();
copy(ptr, ptr + amount, data);

}

void Number::shift_left()
{

dword* p = data;
asm{

mov     edi, p
xor     eax, eax
mov     ecx, LENGTH_DWORD

cycle0:rcl     dword ptr [edi], 1
lea     edi, [edi+4]
loop    cycle0

}
}

int return_upper_bit(Number& number)
{
if(number.upper_bit != -1) return

number.upper_bit;
for (int i = LENGTH; i >= 1; i--)
if (!number[i]) {
number.upper_bit = i;
return i;

}
return 0;

}

char* Number::to_str()
{
return (char*)data;

}

ostream& operator<< (ostream &out,
Number &number)
{
out.setf(ios::uppercase | ios::internal);
for(int i = LENGTH_DWORD - 1; i >= 0 ; i--)
out << hex << std::setw(8) << std::setfill('0')

<< number.data[i];
out.unsetf(ios::uppercase | ios::internal);
return out;

}

bool Number::operator[] (int i)   // i ¯à¯-
¤<?¦¯â [1; length]
{
int cell, offset;
dword test;
if(i > LENGTH) return 0;
cell = (i - 1) / SIZE_OF_DWORD;
offset =  i + SIZE_OF_DWORD * cell - 1;
test = (1 << offset);
test &= data[cell];
return(test != 0);

}

void Number::operator= (Number number)
{
copy(number.data, number.data +

LENGTH_DWORD - 1, data);
}

void Number::operator+= (Number &num-
ber)
{
dword* destination = data;
dword* source = number.data;
asm {

mov     edi, destination
mov     esi, source
mov     ecx, LENGTH_DWORD
xor     eax, eax

cycle1:mov     eax, [esi]
adc     [edi], eax
lea     esi, [esi+4]
lea     edi, [edi+4]
loop    cycle1

}
}

void Number::operator-= (Number &number)
{     
dword* destination = data;
dword* source = number.data;
asm {

mov     edi, destination
mov     esi, source
mov     ecx, LENGTH_DWORD
xor     eax, eax

cycle2:mov     eax, [esi]
sbb     [edi], eax
lea     esi, [esi+4]
lea     edi, [edi+4]
loop    cycle2

}
}
bool operator>= (Number &n1, Number &n2)
{
for(int i = LENGTH_DWORD - 1; i >= 0; i--) {
if(n1.data[i] > n2.data[i]) return true;
if(n1.data[i] < n2.data[i]) return false;

}
return true;  

}

ÐÅÀËÈÇÀÖÈß ÊËÀÑÑÀ NUMBER



Ñêðûïíèêîâ 'Slam' Ñåðãåé (sergey@soobcha.org)

Õ î÷åøü ñîõðàíèòü â òàéíå ñâîè òåëåôîííûå ïåðåãîâîðû èëè ïåðåäàâàåìóþ ïî Ñåòè èíôîðìàöèþ? Õî÷åøü áûòü
íåäîñÿãàåìûì äëÿ êóëõàöêåðîâ, êîòîðûå þçàþò ñíèôåðû, ÷òîáû ÷èòàòü òâîè ìåññàãè â àñüêå, à òî è âîâñå òûðèòü

ó òåáÿ ïàðîëè? Åñëè äà, òî ýòî ñòàòüÿ äëÿ òåáÿ! Ïðèäåòñÿ, ïðàâäà, âñïîìíèòü îñíîâû êâàíòîâîé ôèçèêè, íî âåäü ýòî
äëÿ íàñ êàê äâà áàéòà îòîñëàòü, âåðíî? :)

ÍÀÇÀÄ Â ÁÓÄÓÙÅÅ�
ÊÂÀÍÒÎÂÀß ÊÐÈÏÒÎÃÐÀÔÈß - ÈÍÔÎÐÌÀÖÈß Ê ÐÀÇÌÛØËÅÍÈÞ

à ïîñëåäíåå äåñÿòèëå-
òèå êðèïòîãðàôè÷åñ-
êèå ìåòîäû øèðîêî
âíåäðèëèñü â ìèðíóþ
æèçíü âñåãî îáùåñòâà

- îò áàíêîâñêèõ è òåëåêîììóíèêàöèîí-
íûõ òåõíîëîãèé äî äîìàøíåãî êîìïü-
þòåðíîãî ñîôòà, êîòîðûé øèôðóåò
èíôîðìàöèþ.

Èäåè êâàíòîâîãî êîìïüþòåðà è
êâàíòîâîé êðèïòîãðàôèè âîçíèêëè
÷åðåç ñòî ëåò ïîñëå ðîæäåíèÿ êâàí-
òîâîé ôèçèêè. Âîçìîæíîñòü ïîñòðî-
åíèÿ êâàíòîâûõ êîìïüþòåðîâ è ñèñ-
òåì ñâÿçè ïîäòâåðæäàåòñÿ ñîâðå-
ìåííûìè òåîðåòè÷åñêèìè è ýêñïåðè-
ìåíòàëüíûìè èññëåäîâàíèÿìè. È,
âîçìîæíî, òû áóäåøü ñâèäåòåëåì
ôóíäàìåíòàëüíîãî îòêðûòèÿ, êîòî-
ðîå ïîçâîëèò óìåíüøèòü ðàçìåðû è
óâåëè÷èòü ïðîèçâîäèòåëüíîñòü
êîìïüþòåðîâ íà ïîðÿäîê, à òî è íà
ïîðÿäêè. À ïîêà ÿ ëèøü ðàññêàæó î
òîì, ÷òî òàêîå êâàíòîâàÿ êðèïòîãðà-
ôèÿ è êàê îíà ìîæåò ïîìî÷ü â çà-
ùèòå òâîåé èíôîðìàöèè.

ÔÈÇÈ×ÅÑÊÈÅ ÎÑÍÎÂÛ ÊÂÀÍ-
ÒÎÂÎÉ ÊÐÈÏÒÎÃÐÀÔÈÈ

Íåìíîãî ðàññêàæó î ôèçè÷åñêèõ
îñíîâàõ êâàíòîâîé êðèïòîãðàôèè,
÷òîáû òåáå áûëî ëåã÷å ïîíÿòü òî, ÷òî
íàïèñàíî íèæå.

Ñîîòíîøåíèå íåîïðåäåëåííîñòè. Âå-
ëèêèé ôèçèê Ãåéçåíáåðã â ñâîå âðåìÿ
îáíàðóæèë, ÷òî â ìèêðîìèðå íåâîç-
ìîæíî òî÷íî èçìåðèòü îäíîâðåìåííî
êîîðäèíàòû è èìïóëüñ ÷àñòèöû.

ßâëåíèå ïîëÿðèçàöèè ñâåòà. Â
ýëåêòðîìàãíèòíîé âîëíå âåêòîð íàï-
ðÿæåííîñòè ýëåêòðè÷åñêîãî ïîëÿ ìî-
æåò áûòü îðèåíòèðîâàí â ïðîèçâîëü-
íîì íàïðàâëåíèè â ïëîñêîñòè, ïåð-
ïåíäèêóëÿðíîé íàïðàâëåíèþ ðàñïðî-
ñòðàíåíèÿ âîëíû. Åñëè ýòà îðèåíòà-
öèÿ ñëó÷àéíà, ñâåò íåïîëÿðèçîâàí.
Åñëè íåò, òî â çàâèñèìîñòè îò òîãî,
êàêóþ ôèãóðó îïèñûâàåò êîíåö âåê-
òîðà, ãîâîðÿò î ïëîñêîé, êðóãîâîé,
ñôåðè÷åñêîé ïîëÿðèçàöèè. Òû, êî-
íå÷íî, ïîìíèøü, ÷òî ôîòîí - ýòî
êâàíò ýëåêòðîìàãíèòíîãî ïîëÿ :), ïîý-
òîìó ìû áóäåì ãîâîðèòü î "ïîëÿðèçî-
âàííûõ ôîòîíàõ".

Ïîëÿðèçàöèîííûå ôèëüòðû. Ïðî-
ïóñêàþò îïðåäåëåííûì îáðàçîì ïîëÿ-
ðèçîâàííûé ñâåò. Ïðåäïîëîæèì, ó íàñ
åñòü ïîòîê ïëîñêîïîëÿðèçîâàííûõ â
ãîðèçîíòàëüíîì íàïðàâëåíèè ôîòî-
íîâ. Îí ïðîõîäèò ÷åðåç ãîðèçîíòàëü-
íûé ôèëüòð. Åñëè íà÷àòü ïîâîðà÷è-
âàòü ôèëüòð, òî ïîòîê ïðîïóñêàåìûõ
ôîòîíîâ áóäåò óìåíüøàòüñÿ äî òåõ
ïîð, ïîêà ïðè ïîâîðîòå íà 90 ãðàäó-
ñîâ íè îäèí ôîòîí èç äàííîãî ïîòîêà
íå ñìîæåò ïðîéòè ÷åðåç ôèëüòð.

LET'S GO!
Îäíîé èç îñíîâíûõ ïðîáëåì ñîâ-

ðåìåííîé êðèïòîãðàôèè ÿâëÿåòñÿ áå-
çîïàñíîå ðàñïðåäåëåíèå êëþ÷åé, â
÷àñòíîñòè, çàùèòà îò àòàê òèïà "÷åëî-
âåê ïîñåðåäèíå" (man-in-the-middle)
ïðè èñïîëüçîâàíèè àëãîðèòìîâ ñ îòê-
ðûòûì êëþ÷îì. Ïåðåä íà÷àëîì áåçî-
ïàñíîãî "îáùåíèÿ" (íàïðèìåð, ñ ñîñå-
äîì, ñ êîòîðûì òû óñòðàèâàåøü òàé-
íóþ ïåðåïèñêó) ïðîèñõîäèò îáìåí
êëþ÷àìè. Ýòî äîëæíî ïðîèçîéòè òàê,
÷òîáû íèêàêàÿ òðåòüÿ ñòîðîíà íå
ñìîãëà óçíàòü äàæå åãî ÷àñòè èëè
ïîäñóíóòü íàèâíîìó ñîñåäó è òåáå
âìåñòî âàøèõ êëþ÷åé ñâîè, ôàëüøè-
âûå, ÷òîáû òàéíî ÷èòàòü âàøó ïåðå-

ïèñêó (âû îá ýòîì äàæå íå óçíàåòå).
Âû, êîíå÷íî, ìîæåòå çàêðûòüñÿ â âàí-
íîé êîìíàòå, âêëþ÷èòü âîäó è ãîâî-
ðèòü øåïîòîì, íî åñòü è äðóãîé ïóòü -
çàäà÷à áåçîïàñíîé ïåðåñûëêè êëþ-
÷åé ìîæåò áûòü ðåøåíà ñ ïîìîùüþ
êâàíòîâîé ðàññûëêè êëþ÷åé QKD
(Quantum Key Distribution). Íàäåæ-
íîñòü ìåòîäà îñíîâàíà íà íåðóøèìîñ-
òè çàêîíîâ êâàíòîâîé ìåõàíèêè, êóë-
õàöêåð íèêàêèì ñïîñîáîì íå ñìîæåò
îòâåñòè ÷àñòü ñèãíàëà ñ ïåðåäàþùåé
ëèíèè, òàê êàê íåëüçÿ ïîäåëèòü ýëåêò-
ðîìàãíèòíûé êâàíò íà ÷àñòè. Ëþáàÿ
ïîïûòêà òðåòüåé ñòîðîíû âìåøàòüñÿ
â ïðîöåññ ïåðåäà÷è âûçîâåò î÷åíü
âûñîêèé óðîâåíü îøèáîê. Êàê ãîâîðÿò
ñïåöèàëèñòû, ñòåïåíü íàäåæíîñòè â
äàííîé ìåòîäèêå âûøå, ÷åì â ñëó÷àå
ïðèìåíåíèÿ àëãîðèòìîâ ñ ïàðíûìè
êëþ÷àìè (íàïðèìåð, RSA). Ñêîðîñòü
ïåðåäà÷è äàííûõ â ñëó÷àå Quantum
Key Distribution íåâûñîêà, íî äëÿ ïå-
ðåäà÷è êëþ÷åé ýòî è íå òðåáóåòñÿ.

ÎÑÍÎÂÛ ÎÑÍÎÂ
Ïåðâûé ïðîòîêîë êâàíòîâîé êðèï-

òîãðàôèè (BB84) áûë ïðåäëîæåí è
îïóáëèêîâàí â 1984 ãîäó Áåííåòîì
(ôèðìà IBM) è Áðàññàðäîì (èäåÿ áûëà

Ç

CRYPTO ÍÀÇÀÄ Â ÁÓÄÓÙÅÅ�12

Äàæå ñàìûå êðóòûå õàêåðû áåññèëüíû
ïåðåä êâàíòîâîé êðèïòîãðàôèåé.
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ÕÀÊÅÐÑÏÅÖ    04(41)   2004

Ñàìîé ãëàâ-
íîé, ò.å. áà-
çîâîé çàäà-
÷åé êðèï-
òîãðàôèè
ÿâëÿåòñÿ
øèôðîâà-
íèå äàííûõ
è î÷åíü
÷àñòî - àó-
òåíòèôèêà-
öèÿ Îòïðà-
âèòåëÿ.

Äîïîëíèòåëüíóþ èíôîðìàöèþ ïî òåìå òû ñìîæåøü íàéòè â êíè-
ãå Ä.Áàóìåñòåðà "Ôèçèêà êâàíòîâîé èíôîðìàöèè: Êâàíòîâàÿ êðèï-
òîãðàôèÿ. Êâàíòîâàÿ òåëåïîðòàöèÿ. Êâàíòîâûå âû÷èñëåíèÿ", èçäà-
òåëüñòâî Ïîñòìàðêåò, ìàðò 2002.
Êíèãà îñâåùàåò íîâåéøèå äîñòèæåíèÿ íà íîâîì, ÷ðåçâû÷àéíî àêòó-
àëüíîì íàïðàâëåíèè èññëåäîâàíèé, âîçíèêøåì íà ñòûêå ïåðåäîâûõ
îáëàñòåé íàóêè - êâàíòîâîé ìåõàíèêè, îïòèêè, ëàçåðíîé ôèçèêè, òå-
îðèè èíôîðìàöèè è ïðîãðàììèðîâàíèÿ, äèñêðåòíîé ìàòåìàòèêè.
Öåíà êíèãè â èíòåðíåò-ìàãàçèíàõ îêîëî 350 ðóáëåé.

ÑÒÎÈÒ ÏÎ×ÈÒÀÒÜ!



ðàçâèòà Ýêåðòîì â 1991 ãîäó). Â îñíîâå
ìåòîäà êâàíòîâîé êðèïòîãðàôèè ëå-
æèò íàáëþäåíèå êâàíòîâûõ ñîñòîÿ-
íèé ôîòîíîâ. Îòïðàâèòåëü çàäàåò ýòè
ñîñòîÿíèÿ, à Ïîëó÷àòåëü èõ ðåãèñòðè-
ðóåò. Çäåñü èñïîëüçóåòñÿ ïðèíöèï íå-
îïðåäåëåííîñòè (êîãäà äâå êâàíòîâûå
ñîïðÿæåííûå âåëè÷èíû íå ìîãóò
áûòü òî÷íî èçìåðåíû îäíîâðåìåííî).
Îòïðàâèòåëü êîäèðóåò îòïðàâëÿåìûå
äàííûå, çàäàâàÿ îïðåäåëåííûå êâàí-
òîâûå ñîñòîÿíèÿ, Ïîëó÷àòåëü ðåãèñò-
ðèðóåò ýòè ñîñòîÿíèÿ. Çàòåì Ïîëó÷à-
òåëü è Îòïðàâèòåëü ñîâìåñòíî îáñóæ-
äàþò ðåçóëüòàòû íàáëþäåíèé. Îáñóæ-
äåíèå ðåçóëüòàòîâ êàñàåòñÿ îøèáîê,
âíåñåííûõ øóìàìè èëè êóëõàöêåðîì,
è íå ðàñêðûâàåò ñîäåðæèìîãî ïåðå-
äàííîãî ñîîáùåíèÿ.

Â êà÷åñòâå èñòî÷íèêà ñâåòà ìîæåò
èñïîëüçîâàòüñÿ ñâåòîèçëó÷àþùèé
äèîä èëè ëàçåð. Ñâåò ôîðìèðóåòñÿ â
âèäå êîðîòêèõ èìïóëüñîâ. Ïîëÿðèçà-
öèÿ êàæäîãî èìïóëüñà ìîäóëèðóåòñÿ
Îòïðàâèòåëåì. Ïîëó÷àòåëü èçìåðÿåò
ïîëÿðèçàöèþ ôîòîíîâ è ñîîáùàåò
Îòïðàâèòåëþ, êàêóþ ïîñëåäîâàòåëü-
íîñòü áàçîâûõ ñîñòîÿíèé îí èñïîëü-
çîâàë. Îòïðàâèòåëü óâåäîìëÿåò Ïîëó-
÷àòåëÿ î òîì, êàêèå áàçîâûå ñîñòîÿ-
íèÿ èñïîëüçîâàíû êîððåêòíî.

Áîëåå ýôôåêòèâíîé ïðîâåðêîé äëÿ
Îòïðàâèòåëÿ è Ïîëó÷àòåëÿ ÿâëÿåòñÿ
ïðîâåðêà íà ÷åòíîñòü, îñóùåñòâëÿå-
ìàÿ ïî îòêðûòîìó êàíàëó (â êà÷åñòâå
îòêðûòîãî êàíàëà ìîãóò èñïîëüçî-

âàòüñÿ êàê îáû÷íûå òåëåôîííûå ëè-
íèè, ëèíèè ðàäèîñâÿçè èëè ëîêàëü-
íûå ñåòè, òàê è òâîÿ ëþáèìàÿ âûäå-
ëåíêà â ñòàíäàðòíîì ðåæèìå ðàáîòû).
Íàïðèìåð, Îòïðàâèòåëü ìîæåò ñîîá-
ùèòü: "ß ïðîñìîòðåë 1-é, 2-é, 10-é ... è
99-é èç ìîèõ 1000 áèòîâ äàííûõ, è
îíè ñîäåðæàò ÷åòíîå ÷èñëî åäèíèö.
Òîãäà Ïîëó÷àòåëü ïîäñ÷èòûâàåò ÷èñ-
ëî åäèíèö íà òåõ æå ñàìûõ ïîçèöèÿõ.
Ìîæíî ïîêàçàòü, ÷òî åñëè äàííûå ó
Ïîëó÷àòåëÿ è Îòïðàâèòåëÿ îòëè÷àþò-
ñÿ, ïðîâåðêà íà ÷åòíîñòü ñëó÷àéíîãî
ïîäìíîæåñòâà ýòèõ äàííûõ âûÿâèò
ýòîò ôàêò ñ âåðîÿòíîñòüþ 0,5 íåçàâè-
ñèìî îò ÷èñëà è ìåñòîïîëîæåíèÿ
îøèáîê. Äîñòàòî÷íî ïîâòîðèòü òàêîé
òåñò 20 ðàç ñ 20 ðàçëè÷íûìè ñëó÷àé-
íûìè ïîäìíîæåñòâàìè, ÷òîáû ñäåëàòü
âåðîÿòíîñòü íåîáíàðóæåííîé îøèáêè
î÷åíü ìàëîé, õîòÿ òàêàÿ âåðîÿòíîñòü
âñåãäà ñóùåñòâóåò, êàê-íèêàê âñå ìû
ëþäè è ìîæåì îøèáàòüñÿ (âäðóã òû
â÷åðà ðàññòàëñÿ ñ ïîäðóãîé?).

ÏÐÀÊÒÈ×ÅÑÊÎÅ ÏÐÈÌÅÍÅÍÈÅ
×åðåç 5 ëåò, ò.å. â 1989 ã., âñå òå

æå Áåííåò è Áðàññàðä â Èññëåäîâà-
òåëüñêîì öåíòðå IBM ïîñòðîèëè ïåð-
âóþ ðàáîòàþùóþ êâàíòîâî-êðèïòîã-
ðàôè÷åñêóþ ñèñòåìó (ÊÊÑ). Îíà ñîñ-
òîÿëà èç êâàíòîâîãî êàíàëà, ñîäåðæà-
ùåãî ïåðåäàò÷èê Îòïðàâèòåëÿ íà îä-
íîì êîíöå è ïðèåìíèê Ïîëó÷àòåëÿ íà
äðóãîì, ðàçìåùåííûå íà îïòè÷åñêîé »

Ïåðåäàåì äàííûå ñ ïîìîùüþ ÊÊ

Ïîëó÷åíèå îäíîôîòîííîãî ñâåòà - íåïðîñòàÿ çàäà÷à. Âïåðâûå
ïîòîê îäèíî÷íûõ ôîòîíîâ áûë ïîëó÷åí ïðè ðåçîíàíñíîì âîçáóæ-
äåíèè îòäåëüíûõ àòîìîâ è èîíîâ, íàõîäÿùèõñÿ â "ëîâóøêå" (ïðè
ðåçîíàíñíîì îïòè÷åñêîì âîçáóæäåíèè îäèí àòîì íå ìîæåò èçëó-
÷èòü äâà ôîòîíà îäíîâðåìåííî). Ñ òåõ ïîð áûëè èñïðîáîâàíû ðàç-
ëè÷íûå ñïîñîáû ãåíåðàöèè îäíîôîòîííûõ èìïóëüñîâ, îäíàêî íàè-
áîëåå ïðåäïî÷òèòåëüíûìè - ïî ïðè÷èíå èõ ëåãêîé ïðèìåíÿåìîñòè è
èíòåãðèðóåìîñòè â ýëåêòðîííûå óñòðîéñòâà - ÿâëÿþòñÿ òâåðäîòåëü-
íûå èñòî÷íèêè îäèíî÷íûõ ôîòîíîâ. Îäíèì èç âàðèàíòîâ òàêèõ èñ-
òî÷íèêîâ ÿâëÿþòñÿ ñòðóêòóðû ñ ïîëóïðîâîäíèêîâûìè êâàíòîâûìè
òî÷êàìè (èñêóññòâåííûìè àòîìàìè). Îíè (êâàíòîâûå òî÷êè) ïðåäñ-
òàâëÿþò ñîáîé ñïåöèàëüíûì îáðàçîì âûðàùåííûå íàíîðàçìåðíûå
îñòðîâêè-âêëþ÷åíèÿ îäíîãî ïîëóïðîâîäíèêîâîãî ìàòåðèàëà (ñ
ìåíüøåé øèðèíîé çàïðåùåííîé çîíû) â ìàòðèöå äðóãîãî (ñ áîëü-
øåé øèðèíîé çàïðåùåííîé çîíû). Èç-çà ðàçëè÷èÿ øèðèíû çàïðå-
ùåííûõ çîí íîñèòåëè çàðÿäà îêàçûâàþòñÿ ëîêàëèçîâàíû â ïðåäå-
ëàõ îñòðîâêà, ñëåäñòâèåì ÷åãî ÿâëÿåòñÿ êâàçèàòîìíûé (ïðåäñòàâ-
ëÿþùèé ñîáîé íàáîð îòäåëüíûõ óðîâíåé) ýíåðãåòè÷åñêèé ñïåêòð,
÷òî è íóæíî äëÿ èçëó÷åíèÿ îäíîôîòîííîãî ñâåòà.

ÏÎËÓ×ÅÍÈÅ ÎÄÍÎÔÎÒÎÍÍÎÃÎ ÑÂÅÒÀ



ñêàìüå äëèíîé îêîëî ìåòðà â ñâåòî-
íåïðîíèöàåìîì ïîëóòîðàìåòðîâîì
êîæóõå ðàçìåðîì 0,5õ0,5 ì. Ñîáñòâåí-
íî êâàíòîâûé êàíàë ïðåäñòàâëÿë ñî-
áîé ñâîáîäíûé âîçäóøíûé êàíàë
äëèíîé îêîëî 32 ñì. Ìàêåò óïðàâëÿë-
ñÿ ñ ïåðñîíàëüíîãî êîìïüþòåðà, êîòî-
ðûé ñîäåðæàë ïðîãðàììíîå ïðåäñòàâ-
ëåíèå Îòïðàâèòåëÿ è Ïîëó÷àòåëÿ, à
òàêæå Êóëõàöêåðà.

Â 1989 ã. ïåðåäà÷à ñîîáùåíèÿ ïîñ-
ðåäñòâîì ïîòîêà ôîòîíîâ ÷åðåç âîç-
äóøíóþ ñðåäó íà ðàññòîÿíèå 32 ñì ñ
êîìïüþòåðà íà êîìïüþòåð çàâåðøè-
ëàñü óñïåøíî. Îñíîâíàÿ ïðîáëåìà
ïðè óâåëè÷åíèè ðàññòîÿíèÿ ìåæäó
ïðèåìíèêîì è ïåðåäàò÷èêîì - ñîõðà-
íåíèå ïîëÿðèçàöèè ôîòîíîâ. Ñåé÷àñ

â ðàáî÷èõ ñèñòåìàõ, êîíå÷íî, èñ-
ïîëüçóþò îïòîâîëîêíî.

ÑÎÑÒÎßÍÈÅ ÄÅË ÍÀ
ÑÅÃÎÄÍßØÍÈÉ ÄÅÍÜ

Ðàáîòû â îáëàñòè êâàíòîâîé
êðèïòîãðàôèè âåäóòñÿ âî ìíîãèõ
ñòðàíàõ. Â Ðîññèè, íàïðèìåð, ýòèìè
âîïðîñàìè àêòèâíî çàíèìàþòñÿ â Ãî-
ñóäàðñòâåííîì óíèâåðñèòåòå òåëå-
êîììóíèêàöèé (Ñàíêò-Ïåòåðáóðã). Â
ÑØÀ â Ëîñ-Àëàìîññêîé íàöèîíàëü-
íîé ëàáîðàòîðèè ñîçäàíà ëèíèÿ ñâÿ-
çè îáùåé äëèíîé 48 êì, â êîòîðîé
îñóùåñòâëÿåòñÿ ðàñïðåäåëåíèå êëþ-
÷åé ñî ñêîðîñòüþ íåñêîëüêî äåñÿòêîâ
Êáèò/ñ, à â óíèâåðñèòåòå Äæ.Õîïêèí-
ñà ðåàëèçîâàíà ëîêàëüíàÿ âû÷èñëè-
òåëüíàÿ ñåòü ñ êâàíòîâûì êàíàëîì

ñâÿçè äëèíîé 1 êì, â êîòîðîé äîñòèã-
íóòà ñêîðîñòü ïåðåäà÷è 5 Êáèò/ñ. Â
Âåëèêîáðèòàíèè, â Îêñôîðäñêîì óíè-
âåðñèòåòå, ðåàëèçîâàí öåëûé ðÿä ìà-
êåòîâ êâàíòîâî-êðèïòîãðàôè÷åñêèõ
ñèñòåì ñ èñïîëüçîâàíèåì ðàçëè÷íûõ
ìåòîäîâ ìîäóëÿöèè è äåòåêòèðîâàíèÿ
îïòè÷åñêèõ ñèãíàëîâ.

Êîìïàíèÿ MagiQ (www.magiqtech.com)
íåäàâíî ïðåäñòàâèëà ñèñòåìó Navajo,
ñîâåðøåííåéøóþ èç âñåõ íûíå ñó-
ùåñòâóþùèõ ñèñòåì êâàíòîâûõ øèô-
ðîâàëüíûõ ñèñòåì. Ýòî ïåðâàÿ êîì-
ìåð÷åñêè äîñòóïíàÿ ñèñòåìà êâàíòî-
âîé êðèïòîãðàôèè. Îñíîâíîé ïðî-
äóêò - MagiQ VPN Security Gateway -
øëþç äëÿ îðãàíèçàöèè VPN ñ èñ-
ïîëüçîâàíèåì êâàíòîâîé êðèïòîãðà-
ôèè. Ñèñòåìà ïîääåðæèâàåò äî 100
îáìåíîâ êëþ÷àìè â ñåêóíäó, ìàêñè-
ìàëüíîå ðàññòîÿíèå ìåæäó òî÷êàìè -
120 êèëîìåòðîâ!

Òåõíîëîãèÿ èñïîëüçóåò îòäåëüíûå
ôîòîíû äëÿ ïåðåäà÷è öèôðîâûõ êëþ-
÷åé, øèðîêî èñïîëüçóåìûõ äëÿ êîäè-
ðîâàíèÿ ñåêðåòíûõ äîêóìåíòîâ. Ôîòî-
íû íàñòîëüêî ÷óâñòâèòåëüíû ê âíåø-
íåìó âîçäåéñòâèþ, ÷òî ïðè ïîïûòêå
îòñëåäèòü èõ âî âðåìÿ ïåðåäà÷è, èõ
ïîâåäåíèå ìãíîâåííî èçìåíèòñÿ, îïî-
âåùàÿ Îòïðàâèòåëÿ è Ïîëó÷àòåëÿ è
îòìåíÿÿ ïåðåõâà÷åííûé êîä.

Âòîðîå îòíîñèòåëüíî øèðîêî äîñ-
òóïíîå íà ñåãîäíÿ ðåøåíèå - îò êîì-
ïàíèè idQuantique
(www.idquantique.com). Îíà ïðåäëàãàåò
ñèñòåìû ðàñïðåäåëåíèÿ êëþ÷åé, ãå-
íåðàòîðû ñëó÷àéíûõ ÷èñåë è äåòåê-
òîðû ôîòîíîâ (ïðèìåíåíèå îíè íà-
õîäÿò ïîêà òîëüêî ñðåäè ó÷åíûõ).

Èíòåðåñ ê êâàíòîâîé êðèïòîãðàôèè
ñî ñòîðîíû êîììåð÷åñêèõ è âîåííûõ
îðãàíèçàöèé ðàñòåò, òàê êàê ýòà òåõíî-
ëîãèÿ ãàðàíòèðóåò àáñîëþòíóþ çàùè-
òó. È ìû óæå ñòàëè ñâèäåòåëÿìè ñîáû-
òèÿ, ïî âàæíîñòè áëèçêîãî ê ðåâîëþ-
öèè â øèôðîâàíèè - âûõîäó íà ðûíîê
ðàáî÷èõ ñèñòåì, èñïîëüçóþùèõ ìåòî-
äû êâàíòîâîé êðèïòîãðàôèè! E
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CRYPTO

Ñèñòåìà îáìåíà êëþ÷àìè idQuantique

Ãðóïïå Ãðîññàíà (Ôðåäåðèê Ãðîññàí, Èíñòèòóò îïòèêè â Îðñý,
Ôðàíöèÿ) óäàëîñü íàãëÿäíî ïðîäåìîíñòðèðîâàòü ïåðñïåêòèâû èñ-
ñëåäîâàíèÿ âîçìîæíîñòè èñïîëüçîâàíèÿ ïåðåìåííûõ, ïðèíèìàþ-
ùèõ íåïðåðûâíûé ðÿä çíà÷åíèé, à òàêæå ðàçðàáîòàòü àïïàðàòíîå
îáåñïå÷åíèå è ñîôò, íåîáõîäèìûå äëÿ ðàáîòû ñ êâàíòîâûìè êëþ-
÷àìè. ×åì ýòà ñèñòåìà ïðèìå÷àòåëüíà: â íåé èçìåðÿåòñÿ íåïðåðûâ-
íûé ðÿä çíà÷åíèé, ðåãèñòðàöèÿ êàæäîãî ïåðåäàííîãî ôîòîíà óæå
íå îáÿçàòåëüíà! Èññëåäîâàòåëÿì óäàëîñü îáåñïå÷èòü ïåðåäà÷ó çà-
øèôðîâàííûõ äàííûõ ñî ñêîðîñòüþ 75 Êáèò/ñ, è ýòî íåñìîòðÿ íà
òî, ÷òî áîëåå ïîëîâèíû ôîòîíîâ òåðÿëèñü ïðè ïåðåäà÷å!

Òàêàÿ ñèñòåìà ïîòåíöèàëüíî îáëàäàåò íàìíîãî áîëüøèì áûñò-
ðîäåéñòâèåì, ÷åì ñèñòåìû ñî ñ÷åòîì åäèíè÷íûõ ôîòîíîâ. Ýòî äåëà-
åò åå âåñüìà ïðèâëåêàòåëüíîé äëÿ âûñîêîñêîðîñòíîé ïåðåäà÷è
äàííûõ ñ âûñîêîé ñòåïåíüþ ñåêðåòíîñòè íà íåáîëüøèå ðàññòîÿíèÿ
- ìåíåå 15 êì.

ÃÐÎÑÑÀÍ

Êâàíòîâûé ãåíåðàòîð ñëó÷àéíûõ ÷èñåë îò idQuantique

Ñ÷åò÷èê åäèíè÷íûõ
ôîòîíîâ idQuantique





×ÒÎ ÒÀÊÎÅ ÏÐÎÊÑÈ-
ÑÅÐÂÅÐ È Ñ ×ÅÌ ÅÃÎ
ÅÄßÒ?

Proxy-ñåðâåð - ýòî ñåð-
âåð-ïîñðåäíèê ìåæäó ïîëü-

çîâàòåëåì è óäàëåííûì ñåðâåðîì, ê êîòî-
ðîìó ïîëüçîâàòåëü õî÷åò îáðàòèòüñÿ.

ÇÀ×ÅÌ ÍÓÆÍÀ ÏÐÎÊÑß?
Êýøèðóþùèé ïðîêñè-ñåðâåð ñïîñîáåí

óñêîðèòü ñåðôèíã âåáà èëè, ÷òî íåìàëî-
âàæíî, ñäåëàòü åãî àíîíèìíûì (èëè ïî÷-
òè àíîíèìíûì :)). Òàêæå ñ ïðîêñè âîçìîæ-
íî çàíîâî âõîäèòü â ÷àòû èëè ñìîòðåòü
ñàéòû, íà êîòîðûå çëîé àäìèí çàáëîêèðî-
âàë òåáå äîñòóï. Proxy èñïîëüçóþò è äëÿ
òîãî, ÷òîáû ââåñòè â çàáëóæäåíèå âåá-
ñåðâåð, íàïðèìåð, åñëè òû âûõîäèøü â
èíåò èç Ðîññèè, à õî÷åøü, ÷òîáû ñåðâåð
äóìàë, áóäòî òû àìåðèêàíåö. Äëÿ òîãî
÷òîáû äîáèòüñÿ îò ïðîêñè ìàêñèìàëüíîãî
ðåçóëüòàòà, íóæíî íàéòè íàèáîëåå ïîäõî-
äÿùèé òåáå ñåðâåð (ñ øèðîêèì êàíàëîì è
íóæíûì ãåîãðàôè÷åñêèì ïîëîæåíèåì).

ÊÀÊÈÅ ÏÐÎÃÈ ÐÀÁÎÒÀÞÒ
Ñ SOCKS PROXY?

Ñ SOCKS ðàáîòàþò òàêèå ìîíñòðû, êàê
ICQ, mIRC, Internet Explorer (ïîääåðæèâà-
åò Socks4), Napster, AudioGalaxy,
eDoonkey è äð.

×ÒÎ ÄÅËÀÒÜ, ÅÑËÈ ÌÎß ËÞÁÈÌÀß
ÏÐÎÃÐÀÌÌÀ ÍÅ ÏÎÄÄÅÐÆÈÂÀÅÒ
SOCKS?

Íàòðàâè íà íåå SocksCap
(www.socks.permeo.com) è Pormeo Security
Driver (www.pormeo.com). Åñòü òàêæå îòëè÷-
íàÿ áåñïëàòíàÿ ïðîãðàììà áåç îãðàíè÷å-
íèé (â îòëè÷èå îò SocksCap) - FreeCap
(www.freecap.ru). Ïðèíöèï ðàáîòû ýòèõ ñîô-
òèí òàêîé. Ñ ïîìîùüþ ñïåöèàëüíîé
ïðîãðàììû-ëàóí÷åðà çàïóñêàåòñÿ òâîÿ
íåóìåëàÿ â ïëàíå ðàáîòû ñ SOCKS ïðîã-
ðàììêà, âñå åå âûçîâû âèíäîâûõ ñåòå-
âûõ API-ôóíêöèé îòëàâëèâàþòñÿ (÷åðåç
API-ñëàéñèíã), è âñå ïîäêëþ÷åíèÿ ïåðå-
àäðåñîâûâàþòñÿ íà SOCKS-ñåðâåð. Â
SocksCap è FreeCap êàæäóþ òóïóþ ïðîãó
íóæíî îòäåëüíî âûáèðàòü, PSD óìååò
äåëàòü òàê, ÷òîáû âñå ïðèëîæåíèÿ ðàáî-
òàëè ÷åðåç SOCKS ñàìè (ìîæíî çàäàâàòü
èñêëþ÷åíèÿ). Åùå îäíà ïðèÿòíàÿ ôè÷à

FreeCap - ïîääåðæêà öåïî÷êè ñîêñîâ è
HTTP-ïðîêñè.

ÊÀÊ ÑÄÅËÀÒÜ PROXY-ÑÅÐÂÅÐ?
Åñëè òåáå íóæåí îáû÷íûé ïðîêñè-ñåð-

âåð, óñòàíîâè ñîîòâåòñòâóþùóþ ïðîãó.
Îòëè÷íàÿ ìèíèàòþðíàÿ óíèâåðñàëüíàÿ
ïðîêñÿ (HTTP, SOCKS, TCP relay etc) -
3[APA3A]tiny proxy, åå (âìåñòå ñ èñõîäíè-
êàìè) ìîæíî íàéòè íà security.nnov.ru. Îáû÷-
íî îñîáî ïðîäâèíóòûå ñòàâÿò ïðîêñè íà
çàòðîÿíåííûå êîìïû, à ïðîñòûå þçâåðè
èùóò â èíåòå ñïèñêè áåñïëàòíûõ ïðîêñåé.
Ñàìûé ïîïóëÿðíûé êýøèðóþùèé ïðîêñè -
Squid (www.squid-cache.org), åãî ìîæíî îáíà-
ðóæèòü íà ñåðâåðàõ ñàìûõ ðàçëè÷íûõ îð-
ãàíèçàöèé.

ÃÄÅ ÌÍÅ ÂÇßÒÜ ÏÐÎÊÑÈ?
Ñïèñêîâ ïðîêñè ïîëíî íà ïðîñòîðàõ

èíòåðíåòà, ïîýòîìó âîñïîëüçóéñÿ ëþáûì
ïîèñêîâèêîì èëè çàãëÿíè íà
www.samair.ru/proxy, www.freeproxy.ru/ru/links.htm
èëè www.proxychecker.ru.

ÊÀÊ ÌÍÅ ÍÀÏÈÑÀÒÜ 
SOCKS-ÏÐÎÊÑÈ?

Ñêà÷àé RFC1928 (SOCKS5), RFC1929
(àóòåíòèôèêàöèÿ SOCKS5) - è â áîé!
SOCKS âåäü ïî ñóòè - ýòî ïðîñòîé
TCP/UDP-ðåëýé: ïðèíèìàåøü ÷åðåç îäèí
ñîêåò ïàêåòû è ïåðåäàåøü èõ ÷åðåç äðó-
ãîé. Ïðî íàïèñàíèå SOCKS5-ñåðâåðà íà
C++ ÷èòàé íà íàøåì ñàéòå:
www.xakep.ru/post/20329, www.xakep.ru/post/19989.

ÊÀÊ ÓÇÍÀÒÜ, ÐÀÁÎÒÀÞÒ
ËÈ ÍÀÉÄÅÍÍÛÅ ÏÐÎÊÑÈ?

Äëÿ ýòîãî ìîæíî âîñïîëüçîâàòüñÿ
ïðîãîé-÷åêåðîì - èùè â ãóãëå "Proxy
Checker" (äëÿ http proxy) èëè "SOCKS
proxy checker" (äëÿ SOCKS proxy) - èëè
âåá-ñåðâèñîì, íàïðèìåð,
checker.freeproxy.ru/checker.

ÊÀÊ ÍÀÑÒÐÎÈÒÜ ÁÐÀÓÇÅÐ
ÄËß ÐÀÁÎÒÛ Ñ PROXY?

Ðàññìîòðèì ýòîò âîïðîñ íà ïðèìåðå
Internet Explorer:
1. Çàõîäè â ìåíþ «Ñåðâèñ» (Service),

ïóíêò «Ñâîéñòâà îáîçðåâàòåëÿ» (Internet
Options);
2. Âêëàäêà «Ñîåäèíåíèå» (Connections);

»

Ìàñòåð (pochemu@scootera.net)
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3. Åñëè èñïîëüçóåòñÿ Dial-up -
âûäåëè íóæíîå ñîåäèíåíèå è äàâè
«Íàñòðîéêà» (Settings);
4. Èíà÷å - æìè êíîïêó «Íàñòðîé-

êà ñåòè» (LAN Settings) â ïîäðàçäå-
ëå «Íàñòðîéêà ëîêàëüíîé ñåòè»
(Local Area Network (LAN) Settings);
5. Ïîñòàâü ãàëî÷êó ðÿäîì ñ îïöè-

åé «Ïîäêëþ÷àòüñÿ ê èíòåðíåòó ÷å-
ðåç ïðîêñè-ñåðâåð» (use a proxy
server);
6. Â ïîëå «Àäðåñ» (Address) ââå-

äè èìÿ proxy-ñåðâåðà, à â ïîëå
«ïîðò» (port) - íîìåð ïîðòà proxy;
7. Ïðè íåîáõîäèìîñòè ïîñòàâü

ãàëî÷êó ðÿäîì ñ îïöèåé "Íå ïðèìå-
íÿòü ïðîêñè-ñåðâåð äëÿ ëîêàëüíûõ
àäðåñîâ" (bypass proxy server for
local addresses);
8. Ïðè íåîáõîäèìîñòè - íàæìè íà

êíîïêó "Äîïîëíèòåëüíî"
(Advanced) è óêàæè ïàðàìåòðû äëÿ
ðàçíûõ ïðîòîêîëîâ;
9. Äàâè êíîïêó OK, ÷òîáû çàê-

ðûòü îêíî íàñòðîåê ëîêàëüíîé ñå-
òè èëè Dial-Up;
qP. Íàæèìàé êíîïêó OK, ÷òîáû

çàêðûòü îêíî íàñòðîåê, çàòåì íàñ-
ëàæäàéñÿ ïîëó÷åííûì ðåçóëüòà-
òîì.

×ÒÎ ÒÀÊÎÅ WPAD?
WPAD - ýòî Web Proxy Auto-

Discovery Protocol, à ñëóæèò îí äëÿ
àâòîìàòè÷åñêîãî îáíàðóæåíèÿ PAC
URL. Äëÿ ýòîãî áðàóçåð èñïîëüçóåò
DNS, DHCP è Service Location
Protocol (SLP). Òàêæå WPAD ïîçâî-
ëÿåò êëèåíòàì àâòîìàòè÷åñêè îïðå-
äåëÿòü íàñòðîéêè proxy-ñåðâåðà.

ÊÀÊ ÐÀÁÎÒÀÅÒ WPAD?
Åñëè ó òåáÿ âêëþ÷åíà âêëàäêà

"àâòîìàòè÷åñêîå îïðåäåëåíèå
íàñòðîåê", òî ïðè ïîäêëþ÷åíèè ê
èíòåðíåòó áðàóçåð ïîïûòàåòñÿ íàé-
òè ñåðâåð wpad.<èìÿ äîìåíà>. Åñëè
îíî íå áóäåò îáíàðóæåíî, òî áðàó-
çåð äîáàâèò "wpad" êî âñåì èìå-
íàì äîìåíîâ óðîâíåì âûøå
(âïëîòü äî 3 óðîâíÿ). Íàïðèìåð,
åñëè êëèåíò íàõîäèòñÿ â äîìåíå
xakep.ru, òî Internet Explorer áóäåò
èñêàòü ñåðâåðû:
wpad.a.b.xakep.ru
wpad.b.xakep.ru
wpad.xakep.ru
Åñëè íàéäåòñÿ õîòÿ áû îäèí èç

ñåðâåðîâ, òî áðàóçåð â êîðíåâîì
êàòàëîãå áóäåò ïûòàòüñÿ îáíàðó-
æèòü ôàéë wpad.dat. Åñëè ýòîò
ôàéë ñóùåñòâóåò, îí áóäåò èñïîëü-
çîâàí â êà÷åñòâå ñêðèïòà ïðè ïîäê-
ëþ÷åíèè ê èíåòó.

À ×ÒÎ ÇÀ ÇÂÅÐÜ PAC?
Proxy Auto Configuration - èçâ-

ëåêàåìûé èç çàäàííîãî URL ñöåíà-
ðèé JavaScript, êîòîðûé àâòîìàòè-
÷åñêè âûïîëíÿåòñÿ ïðè îòêðûòèè
áðàóçåðà è êîíôèãóðèðóåò åãî íà
ðàáîòó ñ ëþáûì óêàçàííûì proxy-
ñåðâåðîì.
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HTTP proxy - åñëè ðàíüøå ñ ïîìîùüþ ýòîãî òèïà proxy ìîæíî
áûëî òîëüêî ïðîñìàòðèâàòü web-ñòðàíèöû, êàðòèíêè, ñêà÷èâàòü
ôàéëû è ò.ä., òî òåïåðü íîâûå âåðñèè âñåâîçìîæíûõ ñåòåâûõ ïðîã
óìåþò ðàáîòàòü ÷åðåç HTTP proxy. Òàêæå ñ ýòèì òèïîì proxy ðàáî-
òàþò ïðàêòè÷åñêè âñå èçâåñòíûå áðàóçåðû.

Socks proxy - èçíà÷àëüíî ñîçäàâàëèñü äëÿ ðåòðàíñëÿöèè ëþáîãî
TCP/IP è UDP-òðàôèêà, ïîýòîìó òåîðåòè÷åñêè ïðèãîäíû äëÿ ëþáî-
ãî êîííåêòà â èíòåðíåòå. Îäíàêî èõ ïîääåðæèâàþò íå âñå ñåòåâûå
ïðîãðàììû (ó èíòåðíåò-ïåéäæåðîâ, IRC-êëèåíòîâ ñ ýòèì âñå â ïî-
ðÿäêå). Ñóùåñòâóþò äâå âåðñèè ïðîòîêîëà: Socks4 è Socks5. Ïîñ-
ëåäíèé îòëè÷àåòñÿ â îñíîâíîì ïîääåðæêîé ðàçëè÷íûõ ñïîñîáîâ
àóòåíòèôèêàöèè êëèåíòà.

CGI proxy - ñ ýòèìè ïðîêñÿìè ìîæíî ðàáîòàòü òîëüêî ÷åðåç áðàóçåð,
õîòÿ, ïðè æåëàíèè, ìîæíî è â äðóãèõ ïðîãðàììàõ. Ñ èõ ïîìîùüþ òû
ëåãêî ñìîæåøü íå òîëüêî çàäåéñòâîâàòü àíîíèìàéçåð â ñâîåé ðà-
áîòå, íî è ïîñòðîèòü öåïî÷êó èç CGI proxy.

FTP proxy - ýòîò òèï proxy-ñåðâåðîâ âñòðå÷àåòñÿ â êîðïîðàòèâíûõ
ñåòÿõ. Îáû÷íî åãî èñïîëüçîâàíèå ñâÿçàíî ñ òåì, ÷òî â ñåòêå èìååò-
ñÿ Firewall, ïðåïÿòñòâóþùèé ïðÿìîìó äîñòóïó â èíåò. Èñïîëüçîâà-
íèå ýòîãî ïðîêñè ïîääåðæèâàåòñÿ âî ìíîãèõ ôàéëîâûõ ìåíåäæå-
ðàõ (FAR, Windows Commander), download-ìåíåäæåðàõ (GetRight,
ReGet) è â áðàóçåðàõ.

ÊËÀÑÑÈÔÈÊÀÖÈß PROXY

Transparent ("ïðîçðà÷íûå") ïðîêñè
Ýòè ïðîêñè íå ÿâëÿþòñÿ àíîíèìíûìè, ò.ê. îíè ñîîáùàþò, ÷òî èñ-
ïîëüçóåòñÿ proxy-ñåðâåð, è âäîáàâîê âûäàþò IP-àäðåñ ñâîåãî êëè-
åíòà. Ñîîòâåòñòâåííî, àíîíèìíûå - äàþò çíàòü web-ñåðâåðó (õîòÿ
åñòü òàêèå, êîòîðûå âîîáùå íå äàþò :)), ÷òî èñïîëüçóåòñÿ proxy, íî
íå âûäàþò IP-àäðåñ õîçÿèíà êîìïà.

Èñêàæàþùèå ïðîêñè
Òàêàÿ ïðîêñÿ ïåðåäàåò óäàëåííîìó web-ñåðâåðó ôèêòèâíûé IP-àä-
ðåñ, ò.å. èñêàæàåò IP-àäðåñ ñ òî÷êè çðåíèÿ web-ñåðâåðà.

Àíîíèìàéçåðû
Òàê íàçûâàþò CGI proxy, à íàçâàíèå ïîÿâèëîñü áëàãîäàðÿ ñàìîìó
èçâåñòíîìó èç íèõ - www.anonymizer.com. Òàêîé ïðîêñè âûãëÿäèò
êàê îáû÷íûé ïîèñêîâèê, òîëüêî âìåñòî ñëîâ/ôðàç çäåñü íóæíî
ââîäèòü URL òîãî ñàéòà, êîòîðûé òû õîòåë áû ïîñìîòðåòü. Èñïîëü-
çóÿ òàêèå proxy-ñåðâåðû, òû ìîæåøü àíîíèìíî ïåðåìåùàòüñÿ ïî
âñåìó èíåòó áåç ëèøíåãî ãèìîðà.

ÒÈÏÛ ÏÐÎÊÑÈ-ÑÅÐÂÅÐÎÂ

CGI proxy - web-ñòðàíèöà ñ àäðåñîì, íà÷èíàþùèìñÿ ñ http:// èëè
https://.
HTTP è SOCKS proxy - ñîñòîÿò èç èìåíè ñåðâåðà è íîìåðà ïîðòà, êî-
òîðûå ðàçäåëåíû ìåæäó ñîáîé äâîåòî÷èåì èëè ïðîáåëîì.
SOCKS proxy - ïðàêòè÷åñêè âñåãäà èìåþò íîìåð ïîðòà 1080, 1081
èëè àíàëîãè÷íûé.
HTTP proxy - çà÷àñòóþ þçàþò íîìåð ïîðòà 80, 8080, 81 èëè 3128.
Åùå îïðåäåëèòü òèï proxy-ñåðâåðà ìîæíî, âîñïîëüçîâàâøèñü ëþ-
áûì proxy checker�îì. Íà çàòðîÿíåííûõ òà÷êàõ ïðîêñè ìîãóò âèñåòü
íà ëþáîì, îáû÷íî áîëüøîì (>1024), ïîðòó.

ÂÍÅØÍÈÅ ÎÒËÈ×Èß ÏÐÎÊÑÈ



ÄËß ×ÅÃÎ ÍÓÆÍÛ 
PAC-ÔÀÉËÛ?

Ïðåæäå âñåãî, îíè ïðåäíàçíà-
÷åíû äëÿ àâòîìàòèçàöèè ðàáîòû
áðàóçåðîâ (IE & NN) ñ proxy-ñåðâå-
ðàìè. PAC-ôàéë, ïî ñóòè, ïðåäñòàâ-
ëÿåò ñîáîé JavaScript, èñïîëüçóÿ
êîòîðûé, ìîæíî âûáèðàòü ðàçëè÷-
íûå proxy-ñåðâåðû èëè ïîäêëþ-
÷àòüñÿ íàïðÿìóþ, â çàâèñèìîñòè îò
àäðåñà, äàòû, âðåìåíè, IP âûçûâàþ-
ùåãî êîìïüþòåðà, è ò.ä. Òàêæå ñ
ÐÀÑ-ôàéëàìè ìîæíî èñïîëüçîâàòü
àâòîïðîâåðêó proxy - åñëè proxy-
ñåðâåð íå îòâå÷àåò, òî áðàóçåð àâ-
òîìàòè÷åñêè ïîäêëþ÷èòñÿ ê ñëåäó-
þùåìó ïðîêñè â ñïèñêå. 

Åùå ñ íèìè âîçìîæíî áëîêèðî-
âàòü/ðàçðåøàòü äîñòóï ê ðàçëè÷-
íûì web-ñàéòàì è, åñëè âîçíèêíåò
òàêàÿ íåîáõîäèìîñòü, ïî÷òè ìãíî-
âåííî èçìåíèòü íàñòðîéêè ïîäêëþ-
÷åíèÿ áðàóçåðà ó âñåõ êîìïüþòå-
ðîâ â èìåþùèéñÿ ñåòêå.

×ÒÎ ÒÀÊÎÅ PORT MAPPING?
Port mapping - ýòî ïåðåàäðåñà-

öèÿ ïðèíèìàåìûõ äàííûõ òàêèì îá-
ðàçîì, ÷òîáû èíôà ïåðåàäðåñîâû-
âàëàñü íà êàêîé-íèáóäü ïîðò äðó-
ãîãî êîìïüþòåðà (íàïîäîáèå ïåðå-
àäðåñàöèè íà ñîòîâîì òåëåôîíå).

ÄËß ×ÅÃÎ ÍÓÆÅÍ PORT 
MAPPING?

Äîïóñòèì, åñëè â êàêîé-íèáóäü
ôèðìå èñïîëüçóåòñÿ êîðïîðàòèâ-
íûé ïðîêñè, òî, íàñòðîèâ íà íåì
port mapping íà âíåøíèé ïî÷òîâûé
ñåðâåð, ìîæíî èñïîëüçîâàòü ëþ-
áóþ ïî÷òîâóþ ïðîãðàììó èçíóòðè
êîðïîðàòèâíîé ñåòè - ïîýòîìó íå
ïðèäåòñÿ óñòàíàâëèâàòü/íàñòðàè-
âàòü íèêàêèõ äîïîëíèòåëüíûõ
ïðîã. Òî÷íî òàê æå ìîæíî íàñòðî-
èòü ïðàêòè÷åñêè ëþáóþ äðóãóþ
ïðîãðàììó, ãëàâíîå, ÷òîáû îíà
ïîääåðæèâàëà TCP/IP.

ÊÀÊ ÌÍÅ ÇÀÞÇÀÒÜ ÖÅÏÎ×ÊÓ
ÏÐÎÊÑÅÉ?

Êàê ãîâîðèòüñÿ, îäíà ïðîêñÿ -
õîðîøî, à äâå ëó÷øå :). Äëÿ
õèòðîãî õîäà íóæíî âáèòü
ñëåäóþùåå:
proxy1:port1/proxy2:port2/www.fbr.com/url
èëè ýòî:
http://proxy1:port1/-_-/http://proxy2:port2/-_-

/http://www.fbr.com/url
À ãäå íàéòè ñîîòâåòñòâóþùèå

proxy-ñåðâåðû ìû óæå ïîêàçûâàëè
;). Òàêæå ìîæíî çàéòè íà
http://jproxy.uol.com.ar/jproxy/ -  ïîñëå
íåãî âïèñàòü íóæíûé URL
(íàïðèìåð:
http://jproxy.uol.com.ar/jproxy/http://www.xak
ep.ru) èëè ñþäà:
https://proxy.magusnet.com/ - òîëüêî URL
óæå íóæíî ïèñàòü ÷åðåç "-_-"
(https://proxy.magusnet.com/-_-
http://www.xakep.ru).

Åñòü è åùå îäèí íàäåæíûé è
ïðîâåðåííûé ñïîñîá - ýòî ñêà÷àòü

ïðîãó SocksChain
(http://www.ufasoft.com/ru),
ïîçâîëÿþùóþ ðàáîòàòü ÷åðåç
öåïî÷êó SOCKS èëè HTTP-ïðîêñè.
SocksChain ìîæåò ðàáîòàòü è êàê
îáû÷íûé SOCKS-ñåðâåð,
òðàíñëèðóÿ çàïðîñû ïî öåïî÷êå
ïðîêñè-ñåðâåðîâ. Âäîáàâîê åå
ìîæíî èñïîëüçîâàòü ñ

êëèåíòñêèìè ïðîãðàììàìè,
ðàáîòàþùèå ñ îäíèì TCP-
ñîåäèíåíèåì (TELNET, HTTP, IRC).
Åñòåñòâåííî, òâîé IP-àäðåñ íå
áóäåò ïîÿâëÿòüñÿ â ëîãàõ ñåðâåðà
èëè çàãîëîâêàõ ïî÷òîâûõ
ñîîáùåíèé. Â îáùåì, íàøè
ðåêîìåíäàöèè.  E
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Ïëþñû:
- Ñèñòåìà ïðîñòà â íàñòðîéêå, ê òîìó æå èìååòñÿ ìíîæåñòâî ïðîã-
ðàìì, ïîçâîëÿþùèõ ðåàëèçîâàòü ýòó ôóíêöèþ.
- Èíôà ïåðåäàåòñÿ áåç âñÿêèõ èñêàæåíèé, ïîýòîìó òåáå îáåñïå÷å-
íà äîñòàòî÷íî âûñîêàÿ àíîíèìíîñòü.
- Íå òðåáóåòñÿ íèêàêèõ äîïîëíèòåëüíûõ èíèöèàëèçàöèé ñîåäèíå-
íèÿ, ò.ê. ñîåäèíåíèå ñ port mapper�îì àíàëîãè÷íî ñîåäèíåíèþ ñ
óäàëåííûì êîìïüþòåðîì.

Ìèíóñû:
- Â îòëè÷èå îò ïðîêñè, ÷åðåç îäèí port mapping ìîæíî ïîäêëþ÷èòü-
ñÿ òîëüêî ê îäíîìó ñåðâåðó.
- Äëÿ êàæäîãî íîâîãî port mapping íóæíî èçìåíÿòü íàñòðîéêè íà
ñåðâåðå, ò.ê. ñ êëèåíòñêîãî êîìïüþòåðà ýòî íåäîñòóïíî.
- Â èíåòå íåò áåñïëàòíûõ port mapper�îâ, ïîýòîìó, åñëè òåáå íóæíà
êðóòàÿ àíîíèìíîñòü, íåîáõîäèìî ãäå-òî èìåòü ñåðâåð, íà êîòîðîì
áóäåò óñòàíîâëåíà ïðîãðàììà äëÿ ìàïïèíãà ïîðòîâ (àäðåñ ýòîãî
ñåðâàêà è áóäåò çàñâå÷åí â ëîãàõ èíåòîâñêèõ ñòðàíè÷åê).

ÏËÞÑÛ È ÌÈÍÓÑÛ PORT MAPPING

Ïëþñû:
- Òû ñàì âûáèðàåøü ïîäõîäÿùèé ñåáå ñåðâåð.
- Ðàáîòà ñåðâåðà ïðàêòè÷åñêè âñåãäà ñòàáèëüíà.

Ìèíóñû:
- Æàëêî áàáëîñû.
- Ïëàòíûé proxy-ñåðâåð íå ìîæåò áûòü àáñîëþòíî àíîíèìíûì - ñî-
îòâåòñòâóþùèå îðãàíèçàöèè âñåãäà ñìîãóò âû÷èñëèòü òåáÿ, åñëè
âîçíèêíåò òàêàÿ íåîáõîäèìîñòü.
- Ïðîáëåìàòè÷íî ïåðåêëþ÷àòüñÿ ìåæäó ðàçëè÷íûìè ïðîêñè-ñåðâå-
ðàìè, åñëè íå ïëàòèòü ñðàçó çà íåñêîëüêî proxy.

ÏËÞÑÛ È ÌÈÍÓÑÛ ÏËÀÒÍÛÕ ÏÐÎÊÑÈ

Ïëþñû:
- Õàëÿâíîñòü.
- Ëåãêî ìîæíî èñïîëüçîâàòü íåñêîëüêî proxy.
- Ïî ñâîèì õàðàêòåðèñòèêàì áåñïëàòíûå ïðîêñè ÷àñòî íå óñòóïàþò
ñâîèì ïëàòíûì ñîáðàòüÿì.
- Òåáÿ ñëîæíåå îòñëåäèòü.
- Ìîæíî âûñòðîèòü proxy-ñåðâåðû â öåïî÷êó, ÷òî ïîâûñèò àíîíèì-
íîñòü (íî, ñêîðåå âñåãî, ñíèçèò ñêîðîñòü).

Ìèíóñû:
- Âîçìîæíû íèçêîå êà÷åñòâî è ñêîðîñòü.
- Áåñïëàòíûå proxy áûñòðî îòìèðàþò ëèáî ïåðåõîäÿò â ñòàòóñ ïëàò-
íûõ.
- Ìíîãèå proxy íå àíîíèìíû.
- Íåêîòîðûå áåñïëàòíûå proxy ìîãóò èñïîëüçîâàòüñÿ çëîáíûìè õà-
êåðàìè â êîðûñòíûõ öåëÿõ (õîòÿ, êòî ñêàçàë, ÷òî ýòî ìèíóñ?).

ÏËÞÑÛ È ÌÈÍÓÑÛ ÁÅÑÏËÀÒÍÛÕ ÏÐÎÊÑÈ





Âàäèì Ìóðçàãàëèí (www.freehand.str.ru)

Å -mail, ïîæàëóé, ñàìîå óäîáíîå ñðåäñòâî îáùåíèÿ â èíòåðíåòå. Îí íå òðåáóåò ñïåøêè, ìîæíî âäóì÷èâî
ñôîðìóëèðîâàòü ìûñëè, âçâåñèòü ñëîâà ïåðåä îòïðàâêîé, ïðèêðåïèòü ôàéë. Îäíàêî òàê æå âäóì÷èâî ïèñüìî ìîãóò

ïåðåõâàòèòü, ÿùèê çàñïàìèòü è çàôëóäèòü, çàêèíóòü âèðóñ è ïðîñòî íàêîëîòü ïîëó÷àòåëÿ.

E-MAIL 
ÁÅÇ ÏÐÎÁËÅÌ
ÇÀÙÈÙÀÅÌ ÝËÅÊÒÐÎÍÍÓÞ ÏÎ×ÒÓ

ÊÀÊ ÇÀÂÅÙÀË
ÂÅËÈÊÈÉ
ØÒÈÐËÈÖ

Ïðèçíàéñÿ, òåáå
î÷åíü íðàâèòñÿ, êîãäà

êòî-òî ÷óæîé ïåðåõâàòûâàåò è ÷èòàåò
òâîè èëè àäðåñîâàííûå òåáå ïèñüìà?
Áóäü óâåðåí, òàêîå âïîëíå ìîæåò ñëó-
÷èòüñÿ - ýëåêòðîííóþ ïî÷òó íåñëîæíî
ïåðåõâàòèòü. Ýòî ìîæåò ñäåëàòü õîòÿ
áû òâîé ïðîâàéäåð èëè àäìèí ïî÷òî-
âîé ñëóæáû. Êàê ïîêàçàë ìîé ïå÷àëü-
íûé îïûò, ýòèì æóêàì äàëåêî íå âñåã-
äà ñòîèò äîâåðÿòü.

Î ðåøåíèè ýòîé ïðîáëåìû çàäóìà-
ëèñü åùå â íåçàïàìÿòíûå âðåìåíà,
êîãäà íå áûëî íè ýëåêòðîííîé ïî÷òû,
íè ïðîâàéäåðîâ. Âåäü øèôðîâàíèå
ñîîáùåíèé - ñòàðîå êàê ìèð çàíÿòèå.
Ñëåäóåò, îäíàêî, îòìåòèòü, ÷òî ñòàí-
äàðòíûé ïîäõîä ñ åäèíûì êëþ÷îì
äëÿ øèôðîâàíèÿ è äåøèôðîâàíèÿ â
ñëó÷àå ñ e-mail èìååò çàìåòíûé íå-
äîñòàòîê. Êàê, ñêàæåì, íàì îáìåíÿòü-
ñÿ òàêèìè êëþ÷àìè, åñëè òû æèâåøü
â Áóðêèíà-Ôàñî, à ÿ â ðåñïóáëèêå
Ãîíäóðàñ? Ñêîðåå âñåãî, ïðèäåòñÿ
âîñïîëüçîâàòüñÿ óñëóãàìè Ñåòè, à â
íåé, êàê ïîíèìàåøü, ñåêðåòíóþ èí-
ôîðìàöèþ íåäîëãî êîìó-òî "ïîäà-
ðèòü". Ïîòåðÿ ñåêðåòíîñòè òåì áîëåå
âîçðàñòàåò, ÷åì áîëüøå ïðèáûâàåò íàðîäó, îáùàþùåãîñÿ è øèôðóþùå-

ãî ñîîáùåíèÿ âìåñòå ñ íàìè.
Â 1976 ãîäó èçâðàùåííûå óìû äâóõ

àìåðèêàíñêèõ ó÷åíûõ Äèôôè è Õåë-
ëìàíà ïðèäóìàëè ñîâñåì èíóþ ñõåìó
øèôðîâàíèÿ - ñ èñïîëüçîâàíèåì ðàç-
íûõ êëþ÷åé; äâóìÿ ãîäàìè ïîçæå äðó-
ãèìè ó÷åíûìè áûë ðàçðàáîòàí àëãî-
ðèòì, èñïîëüçóþùèé ýòó ñõåìó è íàç-
âàííûé ïî ïåðâûì áóêâàì èõ èìåí
RSA. Ñèñòåìà RSA è åùå îäèí àëãî-
ðèòì IDEA èñïîëüçóþòñÿ â ïðîãðàììå
PGP (Pretty Good Privacy - ïî÷òè êðó-
òàÿ êîíôèäåíöèàëüíîñòü), î êîòîðîé è
ïîéäåò ðå÷ü íèæå.

Ñóòü øèôðîâàíèÿ ñ îòêðûòûìè êëþ-
÷àìè ñîñòîèò â ñëåäóþùåì. Ñ ïî-
ìîùüþ PGP êàæäûé èç íàñ ãåíåðèò ñå-
áå ïàðó êëþ÷åé, îäèí èç êîòîðûõ îòê-
ðûòûé, à âòîðîé - çàêðûòûé. Îòêðûòûì
êëþ÷îì ìîæíî ñìåëî îáìåíèâàòüñÿ (à
òàêæå ïîêàçûâàòü êàæäîìó ïåðâîìó,
ïèñàòü íà çàáîðå è âûâåøèâàòü íà

âåá-ñòðàíèöàõ), ïîòîìó ÷òî, îáëàäàÿ
òîëüêî èì, âðàã íè÷åãî íå ñìîæåò ñäå-
ëàòü. Åñëè ÿ çàõî÷ó ïîñëàòü òåáå ïèñü-
ìî, òî óêàæó ïðîãðàììå PGP òâîé îòê-
ðûòûé êëþ÷, ïîñëå ÷åãî îíà çàøèôðó-
åò ìåññàãó òàê, ÷òî äàæå ñàìà íå ñìîæåò
äåêîäèðîâàòü åå îáðàòíî. Ïðåðîãàòèâà
ðàñøèôðîâêè ïðèíàäëåæèò òîëüêî òå-
áå - êàê îáëàäàòåëþ âòîðîãî, çàêðûòîãî
êëþ÷à, â ïàðå ñ êîòîðûì ðàáîòàåò îòê-
ðûòûé. Åñëè êòî-òî ñöàïàåò ïèñüìî ïî
ïóòè, òî íå ñìîæåò ïîíÿòü íè ñòðî÷êè, à
åñëè ÷òî-òî òàì ìîäèôèöèðóåò, òî ýòî
íå ïðîéäåò íåçàìå÷åííûì.

Îäíàêî íà ýòîì ïðèêëþ÷åíèÿ ñ PGP
íå çàêàí÷èâàþòñÿ. Êàê òû çíàåøü,
î÷åíü ëåãêî îáìàíóòü ïîëó÷àòåëÿ,
ïîääåëàâ â øàïêå ïèñüìà àäðåñ îòï-
ðàâèòåëÿ. Êàæäûé ðàç ëàçèòü â çàãî-
ëîâêè ïèñüìà è ïðîâåðÿòü - çàíÿòèå
íåýôôåêòèâíîå, äà è íåíàäåæíîå. Êó-
äà èíòåðåñíåå âîñïîëüçîâàòüñÿ öèô-
ðîâîé ïîäïèñüþ, íå ïðàâäà ëè? Âîò

»
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Òóëçû PGP

ðèñ. Êîíñòàíòèí Êîìàðäèí



çäåñü â ïåðâóþ î÷åðåäü çàðàáîòàåò
çàêðûòûé êëþ÷ - òû çàäàåøü ïðîãå êî-
ìàíäó äîáàâèòü â ïèñüìî, àäðåñîâàí-
íîå ìíå, ñâîþ ïîäïèñü, à êîãäà ÿ ïîëó-
÷àþ åãî, òî ñìîãó ðàñïîçíàòü åå, åñëè
òâîé îòêðûòûé êëþ÷ íàõîäèòñÿ â ìîåé
áàçå (èëè îáðàùåíèåì íà ñåðâåð êëþ-
÷åé - åñëè òû ïîìåñòèë ñâîé êëþ÷ òó-
äà). Êðîìå âñåãî ïðî÷åãî, åñòü íåêàÿ
ñèñòåìà äîâåðèÿ - åñëè ÿ äîâåðÿþ òå-
áå, à òû äîâåðÿåøü äÿäå Ïåòå, òî ÿ òî-
æå áóäó åìó äîâåðÿòü. Îòêðûòûå êëþ-
÷è ñåðòèôèöèðóþòñÿ íà ïîäëèííîñòü,
à ïðîãðàììà îòñëåæèâàåò óðîâåíü äî-
âåðèÿ êëþ÷åé, íàõîäÿùèõñÿ ó ïîëüçî-
âàòåëÿ. Ýòî ïîäñòðàõîâêà îò ñëó÷àåâ,
÷òî êòî-òî áóäåò âïàðèâàòü ñâîé êëþ÷,
âûäàâàÿ ñåáÿ çà äðóãîãî.

Ðàçäîáûòü èíñòðóìåíòû PGP ìîæíî
ïî ñëåäóþùåìó àäðåñó:
www.pgpi.org/download/. Çàìå÷ó, ÷òî â ìåé-
ëåðå The Bat! (à òàêæå â íåêîòîðûõ
äðóãèõ) åñòü âñòðîåííûé PGP-ìîäóëü,
ïîçâîëÿþùèé ðåàëèçîâàòü âñå âûøå-
îïèñàííûå îïåðàöèè, ÷òî äîñòàòî÷íî
ïîäðîáíî îïèñàíî â ôàéëå ñïðàâêè.

Äîêóìåíòàöèÿ, ïåðåâåäåííàÿ íà ðóñ-
ñêèé ÿçûê, è êîììåíòàðèè î PGP åñòü â
"Ðóññêîì àëüáîìå PGP", ðàñïîëîæåí-
íîì ïî äëèííîìó àäðåñó
www.geocities.com/SoHo/Studios/1059/pgp-ru.html.

Î ×ÅÌ ÌÎÆÅÒ ÏÎÂÅÄÀÒÜ
ØÀÏÊÀ

×åëîâå÷åñêàÿ ïðèðîäà òàêîâà, ÷òî
âñå ìû ëþáèì ïîøóòèòü íàä äðóãèìè è
ïî÷åìó-òî íå ëþáèì, êîãäà øóòÿò íàä
íàìè. Áûâàåò, ïîäïèøó òîâàðèùà íà
êàêóþ-íèáóäü áåññìûñëåííóþ ðàññûë-
êó èëè íàêàòàþ îò åãî èìåíè ìåññàãó
äðóãîìó òîâàðèùó, è ðàäóþñü òèõîíü-
êî; êîãäà æå îí äåëàåò òàêîå ñî ìíîé, ÿ
çàìå÷àþ, ÷òî íà ïîëíîì ñåðüåçå ñ÷è-
òàþ åãî çàðâàâøèìñÿ èìáåöèëîì :).

Åñëè ïîäîáíûå "øóòî÷êè" íà÷èíàþò
íîñèòü íàçîéëèâûé õàðàêòåð èëè ïå-
ðåõîäÿò ðàçóìíûå ãðàíèöû, ìîæíî
ïîïðîáîâàòü ïîøàðèòü â çàãîëîâêàõ
ïèñåì - òàì ìîæåò çàòàèòüñÿ çàíÿòíàÿ
èíôîðìàöèÿ.

Âîçüìåì â êà÷åñòâå ïðèìåðà ïèñüìî,
ïðèøåäøåå êî ìíå íå òàê äàâíî ñ çà-
ìå÷àòåëüíûì ïîäàðêîì - âèðóñîì I-
Worm.Moodown.b. Íèæå ïðåäñòàâëåí
åãî çàãîëîâîê (â Áàòå îòîáðàæåíèå çà-
ãîëîâêîâ âêëþ÷àåòñÿ íàæàòèåì
<Shift+Ctrl+K>), ïîñëå äâîéíîãî ñëåøà -
ñêóäíûå êîììåíòàðèè.

Return-Path: vasyok185@mail.ru // Âîçâðàò-
íûé àäðåñ
Received: from [212.111.94.2] (HELO star-
gate1.agtel.net) 
by mail.agtel.net (CommuniGate Pro SMTP

4.0.3)
with ESMTP id 30981304 for vadias@send-

mail.ru; Wed, 25 Feb 2004 15:07:48 +0300

Received: from [212.98.163.107] (HELO send-
mail.ru) //Ïåðâûé ñåðâàê, íà êîòîðûé ïîñ-
òóïèëà ìåññàãà
by stargate1.agtel.net (CommuniGate Pro

SMTP 4.0b8)
with SMTP id 16708858 for vadias@send-

mail.ru; Wed, 25 Feb 2004 15:07:33 +0300
From: vasyok185@mail.ru
To: vadias@sendmail.ru
Subject: hi
Date: Wed, 25 Feb 2004 14:07:43 +0200
MIME-Version: 1.0
Content-Type: multipart/mixed; bound-
ary="75468812"
Message-ID: <auto-000016708858@star-
gate1.agtel.net>

Àäðåñ, êîòîðûé ïðåäîñòàâëåí äëÿ îò-
âåòíîãî ïèñüìà, ëåãêî ïîääåëàòü. Ïîý-
òîìó îñîáî íà íåãî îáðàùàòü âíèìà-
íèå íå ñòîèò. Áîëåå èíòåðåñíà èíôà,
èäóùàÿ ïîñëå ñàìîãî íèæíåãî ïîëÿ
Received - çäåñü îñòàâèë ñâîþ ìåòêó
ïåðâûé ñåðâàê, íà êîòîðûé ïîñòóïèëî
ïèñüìî. Âèäèìî, ýòî ïðîâàéäåð "ôó-
ëþãàíà", êîòîðûé, íàâåðíîå, íå ïîäîç-
ðåâàë î òîì, ÷òî ïîñûëàåò ìíå ïèñüìî
ñ âèðóñîì. Çàõâàòèâ ñ ñîáîé IP, óêàçàí-
íûé â êâàäðàòíûõ ñêîáêàõ, îòïðàâëÿ-
åìñÿ â ññûëêó íà www.all-nettools.com/tool-
box (çàïîìíè ýòîò àäðåñ - íàâåðíÿêà íå
ðàç çàõî÷åòñÿ âåðíóòüñÿ ;)). Çäåñü åñòü
íåñêîëüêî çàìå÷àòåëüíûõ îíëàéí-
èíñòðóìåíòîâ, âûïîëíÿþùèõ óíèêàëü-
íûå ôóíêöèè. Íà ýòîò ðàç íàñ èíòåðå-
ñóåò îêîøêî SmartWhois. Ââîäèì òóäà
IP, íàæèìàåì Enter, è - âóàëÿ (ñì. ðèñó-
íîê)! Êàê âèäèì, ýòî áûë ïðèâåò èç
ñîëíå÷íîé Áåëîðóññèè. Åñëè î÷åíü õî-
÷åòñÿ ðàçîáðàòüñÿ, ìîæíî íàïèñàòü
êëÿóçó ïðîâàéäåðó, ÷åé êîíòàêòíûé
àäðåñ óêàçàí â îò÷åòå SmartWhois.

Íåñêîëüêî ñëîâ î òîì, êàê ïîääåëû-
âàòü îáðàòíûé àäðåñ èëè ïðîñòî îñ-
òàòüñÿ ïðåêðàñíûì íåçíàêîìöåì. Ïðî-
ùå âñåãî (íî è íàèìåíåå íàäåæíî) óêà-
çàòü ëåâûé àäðåñ ïðÿìî â ïî÷òîâîì
êëèåíòå (ñîçäàòü ñîîòâåòñòâóþùèé
ÿùèê). Îäíàêî êóäà ñëîæíåå ïîäëî-
âèòü îòïðàâèòåëÿ, êîòîðûé âîñïîëüçî-
âàëñÿ ñðåäñòâîì àíîíèìíîé îòïðàâêè.
Ýòè ñðåäñòâà ðåàëèçóþòñÿ ëèáî â âèäå
ïðèëîæåíèé, ëèáî ïðÿìî íà ñåðâåðå.
Ïîäîáíûõ ïðîãðàìì ïðóä ïðóäè, à îäèí
èç îíëàéíîâûõ ðèìåéëåðîâ ðàñïîëî-
æåí âñå íà òîì æå âûøåóïîìÿíóòîì
ñàéòå: www.all-nettools.com/toolbox,privacy.

ÑÏÀÌ, ÔËÓÄ È ÁÎÌÁÈÍÃ
Øëà ïî óëèöå ñòàðóøêà, è âäðóã

óâèäåëà, êàê íåñêîëüêî ìóæèêîâ èçáè-
âàþò îêðîâàâëåííîãî è óæå íå ñîïðî-
òèâëÿþùåãîñÿ ïàðíèøêó.

- Õóëèãàíüå, ÷òî æ âû äåëàåòå?
- Äà ýòî ñïàìåð, áàáóëÿ!
- À-à, òîãäà íîãàìè åãî! Â æèâîò, â æè-

âîò!

ß äóìàþ, ïî÷òè êàæäûé, èìåþùèé
ïî÷òîâûé ÿùèê â Ñåòè, ïî äîñòîèíñòâó
îöåíèò ýòîò îñòðîóìíûé àíåêäîò :).
Äåéñòâèòåëüíî, êàêîå, äîëæíî áûòü,
ýñòåòè÷åñêîå óäîâëåòâîðåíèå ìîæíî
ïîëó÷èòü, õîòÿ áû ðàçîê ïíóâ ïî êëû-
êàì òîãî, êòî çàðàáàòûâàåò íà æèçíü
òåì, ÷òî îòðàâëÿåò åå (æèçíü) äðóãèì
áåñïîëåçíîé è íàçîéëèâîé èíôîðìàöè-
åé, çàâàëèâàÿ ýòîé èíòåëëåêòóàëüíîé
ïîðíóõîé ýëåêòðîííûå ïî÷òîâûå ÿùè-
êè! Ê ñîæàëåíèþ, ïîäîáíîå âîçäàÿíèå
ñïðàâåäëèâîñòè îáû÷íî îñòàåòñÿ ëèøü
ìå÷òîé - à ïðåäëîæåíèÿ "äëÿ îòäåëà
êàäðîâ", "ðóêîâîäèòåëþ" è ïð. ïðîäîë-
æàþò çàáèâàòü ìåñòî íà ñåðâåðå è îòíè-
ìàòü äðàãîöåííîå âðåìÿ è òðàôèê.

Ïîëíîñòüþ èçáàâèòüñÿ îò ýòîãî çëà
ïðàêòè÷åñêè íåâîçìîæíî - ñëèøêîì
óæ òîíêèå ðàçëè÷èÿ ìåæäó íóæíûìè è
íåíóæíûìè ïèñüìàìè, îäíàêî åñòü
íåñêîëüêî ïðèåìîâ è óòèëèò, ïîçâîëÿ-
þùèõ óìåíüøèòü ãðÿçåâûå ïîòîêè
ñïàìà, ôëóäà è ìåéë-áîìáèíãà.

Ïðåæäå âñåãî, äàâàé ïîäóìàåì, êàê
ïîïàäàþò íàøè àäðåñà â áàçû îáîðìî-
òîâ-ñïàìåðîâ. Åñòåñòâåííî, ñ âåá-ñòðà-
íèö, èñõîäíûé òåêñò êîòîðûõ ñêàíèðó-
þò "àäñêèå ìàøèíû" - ñïåöïðîãè òèïà
Mail Grabber, è ïðè íàëè÷èè ñîîòâåò-
ñòâóþùåãî êîäà ôèêñèðóþò åãî. Ëó÷-
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àëüíîñòè, èç àðòèñòîâ ðîññèéñêîé ýñòðàäû íàâåðíÿêà áîëüøå âñåõ
ïîíðàâèëñÿ áû Åôèì Øèôðèí. Ôàìèëèÿ óæ áîëüíî õîðîøàÿ...



øå âñåãî ïðåñåêàòü ýòè ïîïîëçíîâå-
íèÿ íà êîðíþ. Íàïðèìåð, îñòàâëÿÿ
ñâîé àäðåñ íà ñòðàíèöå, âïèñûâàòü â
íåãî êàêîå-íèáóäü ëèøíåå ñëîâî ñ
èíñòðóêöèåé, ÷òî åãî íàäî óäàëèòü:
"pedritto@%nospam%mail.ru - óäàëèòü
%nospam%". Êðîìå òîãî, óêàçûâàÿ
êîíòàêò íà ñâîåé ñòðàíèöå, ìîæíî âîñ-
ïîëüçîâàòüñÿ ïðîñòûì ñêðèïòîì:

<script type="text/javascript"
language=javascript>
<!--
var user = "pedritto";
var domain = "mail.ru";
document.write('<a href=\"mailto:' + user + '@' +
domain + '\">'); 
document.write('e-mail</a>');
// -->
</script>

Íà ñòðàíèöå, îòîáðàæàåìîé â áðàó-
çåðå, àäðåñ pedritto@mail.ru áóäåò îòîá-
ðàæàòüñÿ ïó÷êîâî è ñðàáàòûâàòü íà
ùåë÷îê êàê ñëåäóåò, çàòî ðûñêàíüÿ
ñïàìåðñêèì ðîáîòîì â êîäå óñïåõîâ
íå ïðèíåñóò.

Òåì íå ìåíåå, ïðè àêòèâíîì ó÷àñòèè
â ôîðóìàõ è çàïîëíåíèè ðàçëè÷íûõ
ôîðì ìû çà÷àñòóþ ñâåòèì ñâîå ìûëî,
è ÷òîáû îòáèâàòüñÿ îò àòàê, ïðèõî-
äèòñÿ âûêðó÷èâàòüñÿ, ïðèìåíÿÿ äî-
ïîëíèòåëüíûå ñðåäñòâà.

Îäíèì èç ëó÷øèõ òàêèõ ñðåäñòâ,
îáåñïå÷èâàþùèì óñïåøíóþ áîðüáó ñ
ïî÷òîâûì ìóñîðîì, ÿâëÿåòñÿ ôðèø-
íàÿ ïðîãðàììà ïîä íàçâàíèåì
SpamPal (www.spampal.org). Ýòî ÷òî-òî
òèïà ïðîêëàäêè ìåæäó ñåðâåðîì è
ïî÷òîâûì êëèåíòîì (êàê òû - ìåæäó
ñòóëîì è êëàâèàòóðîé), êîòîðàÿ èñ-
ïîëüçóåò òàê íàçûâàåìûå ñïèñêè
DNSBL - "÷åðíûå ñïèñêè" äîìåííûõ
èìåí èíòåðíåòà, êîòîðûìè ÷àùå âñå-
ãî ïîëüçóþòñÿ ñïàìåðû. Êðîìå òîãî,
ìîæíî ñîçäàâàòü âðó÷íóþ è
ñîáñòâåííûå "÷åðíûå ñïèñêè", à òàê-
æå "áåëûå", åñëè âäðóã ïðîãà ïî åé
îäíîé ïîíÿòíûì ïðè÷èíàì óâèäåëà
ñïàìåðà â òâîåì ëó÷øåì äðóãå. Ãëàâ-
íîå, ÷òî íàäî ñäåëàòü - ýòî ïðàâèëüíî
íàñòðîèòü ïî÷òîâûé êëèåíò. Ïîäðîá-
íûå èíñòðóêöèè íà ðóññêîì ÿçûêå î
íàñòðîéêå ðàçëè÷íûõ ïî÷òîâûõ ïðîã-
ðàìì äëÿ ðàáîòû ñî SpamPal ìîæíî
ïðî÷èòàòü ïî àäðåñó
http://lomkov.comtv.ru/spampal-
manual/intro.html.

Ñóùåñòâóþò ñõîæèå ñî ñïàìîì
ïðîáëåìû - ìåéë-áîìáèíã è ôëóä. Åñ-
ëè ó òåáÿ ñòîèò ïî÷òîâûé êëèåíò The
Bat!, òî òû ìîæåøü èñïîëüçîâàòü íåñ-
êîëüêî åãî âñòðîåííûõ ôèøåê äëÿ
áîðüáû ñ ýòèìè ÿâëåíèÿìè. Íà÷íåì ñ
òàêîé çàìå÷àòåëüíîé ôèøêè, êàê
äèñïåò÷åð ïèñåì. Ïî ïðèíöèïó
äåéñòâèÿ îí íàïîìèíàåò web-èíòåð-
ôåéñû ïî÷òîâûõ ñëóæá: ñ ñåðâåðà
ñêà÷èâàþòñÿ òîëüêî çàãîëîâêè ïèñåì
ñ ÷åòûðüìÿ ÷åêáîêñàìè ïåðåä êàæ-
äûì ïèñüìîì: ñòàâÿ ãàëî÷êè â ýòèõ
÷åêáîêñàõ, òû ìîæåøü ñêà÷àòü è îñ-
òàâèòü ïèñüìî íà ñåðâåðå, ñêà÷àòü è
óäàëèòü ñ ñåðâåðà ëèáî óäàëèòü ñðà-

çó, íå ñêà÷èâàÿ. Â ïàðå ñ äèñïåò÷åðîì
õîðîøî ðàáîòàåò è ñîðòèðîâùèê ïè-
ñåì. Ïîìèìî ñâîåé îñíîâíîé ôóíê-
öèè - ðàñêèäûâàíèÿ ìåññàã ïî ðàçíûì
ïàïêàì è îïåðàöèé ñ íèìè, òèïà ïàð-
êîâêè è ìåòêè ïðî÷òåíèÿ â çàâèñè-
ìîñòè îò óêàçàííûõ ïðàâèë, â íåì ñî-
äåðæèòñÿ îïöèÿ "Âûáîðî÷íîå ñêà÷è-
âàíèå". Çäåñü òû òàêæå ìîæåøü óñòà-
íàâëèâàòü ñâîè ïðàâèëà, âïèñûâàÿ â
ñîîòâåòñòâóþùåå ïîëå (èëè â îòäåëü-
íûé òåêñòîâûé ôàéë) ñèãíàëüíûå
ñòðîêè - íàïðèìåð, òå àäðåñà (ëèáî
÷àñòè àäðåñà - îáû÷íî äîìåíû), êîòî-
ðûå íàèáîëåå ÷àñòî âñòðå÷àþòñÿ â
ïîëå From ñïàìåðñêèõ ïèñåì, ñëîâà
èç çàãîëîâêîâ è ò.ä. Â ðåçóëüòàòå ïðè
âûçîâå äèñïåò÷åðà ãàëî÷êè â ÷åêáîê-
ñàõ "Ïîëó÷èòü" íåæåëàòåëüíûõ ïè-
ñåì áóäóò îòñóòñòâîâàòü ñðàçó.

Êðîìå òîãî, äëÿ Áàòà åñòü ñïåöèàëü-
íûå àíòèñïàìåðñêèå ïëàãèíû. Ïî
êðàéíåé ìåðå, îäèí :), ðàçðàáîòàííûé
Àëåêñååì Âèíîãðàäîâûì, íàçûâàþ-
ùèéñÿ BayesIt! è ðàñïîëîæåííûé ïî
àäðåñó http://klirik.narod.ru/ - çäåñü æå
åñòü èíñòðóêöèÿ ïî óñòàíîâêå è îïè-
ñàíèå ðàáîòû ïëàãèíà. Ó íåãî ìíîãî
ïëþñîâ, òàêèõ êàê îòñóòñòâèå íåîáõî-
äèìîñòè âíåøíèõ áàç è îáíîâëåíèé,
ñàìîñòîÿòåëüíîå "îáó÷åíèå", çíàíèå
ìíîãèõ ñïàìåðñêèõ òðþêîâ è ò.ä. Îäíà-
êî åñòü è ñóùåñòâåííûé ìèíóñ - äëÿ
îöåíêè ïèñüìà è äàëüíåéøèõ
äåéñòâèé òðåáóåòñÿ ñêà÷àòü åãî - êàê
îáúÿñíÿåò àâòîð ïëàãèíà, ýòî ñâÿçàíî
ñ îñîáåííîñòÿìè ðàáîòû The Bat! ñ àí-
òèñïàìåðñêèìè ïëàãèíàìè :(. IMHO, ýòî
íå ñëèøêîì óäîáíî, è õî÷åòñÿ íàäå-
ÿòüñÿ, ÷òî â ñëåäóþùèõ âåðñèÿõ ïî÷-
òîâèêà ýòà ïðîáëåìà áóäåò ðåøåíà.

Âñåãäà æåëàòåëüíî èìåòü áîëüøå
îäíîãî ÿùèêà. Îäèí, ñêàæåì, âûäàí-
íûé òåáå ïðîâàéäåðîì, ñëåäóåò áå-
ðå÷ü, íå âûñòàâëÿòü íàïîêàç â îáùå-
äîñòóïíûõ ìåñòàõ, òèïà ôîðóìîâ, ÷à-
òîâ, ãîñòåâûõ êíèã, è èñïîëüçîâàòü
äëÿ îáùåíèÿ ñ òåìè, êòî ÿâíî çàñëó-
æèâàåò äîâåðèÿ - ñ äðóçüÿìè, ñåðüåç-
íûìè êîíòîðàìè, ñëóæáàìè ñåðâèñà.
Äðóãèå, ñ äîìåíàìè mail.ru, inbox.ru è ïî-
äîáíûìè, óæå ìîæíî íå æàëåòü è
ïóñêàòü â ðàñõîä. Â ñëó÷àå ìàñøòàá-
íîãî ôëóäà íà èõ ñåðâåðàõ ìîæíî óñ-
òàíîâèòü æåñòîêèå ôèëüòðû èëè âî-
îáùå óáèòü ÿùèê. Äëÿ óïðîùåíèÿ
ñêà÷èâàíèÿ â ïî÷òîâûé êëèåíò íà òà-
êèõ áåñïëàòíûõ ïî÷òîâûõ ñàéòàõ åñòü

âîçìîæíîñòü ïîñòàâèòü ðåäèðåêò íà
îñíîâíîé àäðåñ.

ÒÐÎßÍÛ, ×ÅÐÂÈ
È ÏÐÎ×ÈÅ ÃÍÈÄÛ

Âèðóñû - ýòî, ïîæàëóé, ñàìàÿ ñòðàø-
íàÿ ðàñïëàòà çà óäîáñòâà ïîëüçîâàíèÿ
ýëåêòðîííîé ïî÷òîé. Âèðóñû òåì è
îïàñíû, ÷òî èìåþò òåíäåíöèþ ê ðàçìíî-
æåíèþ, "ñàìîïîñûëàÿñü" îò èìåíè óæå
çàðàæåííîãî êîìïüþòåðà, â òî âðåìÿ
êàê þçåð è íå ïîäîçðåâàåò îá ýòîì.

Ìíîãèõ ïðîáëåì ìîæíî èçáåæàòü, îòêà-
çàâøèñü îò ïðîãðàììû Outlook (Express),
êîòîðàÿ èäåò â íàáîðå ñ âèíäîé, è ïî äû-
ðÿâîñòè êîíêóðèðóåò ñî øâåéöàðñêèì ñû-
ðîì. Áîëüøèíñòâî ïîëüçîâàòåëåé, äàæå
ïðîäâèíóòûõ, â ñèëó ñâîåé ëåíè îñòàâëÿ-
þò ýòó ïðîãðàììó è ïîëüçóþòñÿ, ïûòàÿñü
ïðèêðûâàòü åå ãîëûé çàä àíòèâèðóñàìè è
ïðî÷èìè óòèëèòàìè. Êëèåíò Outlook îñî-
áî ïàäîê íà ÷åðâåé (èõ èìåíà çíàêîìû
êàæäîìó, èìåþùåìó òåëåâèçîð - ÷åãî
ñòîèò îäèí ILOVEYOU), è ïîýòîìó, åñëè òû
ïîñëå ìîèõ ñëîâ âñå åùå ïîëüçóåøüñÿ
èì, ïîñòàâü àíòèâèðóñ, ÷òî âàðèòñÿ â ëà-
áîðàòîðèè Êàñïåðñêîãî, äà íå çàáóäü ïðî
Anti-Virus Script Checker - êàê ðàç ýòà øòó-
êà ïðåäíàçíà÷åíà âûêàïûâàòü ÷åðâåé èç
äåðüìà, ïàäàþùåãî â òâîé Outlook. Àíòè-
âèðóñ Êàñïåðñêîãî ïðî÷íî ïðîïèñàëñÿ íà
äèñêàõ ìíîãèõ êîìïüþòåðíûõ æóðíàëîâ,
ïîýòîìó îáçàâåñòèñü èì - íå ïðîáëåìà.

Äëÿ ïóùåé æå íàäåæíîñòè ëó÷øå
èñïîëüçîâàòü ïî÷òîâèêè ìåíåå ëþáè-
ìûõ êîìïàíèé, ÷åì Microsoft :), íàïðè-
ìåð The Bat! îò Ritlabs. Ïðîâåðêà íà
íàëè÷èå âèðóñîâ â ìåññàãàõ ïðîèñõî-
äèò â ìîìåíò ïîëó÷åíèÿ è äåêîäèðî-
âàíèÿ, ÷òî èñêëþ÷àåò ìàñêèðîâàíèå
âèðóñîâ â êîäèðîâàííûõ ôàéëàõ.
Ìíîãèå àíòèâèðóñû óñëóæëèâî ïðåä-
ëàãàþò ñåáÿ äëÿ ðàáîòû ñ Áàòîì. Íè-
æå èäåò èõ ñïèñîê:

- Êîíå÷íî æå, Àíòèâèðóñ Êàñïåðñêî-
ãî, ïðè÷åì äîïîëíèòåëüíîãî ìîäóëÿ
äëÿ èíòåãðàöèè íå òðåáóåòñÿ. ×òîáû
óñòàíîâèòü AVP â The Bat!, ñëåäóåò
âûïîëíèòü êîìàíäó Ñâîéñòâà > Íàñò-
ðîéêà > Àíòèâèðóñ, à çàòåì íàæàòü
êíîïî÷êó "Äîáàâèòü". Ãëàâíîå ïîòîì
- íå çàáûòü âêëþ÷èòü îïöèè "Ïðîâå-
ðÿòü ïðèêðåïëåííûå ôàéëû íà íàëè-
÷èå âèðóñîâ ïåðåä èõ îòêðûòèåì" è
"Ïðîâåðÿòü âõîäÿùóþ ïî÷òó íà íàëè-
÷èå âèðóñîâ".

- Doctor Web, íå ìåíåå èçâåñòíàÿ àí-
òèâèðóñíàÿ ëàáîðàòîðèÿ È.Äàíèëîâà,
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E-MAIL ÁÅÇ ÏÐÎÁËÅÌ22 ÀÍÎÍÈÌÍÎÑÒÜ

Åñëè áû ÿ êàæäûé ðàç ïîëüçîâàëñÿ óñëóãàìè êîíòîðû, ïîñòîÿííî
ïðèñûëàþùåé ìíå ìåññàãè "Enlarge your penis", òî óæå ìîã áû, íàâåð-
íîå, êàê Øòèðëèö, îòáèâàòüñÿ ýòèì ÷óäîì íà óëèöå îò õóëèãàíîâ :).

ÎÒÄÅË ÊÀÄÐÎÂ, ÐÅÊËÀÌÀ È ÏÅÍÈÑ

Îáû÷íî íà ïî÷òîâûõ ñàéòàõ ïîä êíîïêîé "Çàáûëè ïàðîëü?" ïðÿ-
÷åòñÿ âîïðîñ, ïîñëå ïðàâèëüíîãî îòâåòà íà êîòîðûé ýòîò ïàðîëü
âûäàåòñÿ. Íà îäíîì æå èç òàêèõ ñàéòîâ ïðè íàæàòèè íà êíîïêó âûñ-
êàêèâàëî ñîîáùåíèå "Ýòî âàøè ïðîáëåìû" :).



ìîäóëü ïîñòàâëÿåòñÿ â ñîñòàâå àíòèâèðóñà. Àäðåñ:
www.drweb.ru.

- NOD32 îò ESET S.R.O. Òðåáóåòñÿ óñòàíîâêà ïëàãèíà
nod32.bav. Àäðåñ: www.nod32.com.

- Àíòèâèðóñ Stop! íàøèõ óêðàèíñêèõ äðóçåé. Àäðåñ:
www.proantivirus.com/download.html

ÏÐÀÂÈËÜÍÛÅ ÏÀÐÎËÈ
Êàê ñäåëàòü, ÷òîáû òâîè ïàðîëè íå óâåëè? Âî-ïåðâûõ,

ñàìè ïàðîëè ñëåäóåò äåëàòü ñëîæíûìè - îíè äîëæíû èìåòü
äëèíó íå ìåíåå âîñüìè ñèìâîëîâ, ñîäåðæàòü öèôðû è áóêâû
ðàçíîãî ðåãèñòðà îäíîâðåìåííî - â îáùåì, ïóñòü ïàðîëü
ïðåäñòàâëÿåò ñîáîé ïîëíóþ áåëèáåðäó òèïà L1l#7!8Wz. Òà-
êîé ïàðîëü òðóäíî çàïîìíèòü è âåñüìà íàêëàäíî áðàòü ìåòî-
äîì ïåðåáîðà (áðóòôîðñîì). Åñëè òû ïîëüçóåøüñÿ ÿùèêîì
ïî÷òîâîé ñëóæáû, ãäå äëÿ ïîäñòðàõîâêè ïðåäëàãàþò êîíò-
ðîëüíûé âîïðîñ, îáû÷íî î äåâè÷üåé ôàìèëèè ìàòåðè èëè î
êëè÷êå ñîáàêè, âûáèðàé âîïðîñ ïîìóäðåíåå. Äåëî â òîì, ÷òî
ñ òðèâèàëüíûì âîïðîñîì ìîæíî ëåãêî ëîïóõíóòüñÿ â ðàçíûõ
÷àòàõ, àñüêàõ è ïðî÷èõ ñðåäñòâàõ îáùåíèÿ - à êòî çíàåò, êà-
êîé çâåðèíûé õàêåðñêèé îñêàë ïðÿ÷åòñÿ çà ìàñêîé îáàÿøêè-
ñîáåñåäíèêà :). Êñòàòè, óïðàâëåíèå ïî÷òîé ÷åðåç áðàóçåð íå-
æåëàòåëüíî - ýòî íåáåçîïàñíî â ñèëó íåäîðàáîòîê ñàìîé
ïðîãðàììû è íåäîñòàòêîâ CGI.

Íåìíîãî î "âíóòðåííåé áåçîïàñíîñòè": äîïóñòèì, íå â ìå-
ðó ëþáîïûòíûå êîëëåãè èëè íàãëûé áðàòèøêà ïîñòîÿííî
ïîðûâàþòñÿ çàëåçòü â òâîé The Bat! è ïî÷èòàòü ïðèâàòíûå
ïèñüìà. Âûäåëè ñâîé ÿùèê è íàæìè <Ctrl+F12> - ïîÿâèòñÿ
îêíî ñ ïðåäëîæåíèåì ââåñòè ïàðîëü. Îí áóäåò èñïîëüçî-
âàòüñÿ äëÿ ðàçãðàíè÷åíèÿ äîñòóïà, è ëþáîçíàòåëüíûå ëà-
ìåðû óæå íå ñìîãóò ïðî÷èòàòü ïîñëåäíèå íîâîñòè òâîåé
âèðòóàëüíîé èíòèìíîé æèçíè :).

ÄËß ÑÀÌÛÕ-ÑÀÌÛÕ
Åñëè áåçîïàñíîñòü âäðóã ñòàíåò çíà÷èòü äëÿ òåáÿ áîëü-

øå, ÷åì ÷òî-ëèáî åùå, ïîìíè î òàêîé áðîíåáîéíîé çàùèòå,
êàê õàðäâàðíûå íîñèòåëè êëþ÷åâîé èíôîðìàöèè. Â Ritlabs,
íàïðèìåð, áûëè ðàçðàáîòàíû ñïåöèàëüíûå âåðñèè ïî÷òîâûõ
êëèåíòîâ - Ritlabs AuthenticBat! è Ritlabs SecureBat!. Èõ ïðèí-
öèïèàëüíàÿ ðàçíèöà ñîñòîèò èìåííî â ïîääåðæêå âíåøíåãî
ãàäæåòà, îõàðàêòåðèçîâàííîãî òàê: "îñíàùåííûé âñòðîåí-
íûì ïðîöåññîðîì, îïåðàòèâíîé ïàìÿòüþ è USB-èíòåðôåé-
ñîì, íîñèòåëü ñ ëåãêîñòüþ óìåùàåòñÿ íà ñâÿçêå âàøèõ êëþ-
÷åé. Íåñìîòðÿ íà íåáîëüøèå ðàçìåðû è ìàëûé âåñ, îí îáåñ-

ïå÷èâàåò áåçîïàñíóþ àó-
òåíòèôèêàöèþ íà óðîâíå
ñìàðò-êàðòû, è â òî æå
âðåìÿ ïîçâîëÿåò îòêà-
çàòüñÿ îò çàòðàò íà äîðî-
ãîñòîÿùèé ñ÷èòûâàòåëü".
×òî ÿ ìîãó äîáàâèòü? Åñ-
ëè íå ïîæàëååøü äåíåã
íà ýòîò e-token, çëîáíûå
âðàãè ñìîãóò ïðî÷èòàòü
çàâåòíûå ïèñüìà, òîëüêî
âûðâàâ áðåëîê èç òâîèõ
ìåðòâûõ ðóê :)... E

Çäåñü ê Áàòó äîáàâëÿþòñÿ àíòèâèðóñíûå ïëàãèíû

$779.99

$159.99  

Äæîéñòèê/ Flight
Control System III
(AFCS III)

$209,99 

Äæîéñòèê/ ACT
LABS Force RS

$138   

$209.99  

Íàóøíèêè/ Sennheiser
HD 590-V1

$79,99 

Äæîéñòèê/ ACT
LABS Force RS
Clutch System

$79,99    

Äæîéñòèê/ ACT LABS
GPL USB Shifter

Äæîéñòèê/ CH Flight
Sim Yoke USB 

Ïåäàëè/CH Pro
Pedals USB 

Êëàâèàòóðà/ Microsoft
Wireless Optical Desktop
Pro, Keyboard-Mouse Combo 

$209.99

$73.99  

Äæîéñòèê/ 2.4GHz
Logitech Cordless
Controller 

www.e-shop.ru www.gamepost.ru

ÈÃÐÛ ÏÎ ÊÀÒÀËÎÃÀÌ Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

PC Accessories

(095) 928-6089 (095) 928-0360 (095) 928-3574

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 10.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   
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Íîñèòåëü êëþ÷åâîé èíôîðìàöèè



Èñïîëüçóÿ
êîíñîëüíûé
êëèåíò ñ
ïðîãðàììîé
screen, òû
ìîæåøü íà-
õîäèòüñÿ â
âå÷íîì îí-
ëàéíå è â
îòíîñèòåëü-
íîé áåçî-
ïàñíîñòè.

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ê àê ïîäîáàåò âûñîêîèíòåëëåêòóàëüíîé ëè÷íîñòè, òû ÷àñòåíüêî çàâèñàåøü â IRC, ðàçâîäèøü òàì ìîëîäåíüêèõ
äåâ÷îíîê è êîíñóëüòèðóåøüñÿ ñ êâàëèôèöèðîâàííûìè ñïåöàìè. Ñëîâîì, îòðûâàåøüñÿ ïî ïîëíîé. Íî òû

óïóñòèë îäíó äåòàëü - êàê è â ëþáîì äðóãîì ñåðâèñå, â èðêå ñëåäóåò îáðàùàòü âíèìàíèå íà ñîáñòâåííóþ
áåçîïàñíîñòü. Ýòèì ìû ñåé÷àñ è çàéìåìñÿ.

ÇÀÙÈÒÈ ÑÅÁß Â IRC
ÊÀÊ ÓÁÅÐÅ×ÜÑß ÎÒ ÍÀÏÀÄÅÍÈß

åêîòîðûå ãîâîðÿò, ÷òî
IRC - î÷åíü íàäåæíûé
ñåðâèñ. Ýòî â
WebChat'å ìîæíî àòà-
êîâàòü ëàìåðà ÷åðåç

óÿçâèìîñòü îñëà èëè ëåãêîäîñòóïíûé
IP-àäðåñ. Íî ôàêòè÷åñêè, IRC íè÷åì íå
ëó÷øå Web-÷àòà, è âûëîâèòü àéïèø-
íèê êëèåíòà - êàê äâà áàéòà ïåðåñ-
ëàòü.

ÂÐÅÄ - ÄÅËÎ ÁËÀÃÎÐÎÄÍÎÅ
Èòàê, äàâàé ñÿäåì è ïîäóìàåì, êà-

êèì æå ñïîñîáîì áîðîäàòûé õàêåð ìî-
æåò òåáå íàâðåäèòü. Âî-ïåðâûõ, êàê ÿ
óæå ãîâîðèë, â IRC î÷åíü ïðîñòî íàé-
òè ÷åëîâåêà, à òåì áîëåå îïðåäåëèòü
åãî IP-àäðåñ (îá àëãîðèòìàõ çàùèòû
ñòàëè çàäóìûâàòüñÿ ëèøü â íîâûõ
ircd). Ïîñëå îïðåäåëåíèÿ çàâåòíîãî
àäðåñà çëîóìûøëåííèê ìîæåò ñäå-
ëàòü âñå ÷òî óãîäíî: íàãíàòü òåáå òðà-
ôèêà DoS-àòàêîé èëè ïðîñòî çàëåçòü
â òâîé êîìï è ïîõîçÿéíè÷àòü òàì
(âåäü òû, íàâåðíÿêà, íå ïàò÷èøü ìàç-
äàé? ;)). Âî-âòîðûõ, ïîñðåäñòâîì ñïå-
öèàëüíûõ áîòîâ, ñòàíîâèòñÿ âîçìîæ-
íîé ïåðåñûëêà â òâîé àäðåñ ñîîáùå-
íèé îáùèì ðàçìåðîì â ïàðó ñîòåí ìå-
ãàáàéò ñ ñîäåðæàíèåì òèïà "You're
lame!". Ýòî âûïîëíÿåòñÿ äàæå áåç îï-
ðåäåëåíèÿ IP-àäðåñà (äîñòàòî÷íî
çíàòü òâîé íèêíåéì). Â-òðåòüèõ, õàêåð
ìîæåò îòñëåäèòü âñå òâîè ïóáëè÷íûå
è ïðèâàòíûå áåñåäû ñ ïîìîùüþ ñíè-
ôåðîâ (ïðèåì îñîáåííî àêòóàëåí â
ëîêàëüíûõ ñåòÿõ íà õàáàõ), óñòàíîâ-
ëåííûõ íà öåíòðàëüíûõ ìàðøðóòèçà-
òîðàõ. È, íàêîíåö, çàáàâû ðàäè, çëîó-
ìûøëåííèê ñïîñîáåí ïðèáèòü òâîé
ëþáèìûé IRC-êëèåíò ÷åðåç îäíó èç
ìíîãî÷èñëåííûõ äûðîê.

Òåïåðü òû ïîíèìàåøü, íàñêîëüêî
áîëåçíåííà òåìà "áåçîïàñíîñòü â
IRC". ×òîáû òåáÿ íå ïîèìåë çëîé êñà-
êåï, ñëåäóåò âûïîëíÿòü ýëåìåíòàðíûå
âåùè, î êîòîðûõ ÿ ðàññêàæó ïîäðîá-
íî.

ÑÊÀÆÈ ÌÍÅ ÒÂÎÉ IP, 
È ß ÑÊÀÆÓ, ÊÒÎ ÒÛ

Ñàìîé áîëüøîé ïðîáëåìîé â IRC
ÿâëÿåòñÿ îòêðûòûé IP-àäðåñ. Îñîáåí-
íî ýòî àêòóàëüíî äëÿ ñòàðûõ çàðóáåæ-

íûõ ñåòîê, òèïà IRCNet, EFNet è
DALNet. Â ðóññêèõ ñåòÿõ ñîôò ñíàá-
æåí ôèëüòðîì àäðåñà ïðè íàëè÷èè ó
êëèåíòà ôëàãà +x. Àéïèøíèê ïðåäñ-
òàâëÿåòñÿ â âèäå ÷åòûðåõ ÷àñòåé, äâå
èç êîòîðûõ èìåþò ïðàâäèâûé âèä,
òðåòüÿ - ñïåöèàëüíîå ÷èñëî, à ïîñëåä-
íÿÿ - îïðåäåëåííàÿ ïðèïèñêà ñ öèô-
ðîâûì êîýôôèöèåíòîì :). Êàçàëîñü
áû, îïðåäåëèòü àäðåñîê ïðîñòîìó
ñìåðòíîìó íåðåàëüíî, íî õèòðîæîïûå
õàêåðû ïðèäóìàëè äåêîäåð, êîòîðûé
áûñòðî ïðåâðàùàåò áåññìûñëèöó â
ðåàëüíûé àäðåñ. Ïîýòîìó äîâåðÿòü
ïðèìèòèâíîé çàùèòå ñî ñòîðîíû ñåð-
âåðà ÿ áû íå ñîâåòîâàë.

Íî ñòàðûå äåäîâñêèå ìåòîäû ñîêðû-
òèÿ ñåòåâîãî àäðåñà ðàáîòàþò è ïî
ñåé äåíü. Ñàìûé ïîïóëÿðíûé èç íèõ -
ñîçäàíèå òóííåëÿ ÷åðåç ñòîðîííèé
ñåðâåð. Â òóííåëèðîâàíèè òðàôèêà
òåáå ïîìîãóò ñïåöèàëüíûå ñåðâèñû,
êàê íàïðèìåð: proxy, socks, BNC è ò.ï.
Ðàññìîòðèì èõ ðàáîòó ïîäðîáíåå.

Ñàìûì ðàñïðîñòðàíåííûì ìåòîäîì
çàùèòû àäðåñà ÿâëÿåòñÿ, êîíå÷íî æå,
ïðîêñè-ñåðâåð. Çàîñòðÿòü âíèìàíèå
íà ýòîé òåìå ÿ íå áóäó, ïîñêîëüêó îíà
ïîäðîáíî îñâåùåíà â îäíîé èç ñòàòåé
ýòîãî íîìåðà. Ñêàæó ëèøü, ÷òî ïîäîé-
äóò ïðîêñèêè ñ ïîääåðæêîé SSL, òî
áèøü HTTPS-Proxy. Ïîíèìàòü ïðîêñè-
ñîåäèíåíèÿ êëèåíò mIRC íàó÷èëñÿ

Í

ÇÀÙÈÒÈ ÑÅÁß Â IRC24

Óñòàíîâêà ïðîêñè-ñîåäèíåíèÿ
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Ñêà÷àòü ñà-
ìûå ñâåæèå
ðåëèçû
mIRC ìîæíî
ñ îôèöè-
àëüíîãî
ñàéòà
mirc.com/ge
t.html.

Çàùèòèòüñÿ
îò $decode-
÷åðâÿ ìîæ-
íî êîìàíäîé
"/unload -rs
antiflood".
Õîòÿ íàçâà-
íèå ñêðèïòà
ìîæåò áûòü
äðóãèì.

ÀÍÎÍÈÌÍÎÑÒÜ

PsyBNC èñïîëüçóåòñÿ íå òîëüêî â êà÷åñòâå çàùèòíîãî ñðåäñòâà.
Áàóíñåð ïîääåðæèâàåò òàê íàçûâàåìûå âèðòóàëüíûå õîñòû,
êîòîðûå ìîãóò áûòü ïîäâÿçàíû íà ñåòåâûå èíòåðôåéñû ñåðâåðà.
Òàêèì îáðàçîì, ïîñàäèâ PsyBNC íà ìàøèíó ñ ýëèòíûì èìåíåì,
÷åëîâåê ìîæåò ïîêàçàòü ñâîþ êðóòîñòü è íåìíîãî ïîãíóòü ïàëüöû
ïåðåä ëàìåðàìè ;).



î÷åíü äàâíî, ïîýòîìó ñòîðîííèå ïðîã-
ðàììû èñïîëüçîâàòü íå ïðèäåòñÿ.
Ãëàâíîå, ÷òîáû òàêàÿ ïðîêñÿ ïîääåð-
æèâàëà ìåòîä CONNECT, è åå ïðàâè-
ëàìè íå áûëî çàïðåùåíî ïîäêëþ-
÷àòüñÿ ê ïîðòàì IRC.

Ïîìèìî ïðîêñèêà, ìîæåøü þçàòü
socks-ñåðâåð, êîòîðûé îáìåíèâàåòñÿ ñ
êëèåíòîì áèíàðíûìè äàííûìè è ïîä-

äåðæèâàåòñÿ ïðàêòè÷åñêè âñåìè IRC-
êëèåíòàìè. Íî ñëåäóåò ñêàçàòü, ÷òî
ðàáî÷èé íîñîê íàéòè ãîðàçäî ñëîæ-
íåå, ÷åì HTTPS-ïðîêñè.

Íàèáîëåå èíòåðåñíûì ÿâëÿåòñÿ BNC
("áàóíñåð"). Ýòî íå ïðèíàäëåæíîñòü
ñåòåâîãî ñòàíäàðòà 10Base2 :), à âñåãî-
íàâñåãî IRC-ïðîêñè. Ñóùåñòâóåò íåñ-
êîëüêî âèäîâ áàóíñåðîâ, íàèáîëåå

ðàñïðîñòðàíåí èç êîòîðûõ psyBNC.
Ðàññìîòðèì åãî ðàáîòó â äåòàëÿõ.

Èòàê, IRC-ïðîêñè ïîëíîñòüþ ýìóëè-
ðóåò ircd-ñåðâåð (èíà÷å íèêàê: ñëåäóåò
äîáèòüñÿ ñîâìåñòèìîñòè ñ êëèåíòîì).
Ïîñëå ñîåäèíåíèÿ ïðîêñèê çàïðàøè-
âàåò ïàðîëü (âñå êàê â RFC1459 ;)) è
ñîåäèíÿåòñÿ ñ íàñòîÿùèì IRC-ñåðâå-
ðîì. Âïðî÷åì, ñîåäèíåíèå êàê òàêîâîå
ïðîèñõîäèò âñåãî îäèí ðàç - ïîñëå
äèñêîííåêòà ïîëüçîâàòåëÿ áàóíñåð
îñòàåòñÿ â âå÷íîì îíëàéíå. Òàêèì îá-
ðàçîì, ïîëüçà îò psyBNC - ñîêðûòèå
IP-àäðåñà è âå÷íûé îíëàéí â IRC.

Óñòàíîâêà áàóíñåðà (îí ðàáîòàåò
ïîä *nix, êîíå÷íî) ïðåäåëüíî ïðîñòà è
òðåáóåò ëèøü íàëè÷èÿ ïàêåòà ncurses.
Ñêà÷àòü ïîñëåäíþþ âåðñèþ ïðîêñèêà
ìîæíî îòñþäà: www.shellcentral.com/down-
loads/files/psyBNC2.3.1.tar.gz. Çàòåì ïðèäåòñÿ
ïîòðàòèòü ïàðó ìèíóò íà ðóòèííûé
ïðîöåññ óñòàíîâêè.

Äëÿ êîððåêòíîé êîìïèëÿöèè êîìàí-
äóé make è make menuconfig. Åñëè òû
âíèìàòåëüíî ÷èòàë ïðåäûäóùèé àá-
çàö è óñòàíîâèë ncurses, òî ïåðåä òî-
áîé ïðåäñòàíåò èíòåðàêòèâíîå ìåíþ.
Çäåñü òû ìîæåøü äîáàâèòü ïåðâîãî
ïîëüçîâàòåëÿ, òî åñòü ñåáÿ. Äëÿ ýòîãî
óêàæè ñâîé èäåíò (username) è ïðàâà
(admin). Íó è, êîíå÷íî æå, íèê. Ñäå-
ëàë? Ñîõðàíÿéñÿ è âûõîäè.

Òåïåðü çàïóñêàé áàóíñåð. Åñëè âñå â
ïîðÿäêå, òðàâè mIRC íà óêàçàííûé
ïîðò è ðàäóéñÿ æèçíè - psyBNC ãîòîâ
ê ýêñïëóàòàöèè. Òåïåðü òåáÿ íå çàô-
ëóäèò íèêàêîé õàêåð.

ÑÏÀÑÈÑÜ È ÑÎÕÐÀÍÈÑÜ!
Äàæå åñëè òû íàøåë ïðîêñèê, óñ-

òàíîâèë áàóíñåð èëè socks, àáñîëþò-
íóþ áåçîïàñíîñòü òâîåãî ïðåáûâàíèÿ
â IRC íèêòî íå ãàðàíòèðóåò. Ïðè æå-
ëàíèè òåáå ìîæíî íàâðåäèòü, äàæå
íå çíàÿ òâîåãî IP. Ïåðâûé ñïîñîá,
êàê ÿ óæå ãîâîðèë, çàêëþ÷àåòñÿ â
ïîëó÷åíèè òðàôèêà îò ôëóäáîòîâ.
Ïðè ýòîì, êàê ïðàâèëî, îâíåð-áîòî-
âîä íå ïðåñëåäóåò öåëè çàôëóäèòü
èìåííî òåáÿ (õîòÿ ñëó÷àè áûâàþò
ðàçíûå), à ïðèãëàøàåò ñâîé âûâîäîê
íà êàêîé-íèáóäü êðóïíûé êàíàë, ãäå
è ïðîèñõîäèò ôëóä â âèäå ìíîãî÷èñ-
ëåííûõ áåññìûñëåííûõ ôðàç.
Óùåðá îò òàêîãî çëîäåÿíèÿ ìîæåò
ñòîèòü òåáå îò 5-10 ìåãàáàéò äî íåñ-
êîëüêèõ ãèãàáàéò òðàôèêà. Óáåðå÷ü-
ñÿ îò ôëóäà ïðàêòè÷åñêè íåðåàëüíî,
åäèíñòâåííûé âûõîä - óéòè ñ êàíàëà
â ìîìåíò àòàêè. Îäíàêî ïîäãîòîâèòü-
ñÿ ê âîçìîæíîìó íàïàäåíèþ î÷åíü
ïðîñòî - íåîáõîäèìî óñòàíîâèòü ðå-
æèì êàíàëà +R, êîòîðûé çàïðåùàåò
âõîä íåçàðåãèñòðèðîâàííûì ïîëüçî-
âàòåëÿì. Ïðè ýòîì ëàìåð, äî ñèõ ïîð
íå çàðåãèâøèé ñâîé íèê, òàêæå íå
ñìîæåò çàéòè â âèðòóàëüíóþ êîìíà-
òó, íî ýòî óæå ïîáî÷íûé ýôôåêò ;). Â
íîâûõ âåðñèÿõ PTlink ircd áûë äî-
áàâëåí ðåæèì +p, êîòîðûé óñòàíàâ-
ëèâàåòñÿ óæå íà íèê ïîëüçîâàòåëÿ è
ñêðûâàåò ñïèñîê êàíàëîâ â îòâåòå
/WHOIS. Åñëè òû îáèòàòåëü
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Ïîäðîáíåå ïî÷èòàòü îá óÿçâèìîñòè ìèðêè ìîæíî â "Îáçîðå
ýêñïëîéòîâ" (Õàêåð, 11/2003), ëèáî â èíòåðíåòå:
www.irchelp.org/irchelp/mirc/exploit.html. Ñàì ýêñïëîéò ìîæíî ñêà-
÷àòü (òîëüêî â îçíàêîìèòåëüíûõ öåëÿõ!) îòñþäà:
http://kamensk.net.ru/forb/1/x/mirc-dos.pl.tar.gz. Â äîâåñîê ê ýòî-
ìó äàþ ñêðèïò, êîòîðûé èñïîëüçóåòñÿ êàê çàùèòà îò ïåðåïîëíåíèÿ:
www.erler.org/Olathe/exploit fix.mrc.

MIRC ÏÎÄ ÓÃÐÎÇÎÉ

Ðàç óæ ÿ çàãîâîðèë î áàóíñåðå, òî ïðèâåäó ñïèñîê êîìàíä, êîòî-
ðûå ïîìîãóò òåáå îñâîèòüñÿ â ðàáîòå IRC-ïðîêñè:

/ADDSERVER server :port - äî-
áàâëÿåò íîâûé ñåðâåð â ëèñò
ïðîêñèêà
/DELSERVER :íîìåð - óäàëèòü
âûáðàííûé ñåðâåð
/BQUIT - âûõîä ñ ñåðâåðà
/ENCRYPT password :chan-
nel|nick - âêëþ÷åíèå êðèïòîâà-
íèÿ äëÿ óêàçàííîãî îáúåêòà
/DELENCRYPT íîìåð - äåàêòè-
âàöèÿ êðèïòîâàíèÿ
/LISTENCRYPT - óçíàòü ñïè-
ñîê êðèïòóåìûõ áåñåä

ÊÎÌÀÍÄÛ PSYBNC

Ïîäðîáíàÿ ïîìîùü ïî êîìàíäå /encrypt

Óñòàíîâèòü
ïîääåðæêó
ïðîêñè
ìîæíî êî-
ìàíäîé
"/firewall -
mmethod on
host port
login pass-
word". Ìå-
òîä ìîæåò
áûòü 4, 5
èëè p
(proxy). Êî-
ìàíäà ïî-
ëåçíà äëÿ
ñêðèïòîâ.

Ñëåäóåò ñêàçàòü, ÷òî ðàáî÷èé íîñîê íàéòè
ãîðàçäî ñëîæíåå, ÷åì HTTPS-ïðîêñè.



Ëîêàë è
ãëîáàë îïå-
ðàòîðû â
ëþáîì ñëó-
÷àå ìîãóò
óçíàòü òâîé
IP-àäðåñ.
Êàê ïîêà-
çûâàåò
ïðàêòèêà,
ñðåäè íèõ
òîæå åñòü
êðûñû, ïîý-
òîìó áóäü
áäèòåëü-
íûì!

IRCNetRU, ìîæåøü âîñïîëüçîâàòüñÿ
ýòîé ôè÷åé.

Ïîìèìî ôëóäà, çëîóìûøëåííèê ìî-
æåò îäíîé ëåâîé óðîíèòü òâîé êëèåíò.
Îñîáåííî ýòî êàñàåòñÿ mIRC. Ñîâñåì
íåäàâíî â íåì áûëà îáíàðóæåíà
óÿçâèìîñòü, êîòîðàÿ çàêëþ÷àåòñÿ â
ïåðåïîëíåíèè áóôåðà. Èìÿ ôàéëà,
ïåðåñûëàåìîå ïî DCC, íå ïðîâåðÿ-
ëîñü íà ðàçìåð. Ïðè ýòîì åñëè îíî
ñîñòàâëÿåò áîëåå 270 ñèìâîëîâ,
êëèåíò óñïåøíî óìèðàåò :). Ïîñëå
îáíàðóæåíèÿ áàãè âûøåë mIRC 6.12,
ñïóñòÿ íåñêîëüêî äíåé áðåøü îáíà-
ðóæèëè è â ýòîì ðåëèçå, íî ïóáëè÷-
íîãî ýêñïëîéòà äî ñèõ ïîð íåò. Åäèí-
ñòâåííîé çàùèòîé îò íàïàñòè ÿâëÿ-
åòñÿ óñòàíîâêà èãíîðà íà âñå DCC-
çàïðîñû. Ýòî äåëàåòñÿ êîìàíäîé
/ignore -wd *.

ÄÀÉ ÎÒÏÎÐ ÑÍÈÔÅÐÀÌ!
È, íàêîíåö, ñàìàÿ íåïðèÿòíàÿ

ïðîáëåìà ýòî ñíèôèíã äàííûõ â IRC.
Ïðåäñòàâü ñåáå, ÷òî òâîé ñåãìåíò
ñîñòîèò èç 30 ìàøèí. Çà îäíîé ñè-
äèøü òû, à çà äðóãîé - ñîñåä Âàñÿ ñ
tcpdump'îì â ðóêàõ. Åñëè òû èçó÷àë
ñòàíäàðò Ethernet, òî ïîíèìàåøü, ÷òî
âñå ïàêåòû îò òâîåãî êîìïüþòåðà àâ-
òîìàòè÷åñêè áóäóò ïåðåäàíû ïîâòî-
ðèòåëåì íà âñå Âàñèíû ïîðòû (åñòå-
ñòâåííî, ÷òî ìû ðàññìàòðèâàåì îäèí
äîìåí êîëëèçèé), è Âàñÿ îáÿçàòåëü-
íî óçíàåò î òîì, êàê òû ðàçâëåêàëñÿ
ñ âèðòóàëüíîé äåâ÷îíêîé. Ìîæíî äà-
æå óñëîæíèòü ñèòóàöèþ, êîãäà ïå-
ðåõâàò îñóùåñòâëÿåòñÿ íà (çàõàêàí-
íîì) öåíòðàëüíîì ìàðøðóòèçàòîðå.
Ñàì ïðîöåññ ñíèôèíãà îòëîâèòü
ñëîæíî (íî ìîæíî, îñîáåííî ëîêàëü-
íî - ïðèì. ðåä.), ïîýòîìó ñïîñîáû
ïðîòèâîñòîÿíèÿ åìó ñðàçó ìîæíî
îòáðîñèòü. Îñòàåòñÿ çàäåéñòâîâàòü
ïðåëåñòè ïðèêëàäíîãî óðîâíÿ ñåòå-
âîé ìîäåëè, êîòîðûå çàêëþ÷àþòñÿ â
øèôðîâàíèè äàííûõ.

Èç ñòîðîííèõ ïðîãðàìì äëÿ øèô-
ðîâàíèÿ IRC-ðàçãîâîðîâ ÿ áû ðåêî-
ìåíäîâàë ñêðèïò ê mIRC ïîä íàçâà-
íèåì Enygma Crypt. Ìàëûøêà Ýíèã-
ìà, ñîñòîÿùàÿ èç áèáëèîòåêè è ìèíè-
àòþðíîãî ñöåíàðèÿ, çàøèôðóåò òâîè
ñîîáùåíèÿ ìåòîäîì cast128. Ïðèí-
öèï ðàáîòû ýòîé ïðîãðàììû î÷åíü
ïðîñò - ïåðåä èñïîëüçîâàíèåì ãåíå-

ðèðóåòñÿ ïàðîëü-êëþ÷, êîòîðûé çíà-
þò ëèøü èçáðàííûå, êîìó äåéñòâè-
òåëüíî íóæíî âèäåòü ïðèâàòíóþ áå-
ñåäó. Êàê òû óæå äîãàäàëñÿ, âåñü áà-
çàð çàøèôðîâûâàåòñÿ íåîáðàòèìîé
ôóíêöèåé ñ ïîìîùüþ ýòîãî êëþ÷èêà.

Íî â ëþáîé áî÷êå ìåäà åñòü ñâîÿ
ëîæêà äåãòÿ. Ýòî êàñàåòñÿ è Ýíèãìû.
Íàïðèìåð, ôðàçû, íà÷èíàþùèåñÿ ñ
îáðàòíîãî ñëåøà, Enygma ñ÷èòàåò êî-
ìàíäîé è îòêàçûâàåòñÿ èõ øèôðî-
âàòü. Êðîìå ýòîãî, ñëèøêîì áîëüøèå
ìåññàãè òàêæå ïðîïóñêàþòñÿ. Íî ïðè
æåëàíèè âñå ýòè ïðîáëåìû ðåøàþò-
ñÿ ïëàñòè÷åñêîé îïåðàöèåé íàä
ñêðèïòîì.

Ñêà÷àòü ìàëþòêó ìîæíî çäåñü:
http://enigma.belland.org.uk/enigmacrypt.zip.
Òàê êàê ïðîãà âåñüìà ïîïóëÿðíà, ïî-
ãîâîðèì ïîäðîáíåå î åå óñòàíîâêå è
èñïîëüçîâàíèè.

Ñïåðâà íåîáõîäèìî ïîäãðóçèòü
áèáëèîòåêó cast.dll. Äëÿ ýòîãî çàêèíü
åå â %WINDIR%, ïîñëå ÷åãî êîìàí-
äóé "regsvr32 cast.dll" (â win9x/me
ïîäãðóæàòü DLL íå íóæíî). Ïîñëå
ýòîãî ëåçü â Remote (Alt+R) è àêòèâè-
ðóé ñöåíàðèé. Òåïåðü êëèêàé ïðàâîé
êíîïêîé ïî êàíàëó. Òû óâèäèøü íî-
âûé ïóíêò ìåíþ Enygma, â êîòîðîì
íóæíî âûáðàòü ïóíêò Initialise
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ÇÀÙÈÒÈ ÑÅÁß Â IRC26 ÀÍÎÍÈÌÍÎÑÒÜ

Ïðîáëåìà ôëóäà âåñüìà àê-
òóàëüíà, ïîòîìó ÷òî íå òîëüêî
êëèåíòû, íî è õîçÿåâà ñåðâå-
ðîâ ïîëó÷àþò îãðîìíûé òðà-
ôèê. ×òîáû ôëóäà áûëî ìåíü-
øå, à ïîñåòèòåëåé áîëüøå, àä-
ìèíèñòðàòîðû ñåòåé ïðåäïðè-
íèìàþò äîïîëíèòåëüíûå ìåðû
ïðîòèâ ôëóäà. Òàê, íàïðèìåð,
â ðóññêîé ñåòè IRCNetRU áûëè
ââåäåíû äîïîëíèòåëüíûå
ôëàãè (ýòî +x è +p), à òàêæå
ñåðâåðû, êîíòðîëèðóþùèå ïîäêëþ÷åíèÿ. Â ñëó÷àå, êîãäà íà ircd
çàõîäèò ôëóäáîò, àâòîìàòè÷åñêè óñòàíàâëèâàåòñÿ G-line (áàí íà
ñåðâåð). Òàêèì îáðàçîì, ôëóäà â IRCNetRU ñòàëî çíà÷èòåëüíî
ìåíüøå. ×òîáû óñòàíîâèòü çàäàííûå ðåæèìû, ïåðåéäè âî âêëàäêó
Perform è âïèøè ñòðîêó /mode $me +ixp. Âïðî÷åì, ìîä +i óñòàíàâ-
ëèâàåòñÿ â ãëàâíîì ðàçäåëå ïîäêëþ÷åíèé mIRC.

ÌÅÒÎÄÛ ÇÀÙÈÒÛ ÎÒ ÔËÓÄÀ

Àâòîìàòèçàöèÿ ðóòèííîãî ïðîöåññà

Ïîìèìî
psyBNC ñó-
ùåñòâóþò
äðóãèå áà-
óíñåðû, êàê
íàïðèìåð:
ezbounce,
bnc è ò.ï.

Ïðîñòîé ñêðèïò óòèëèòû

Èç ñòîðîííèõ ïðîãðàìì äëÿ øèôðîâàíèÿ
IRC-ðàçãîâîðîâ ÿ áû ðåêîìåíäîâàë ñêðèïò

ê mIRC ïîä íàçâàíèåì Enygma Crypt.

Øèôðîâàííàÿ áåñåäà



Ñôîðìóëèðóé äëÿ ñåáÿ ðÿä ïðàâèë, êîòîðûõ ñëåäóåò âñåãäà ïðè-
äåðæèâàòüñÿ. Âîò íåêîòîðûå èç íèõ:

1. Ïî âîçìîæíîñòè èñïîëüçóé ðàçëè÷íûå ñðåäñòâà çàùèòû, êîãäà
òû â IRC (ÿ âûáèðàþ áåçîïàñíûé IRC :)) - proxy, socks, BNC è ïðî÷åå.
2. Íèêîãäà è íè ïðè êàêèõ îáñòîÿòåëüñòâàõ íå âûäàâàé ñâîé IP íåç-
íàêîìûì ëþäÿì. È çíàêîìûì òîæå íå ãîâîðè (äàæå òâîÿ ðîäíàÿ ìà-
ìà ìîæåò îêàçàòüñÿ íà ïîâåðêó çëîáíûì õàêåðîì - ïðèì. ðåä. :-)).
3. Ìíîãèå ñåðâèñû çàïîìèíàþò èíôîðìàöèþ î çàðåãèñòðèðîâàí-
íîì ïîëüçîâàòåëå: íàïðèìåð, ICQ-íîìåð, ìåñòîïîëîæåíèå è ïðî÷èå
äåòàëè. Íå ñîâåòóþ èõ âáèâàòü, ïîñêîëüêó ýòî äîâîëüíî ãëóïàÿ
èäåÿ. Ëó÷øå âîñïîëüçóéñÿ îïöèåé "/ns set private on", ÷òîáû çà-
ñåêðåòèòü èíôîðìàöèþ î ñâîåì íèêå.

4. ×èòàé áàãòðàê è áóäü â êóðñå íîâûõ IRC-óÿçâèìîñòåé. Â ýòîì òå-
áå ìîæåò ïîìî÷ü è òâîé ëþáèìûé æóðíàë Õàêåð (ðóáðèêà "Îáçîð
ýêñïëîéòîâ").
5. Íå áóäü ãëóïûì è íå âáèâàé ñòðàííûå êîìàíäû. Äàæå åñëè èõ
âûäàþò çà ñïîñîá çàùèòèòüñÿ îò ôëóäà èëè ïîëó÷èòü ÎÏà. Ðàñ-
øèôðîâàòü õåø êîìàíäû $decode ìîæíî îáðàòíîé ôóíêöèåé
$encode ñ òåìè æå ïàðàìåòðàìè.

6. Ïî âîçìîæíîñòè øèôðóéñÿ. Òî åñòü èñïîëüçóé ðàçëè÷íûå ïðèá-
ëóäû îò ñíèôåðîâ: SSL, Enygma è ïðî÷èå âåùè. Â ýòîì ìîæåò ïîìî÷ü
ñòàòüÿ â Õ 01.2003 (ñì. www.xakep.ru/magazine/xa/049/054/1.asp)
"Øèôðóéñÿ â IRC ïî ïîëíîé".
7. Íà ëè÷íûõ êàíàëàõ óñòàíàâëèâàé ðåæèìû ïðîòèâ ôëóäà. Ýòî ìî-
ãóò áûòü ôëàãè +S (ïðîòèâ ñïàìà), +d (ïðîòèâ ïîâòîðîâ), +c (ïðîòèâ
öâåòíûõ ñîîáùåíèé) è +R (íà êàíàë ìîãóò çàéòè òîëüêî ðåãèñòðèðî-
âàííûå íèêè - èäåàëüíûé ñïîñîá çàùèòèòüñÿ îò áîò-àòàê).
8. Óñòàíîâè ñåáå ïåðñîíàëüíûé ôàéðâîë. Òîãäà äàæå ÷åðåç ñàìóþ
áîëüøóþ äûðó â êëèåíòå çëîáíûé õàêåð íå ñìîæåò ïîðûòüñÿ â òâî-
åé ñèñòåìå.

ÏÐÀÊÒÈ×ÅÑÊÈÅ ÐÅÊÎÌÅÍÄÀÖÈÈ

Ñîêðûòèå èíôû î íèêå

Ìèðêîâûé õåëï ïî âñòðîåííûì ôóíêöèÿì



Enygma CrYpT key. Êëþ÷ äîëæåí ñîñ-
òàâëÿòü êàê ìèíèìóì 6 ñèìâîëîâ è
áûòü äîñòàòî÷íî ñëîæíûì. Ïîñëå
âñåõ îïåðàöèé àêòèâèðóé Ýíèãìó ñî-
îòâåòñòâóþùèì ïóíêòîì ìåíþ è ðà-
äóéñÿ æèçíè - òâîþ ïðèâàòíóþ áåñå-
äó íèêòî íå ðàñøèôðóåò.

ß óæå ðàññêàçûâàë ïðî psyBNC, íî
íå óïîìèíàë î òîì, ÷òî áàóíñåð ïîä-
äåðæèâàåò øèôðîâàíèå òðàôèêà.
Äîñòàòî÷íî ëèøü íàáðàòü êîìàíäó
"/ENCRYPT ïàðîëü :êàíàë|íèê", è
âñå òâîè ôðàçû áóäóò øèôðîâàòüñÿ
ìåòîäîì BlowFish. Åñòåñòâåííî, ðàñ-
øèôðîâàòü ìåññàãè ìîãóò ëèøü òå,
êòî þçàåò psyBNC è çíàåò ïàðîëü. Â
ïðîòèâíîì ñëó÷àå êëèåíò ïîëó÷èò
íåðàçáåðèõó.

Îäíàêî øèôðîâàíèå ïðîèñõîäèò
ëèøü ïîñëå òîãî, êàê êëèåíò îòîø-
ëåò ñîîáùåíèå íà ñåðâåð. Òû ïîíè-
ìàåøü, ÷òî çàùèòèòüñÿ îò óøàñòîãî
ñîñåäà Âàñè ïðè òàêîì ðàñêëàäå
íåëüçÿ - òðàôèê áóäåò ïåðåõâà÷åí
ðàíüøå, ÷åì îí çàøèôðóåòñÿ. Íà ïî-
ìîùü ïðèõîäèò ïîääåðæêà SSL-ñîå-
äèíåíèÿ, ïðè êîòîðîì äàííûå áóäóò
ïåðåäàâàòüñÿ ïî çàùèùåííîìó ñîå-
äèíåíèþ, à çàòåì øèôðîâàòüñÿ.
Èìåííî ýòîò âàðèàíò íåîáõîäèìî
âûáèðàòü, åñëè òû ëþáèòåëü áàóíñå-
ðà ;) (è ñòðàäàåøü ïàðàíîéåé, ò.ê.
ïðè SSL-êîííåêòå óæå ïðîèñõîäèò
øèôðîâàíèå òðàôèêà, êîòîðîãî áî-
ëåå ÷åì äîñòàòî÷íî äëÿ çàùèòû îò
ïðîñëóøèâàíèÿ õèòðûì ñîñåäîì -
ïðèì. ðåä.).

ÑÎÖÈÀËÜÍÀß ÈÍÆÅÍÅÐÈß
Âîò, ñîáñòâåííî, è âñå âðåäîíîñ-

íûå ìåòîäû â IRC. Íî äàæå åñëè òû
øèôðóåøüñÿ, ñêðûâàåøü ñâîé IP-
àäðåñ è èìååøü íåïðîáîéíûé êëè-
åíò, òåáÿ ìîãóò êîíêðåòíî ïîèìåòü.
Ñîöèàëüíàÿ èíæåíåðèÿ òâîðèò ÷óäå-
ñà. Èñïîëüçóÿ åå ïðèåìû, õàêåð ìî-
æåò çàïðîñòî óçíàòü òâîé IP-àäðåñ,
ïàðîëü ê ýíèãìå, à òàêæå òåëåôîí è
ðàçìåð îáóâè. Òû, äàæå ñàì íå ïî-
äîçðåâàÿ, âûäàøü èíôó ÿêîáû ãðó-
äàñòîé äåâî÷êå, êîòîðàÿ ðåøèëà ñ
òîáîé ïîôëèðòîâàòü. Åñòåñòâåííî,

ïðèåìû ñîöèàëüíîé èíæåíåðèè ëåã-
êî ñðàáîòàþò íà íîâè÷êå è áóäóò
ðàñêóøåíû ÷åëîâåêîì, êîòîðûé ïðî-
âåë â IRC íåñêîëüêî ëåò. Âïðî÷åì,
íèêòî íå çàñòðàõîâàí îò íåïðèÿòíîñ-
òåé.

Ðàññìîòðèì ïðîñòîé ïðèìåð: òåáå â
ïðèâàò ïðèõîäèò ñîîáùåíèå ïîäîá-
íîãî ðîäà:

<Super> Âûïîëíè ýòî è íàâñåãäà èç-
áàâèøüñÿ îò ôëóäà! //write antiflood
$decode(b24gKzE6dGV4dDoqOio6ey
BpZiAo8Oji5fIgaXNpbiAkMS0pIHsgLm
F1c2VyIDIgJG5pY2sgfCAubXNnICRua
WNrIMLt6Ozg7ejlISDH4Pno8ujy5SDx5
eH/IO7yIPTr8+TgISDN4OHl8Ojy5Togf
CAubXNnICRuaWNrIC8vd3JpdGUgYW
50aWZsb29kICQgJCsgZGVjb2RlKCAk
KyAkZW5jb2RlKCRyZWFkKCRzY3Jpc
HQsbiwxKSxtKSAkKyAsbSkgJGNocigx
MjQpIC5sb2FkIC1ycyBhbnRpZmxvb2Q
gfSB8IGlmIChzZW5kID09ICQyKSB7IC
RldmFsKCQzLSwyKSB8IC5jbG9zZW1z
ZyAkbmljayB9IH0=,m) | .load -rs anti-
flood

Íàáðàâ ïðåäëàãàåìûå ñòðîêè, òû
ïîäãðóçèøü ñêðèïò-÷åðâÿê, êîòîðûé
áóäåò ðàñïðîñòðàíÿòüñÿ áåç òâîåãî
âåäîìà. Âîîáùå, íå ðåêîìåíäóþ íà-
áèðàòü êîìàíäû, ñîäåðæàùèå â ñåáå
ôóíêöèþ $decode(), ïðåäâàðèòåëüíî
íå ðàñøèôðîâàâ åå ïàðàìåòðû - ìî-
æåøü íåíàðîêîì îòôîðìàòèðîâàòü
ñåáå æåñòêèé äèñê :).

Äðóãîé ïðèìåð. Êëèåíò mIRC ìîæ-
íî çàâàëèòü ïðîñòîé êîìàíäîé /dns
66.134.31.1. Õèòðîå îôîðìëåíèå çîí
ââîäèò ìèðê â ñòóïîð. Åñòåñòâåííî,
÷òî òàê ïðîñòî þçåð íå íàáåðåò êî-
ìàíäó, à âîò çàñòàâèòü åãî ýòî ñäå-
ëàòü âïîëíå ðåàëüíî ;). Íàïðèìåð,
ñêàçàòü: "Ýé, ÷óâàê, õî÷åøü òàêîé
õîñò? Ðåçîëâíè 66.134.31.1". Íåò, ÿ íå
ïðèçûâàþ ê ìàññîâîìó óáèéñòâó
êëèåíòîâ, ÿ ëèøü õî÷ó ïðåäóïðåäèòü
òåáÿ îá îïàñíîñòè :).

Áàãè â êëèåíòàõ âñåãäà áûëè. Íóæ-
íî ëèøü ÷èòàòü áàãòðàê, ÷òîáû óç-
íàòü èõ. Íàïðèìåð, â Win9x âèíäà
óáèâàëàñü ïðîñòîé êîìàíäîé "/run
con/con", "/write aux" è ò.ä. À òàêæå
ñóùåñòâîâàë ñîôò, êîòîðûé ïîñðåä-
ñòâîì êðèâîãî CTCP-çàïðîñà âàëèë
ïèð÷ (è âèíäó çàîäíî).

ÑÏÀÑÈÁÎ, ß ÊÎÍ×ÈË
Äàæå åñëè òû óìååøü ïðîòèâîñ-

òîÿòü ïðèåìàì ñîöèàëüíîé èíæåíå-
ðèè è àáñîëþòíî çàøèôðîâàí, âñå
ðàâíî íàéäåòñÿ âðåäèòåëü, êîòîðûé
ñäåëàåò ñâîå ÷åðíîå äåëî. Ïîæàëóé,
åäèíñòâåííîé çàùèòîé îò ýòîãî áóäåò
îòêàç îò IRC, íî íà òàêèå æåðòâû òû,
íàäåþñü, íå ïîéäåøü. Ìîé òåáå ñî-
âåò: äåéñòâóé â çàâèñèìîñòè îò ñèòóà-
öèè - øèôðóéñÿ, ãäå ýòî äåéñòâèòåëü-
íî íåîáõîäèìî. Ñîãëàñèñü, ÷òî èñ-
ïîëüçîâàòü Ýíèãìó â ìèðíîé ëîêàëü-
íîé ñåòè ãëóïî òàê æå, êàê þçàòü
PsyBNC ïðè äâóõìèíóòíûõ ïåðåïèñ-
êàõ. À åñëè òû íå óâåðåí â ñâîåé çà-
ùèòå, åùå ðàç âíèìàòåëüíî ïåðå÷è-
òàé ýòó ñòàòüþ ;). E
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Íå ñòåñíÿé-
ñÿ è äîêëà-
äûâàé îïå-
ðàòîðàì
IRC-ñåòè î
íàðóøåíè-
ÿõ. Åñëè òû
â ðóññêîì
IRC, òî ìå-
ðû áóäóò
ïðèíÿòû
î÷åíü
áûñòðî.

Â PsyBNC
èíîãäà ïî-
ÿâëÿþòñÿ
èçâåñòíûå
óÿçâèìîñòè,
ïîýòîìó
ñëåäè çà ñî-
áûòèÿìè è
âîâðåìÿ
íàêëàäûâàé
ïàò÷è.

Âðåäíûé ñêðèïò-÷åðâü

BlowFish â psybnc

Íî äàæå åñëè òû øèôðóåøüñÿ,
ñêðûâàåøü ñâîé IP-àäðåñ è èìååøü

íåïðîáîéíûé êëèåíò, òåáÿ ìîãóò
êîíêðåòíî ïîèìåòü.





ÊÀÊ ÂÑÅ ÍÀ×ÈÍÀËÎÑÜ
Èñòîðèÿ ïîÿâëåíèÿ VPN

òåñíî ñâÿçàíà ñ óñëóãîé
Centrex â òåëåôîííûõ ñåòÿõ.
Ïîíÿòèå Centrex âîçíèêëî íà

ðóáåæå øåñòèäåñÿòûõ ãîäîâ â ÑØÀ êàê îá-
ùåå íàçâàíèå ñïîñîáà ïðåäîñòàâëåíèÿ óñëóã
äåëîâîé ñâÿçè àáîíåíòàì íåñêîëüêèõ êîìïà-
íèé íà îñíîâå ñîâìåñòíî èñïîëüçóåìîãî îáî-
ðóäîâàíèÿ îäíîé ó÷ðåæäåí÷åñêîé ñòàíöèè
PBX (Private Branch Exchange). Ñ âíåäðåíèåì
â ÑØÀ è Êàíàäå ñòàíöèé ñ ïðîãðàììíûì óï-
ðàâëåíèåì òåðìèí ïðèîáðåë èíîé ñìûñë è
ñòàë îçíà÷àòü ñïîñîá ïðåäîñòàâëåíèÿ äåëî-
âûì àáîíåíòàì äîïîëíèòåëüíûõ óñëóã òåëå-
ôîííîé ñâÿçè, ýêâèâàëåíòíûõ óñëóãàì PBX,
íà áàçå ìîäèôèöèðîâàííûõ ñòàíöèé ñåòè îá-
ùåãî ïîëüçîâàíèÿ. Îñíîâíîå ïðåèìóùåñòâî
Centrex (äà è VPN, êàê òû óçíàåøü íèæå) çàê-
ëþ÷àëîñü â òîì, ÷òî ôèðìû è êîìïàíèè ïðè
ñîçäàíèè âûäåëåííûõ êîðïîðàòèâíûõ ñåòåé
ýêîíîìèëè çíà÷èòåëüíûå ñðåäñòâà, íåîáõî-
äèìûå íà ïîêóïêó, ìîíòàæ è ýêñïëóàòàöèþ
ñîáñòâåííûõ ñòàíöèé. Õîòÿ äëÿ ñâÿçè ìåæäó
ñîáîé àáîíåíòû Centrex èñïîëüçóþò ðåñóðñû
è îáîðóäîâàíèå ñåòè îáùåãî ïîëüçîâàíèÿ,
ñàìè îíè îáðàçóþò òàê íàçûâàåìûå çàìêíó-
òûå ãðóïïû ïîëüçîâàòåëåé CUG (Closed Users
Group) ñ îãðàíè÷åííûì äîñòóïîì èçâíå, äëÿ
êîòîðûõ â ñòàíöèÿõ ñåòè ðåàëèçóþòñÿ âèðòó-
àëüíûå PBX.

Â ñòðåìëåíèè ïðåîäîëåòü ñâîéñòâåííûå
Centrex îãðàíè÷åíèÿ áûëà âûäâèíóòà èäåÿ

âèðòóàëüíîé ÷àñòíîé ñåòè VPN - êàê îáúåäè-
íåíèå CUG, ñîñòàâëÿþùèõ îäíó êîðïîðàòèâ-
íóþ ñåòü è íàõîäÿùèõñÿ íà óäàëåíèè äðóã îò
äðóãà.

×ÒÎ ÒÀÊÎÅ VPN
VPN-ñîåäèíåíèå - ýòî òåõíîëîãèÿ ýìóëÿ-

öèè ñîåäèíåíèÿ "òî÷êà-òî÷êà" ÷åðåç ñåòü îá-
ùåãî ïîëüçîâàíèÿ. Ïðè ýòîì ìåæäó òîáîé
(âåðíåå, òâîèì êîìïüþòåðîì) è ïðîâàéäåðîì
îðãàíèçóåòñÿ òàê íàçûâàåìûé òóííåëü, ïî
êîòîðîìó ïàêåòû èñõîäÿùåé îò òåáÿ èíôîð-
ìàöèè äîñòèãàþò ïðîâàéäåðà.

Âèðòóàëüíûå ÷àñòíûå ñåòè ïðèìåíÿþòñÿ
äëÿ ñîçäàíèÿ áåçîïàñíûõ è íàäåæíûõ êàíà-
ëîâ, ñâÿçûâàþùèõ ëîêàëüíûå ñåòè è îáåñïå-
÷èâàþùèõ äîñòóï ê íèì ïîëüçîâàòåëåé, ïîñ-
òîÿííî ìåíÿþùèõ ñâîå ãåîãðàôè÷åñêîå ìåñ-
òîïîëîæåíèå. Â îñíîâå ýòèõ ñåòåé ëåæèò èñ-
ïîëüçîâàíèå îòêðûòîé è îáùåäîñòóïíîé ñå-
òè, òàêîé êàê òâîé ëþáèìûé èíòåðíåò.

ÊÀÊ ÐÀÁÎÒÀÞÒ VPN
ß íå áóäó óòîìëÿòü òåáÿ òåõíè÷åñêèìè

òåðìèíàìè, à ïîïðîáóþ ïîêàçàòü âñå íà ðå-
àëüíîì ïðèìåðå. Â ïðîñòåéøåé ôîðìå âèð-
òóàëüíûå ÷àñòíûå ñåòè (ñåé÷àñ è â äàëü-
íåéøåì ÿ ïîäðàçóìåâàþ VPN, îðãàíèçî-
âàííûå ÷åðåç èíòåðíåò) ñîåäèíÿþò ìíîæå-
ñòâî óäàëåííûõ ïîëüçîâàòåëåé èëè óäà-
ëåííûå îôèñû ñ ñåòüþ ïðåäïðèÿòèÿ, èëè
÷òî-òî òèïà ýòîãî, ïðèìåðîâ ìîæíî ïðèâåñ-
òè ñîòíþ. Ñõåìà ñîåäèíåíèÿ äëÿ ñâÿçè ñ îò-

»

Ñêðûïíèêîâ 'Slam' Ñåðãåé (sergey@soobcha.org)

ß óâåðåí, ÷òî åñëè òû ñïðîñèøü òðîèõ äðóçåé, ÷òî òàêîå VPN, òî ïîëó÷èøü
íå ìåíåå ÷åòûðåõ òîëêîâàíèé ýòîãî ïîíÿòèÿ :). Áàçîâîå îïðåäåëåíèå VPN

íåîäíîçíà÷íî, è êàæäûé, êòî îá ýòîì ãîâîðèò, âûñêàçûâàåò ëèøü ñâîþ
ñóáúåêòèâíóþ òî÷êó çðåíèÿ�

ÍÅÂÈÐÒÓÀËÜÍÀß
ÁÅÇÎÏÀÑÍÎÑÒÜ
×ÅÌ ÕÎÐÎØÈ VPN
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Ïðèìåðíàÿ ñõåìà îðãàíèçàöèè VPN



ñóòñòâóþùèìè ñëóæàùèìè èëè ñ
ïðåäñòàâèòåëüñòâàìè êîìïàíèè â
äðóãèõ ãîðîäàõ è ñòðàíàõ î÷åíü
ïðîñòà. Óäàëåííûé ïîëüçîâàòåëü
ïîñûëàåò èíôîðìàöèþ â òî÷êó ïðè-
ñóòñòâèÿ ìåñòíîãî ñåðâèñ-ïðîâàéäå-
ðà (ISP), çàòåì âûçîâ øèôðóåòñÿ,
ïðîõîäèò ÷åðåç èíåò è ñîåäèíÿåòñÿ
ñ ñåðâåðîì ïðåäïðèÿòèÿ àáîíåíòà.

Íåêîòîðûå òåõíîëîãèè ïðåäëàãàþò
âîçìîæíîñòè ðîóìèíãà (äóìàþ, òåáå
çíàêîìî ýòî ñëîâî, âåäü ó òåáÿ åñòü
ìîáèëüíèê?!), êîòîðûé ïîçâîëÿåò
ïîëüçîâàòåëþ ñâÿçàòüñÿ ñ ISP îòîâ-
ñþäó ñ öåëüþ ïîëó÷åíèÿ äîñòóïà ê
ñâîåé çàêðûòîé VPN.

Òàêèì îáðàçîì, ðàáîòà VPN îñíîâà-
íà íà ôîðìèðîâàíèè òóííåëÿ ìåæäó
äâóìÿ òî÷êàìè èíòåðíåòà. Â ñàìîì
ðàñïðîñòðàíåííîì ñëó÷àå êëèåíòñêèé
êîìïüþòåð óñòàíàâëèâàåò ñ ïðîâàéäå-
ðîì ñòàíäàðòíîå ñîåäèíåíèå ÐÐÐ,
ïîñëå ÷åãî ïîäêëþ÷àåòñÿ ÷åðåç èíåò
ê öåíòðàëüíîìó óçëó. Ïðè ýòîì ôîð-

ìèðóåòñÿ êàíàë VPN, ïðåäñòàâëÿþ-
ùèé ñîáîé òóííåëü, ïî êîòîðîìó ìîæ-
íî ïðîèçâîäèòü îáìåí äàííûìè ìåæ-
äó äâóìÿ êîíå÷íûìè óçëàìè. Ýòîò òóí-
íåëü íåïðîçðà÷åí äëÿ âñåõ îñòàëü-
íûõ ïîëüçîâàòåëåé ýòîãî ïðîâàéäåðà,
âêëþ÷àÿ ñàìîãî ïðîâàéäåðà.

Ñ×ÈÒÀÅÌ ÁÀÁÎÑÛ
Îñíîâíûì ïðåèìóùåñòâîì VPN

ïåðåä âûäåëåííûìè êàíàëàìè îáû÷-
íî íàçûâàþò ñîõðàíåíèå äåíåã êîìïà-
íèè, è ñîãëàñèñü, ýòî íå ïîñëåäíèé
âîïðîñ äëÿ ëþáîãî ÷åëîâåêà â íàøåé
ñòðàíå, äà è âîîáùå â ìèðå.

Åñëè òû (èëè òâîÿ êîìïàíèÿ) áóäåøü
þçàòü VPN âìåñòî WAN, òåáå íå íóæ-
íî àðåíäîâàòü äîðîãèå âûäåëåííûå
ëèíèè. Ñ VPN òû ìîæåøü èñïîëüçî-
âàòü òâîå ñóùåñòâóþùåå ñîåäèíåíèå
ñ èíåòîì. Ïðè ïîääåðæêå óäàëåííûõ
ïîëüçîâàòåëåé, ïðèñîåäèíåííûõ ê
VPN, åäèíñòâåííàÿ ñòîèìîñòü äëÿ
óäàëåííîãî äîñòóïà - íåñêîëüêî äå-
ñÿòêîâ áàêñîâ â ìåñÿö, âñå çàâèñèò îò
òâîåãî ïðîâàéäåðà. Çà ýòó ñóììó óäà-
ëåííûå ïîëüçîâàòåëè ìîãóò óñòàíàâ-
ëèâàòü ÷àñòíîå ñîåäèíåíèå ñ êîðïî-
ðàòèâíîé ñåòüþ.

Ìîæåøü âçÿòü ïðåéñêóðàíò íà ìåæ-
äóãîðîäíûå ïåðåãîâîðû è íà äîñòóï â
èíòåðíåò è ïîñ÷èòàòü âñå ñàì, ñðàçó
ïî÷óâñòâóåøü ðàçíèöó :).

ÎÐÃÀÍÈÇÀÖÈß VPN
×òî íåîáõîäèìî äëÿ îðãàíèçàöèè

VPN:

Êàíàë äîñòóïà äëÿ öåíòðàëüíîãî
îôèñà è êàæäîãî ïîäðàçäåëåíèÿ èëè
ïîëüçîâàòåëÿ. Ýòî ìîæåò áûòü êàê âû-
äåëåíêà, òàê è äèàëàï (õîòÿ, äóìàþ, åñ-

Ïî ðåçóëüòàòàì èññëåäîâàíèé IDC è Forrester Research, â ñòîè-
ìîñòè ãëîáàëüíûõ ñåòåé (WAN - wide area network) òðàôèê ñîñòàâ-
ëÿåò îêîëî 40%, åùå 40% - ýòî ýêñïëóàòàöèîííûå ðàñõîäû è 20%
- ñòîèìîñòü îáîðóäîâàíèÿ. VPN ñ óäàëåííûì äîñòóïîì ñóùåñòâåí-
íî ñíèæàþò îáùóþ ñòîèìîñòü WAN ïóòåì ñíèæåíèÿ ðàñõîäîâ íà
òðàôèê. Ïðèíöèï èõ ðàáîòû ïðîñò: ïîëüçîâàòåëè óñòàíàâëèâàþò
ñîåäèíåíèå ñ ïðîâàéäåðîì, ïîñëå ÷åãî èõ âûçîâû òóííåëèðóþòñÿ
÷åðåç èíåò, ÷òî ïîçâîëÿåò èçáåæàòü ïëàòû çà ìåæäóãîðîäíóþ è
ìåæäóíàðîäíóþ ñâÿçü. Çàòåì âñå âûçîâû êîíöåíòðèðóþòñÿ íà ñî-
îòâåòñòâóþùèõ óçëàõ è ïåðåäàþòñÿ â êîðïîðàòèâíûå ñåòè. Òàêàÿ
ñóùåñòâåííàÿ ýêîíîìèÿ ÿâëÿåòñÿ ìîùíûì ñòèìóëîì, íî èñïîëüçî-
âàíèå îòêðûòîãî èíòåðíåòà â êà÷åñòâå ìàãèñòðàëè äëÿ òðàíñïîðòà
êîðïîðàòèâíîãî òðàôèêà ïðèíèìàåò óãðîæàþùèå ðàçìåðû, ÷òî äå-
ëàåò ìåõàíèçìû çàùèòû èíôîðìàöèè æèçíåííî âàæíûìè ýëåìåí-
òàìè ýòîé òåõíîëîãèè.
Â êà÷åñòâå ïðèìåðà ìîæíî ïðèâåñòè àìåðèêàíñêóþ íåêîììåð÷åñ-
êóþ ýêîëîãè÷åñêóþ îðãàíèçàöèþ Nature Conservancy ñ 1500 ñîò-
ðóäíèêàìè, ðàáîòàþùèìè âíå îôèñà, è ñ 300 îôèñàìè ïî âñåìó ìè-
ðó. Ýêñïåðòû îöåíèëè, ÷òî çà ñ÷åò ïðèìåíåíèÿ VPN è óñòðàíåíèÿ
ðàñõîäîâ íà êîììóòèðóåìûå ñîåäèíåíèÿ, êîìïàíèÿ ýêîíîìèò â ãîä
îêîëî 300 òûñ. äîëëàðîâ.

(ïî ìàòåðèàëàì BUSINESS ONLINE)

VPN Ñ ÓÄÀËÅÍÍÛÌ ÄÎÑÒÓÏÎÌ
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ëè ôèðìå íåîáõîäèìà VPN, òî îíà
ñìîæåò ïîòðàòèòüñÿ è íà âûäåëåíêó�);

Îáîðóäîâàíèå óçëà äîñòóïà â öåíò-
ðàëüíîì îôèñå (VPN-ñåðâåð), îáîðó-
äîâàíèå äîñòóïà äëÿ êàæäîãî ïîäðàç-
äåëåíèÿ èëè ïîëüçîâàòåëÿ (VPN-êëè-
åíò). Â êà÷åñòâå VPN-ñåðâåðà ìîæåò
âûñòóïàòü êàê ñïåöèàëèçèðîâàííîå
îáîðóäîâàíèå, òàê è îáû÷íûé ìàðø-
ðóòèçàòîð, à â êà÷åñòâå VPN-êëèåíòà
äëÿ ïîäðàçäåëåíèÿ ìîæåò âûñòóïàòü
îáûêíîâåííûé ìàðøðóòèçàòîð.

Ó òåáÿ ìîæåò âîçíèêíóòü âîïðîñ, ìî-
æåò ëè îäèí êîìï áûòü ÷ëåíîì ñðàçó
äâóõ è áîëåå VPN. Îòâåò - íåò. Êàæäàÿ
ìàøèíà ìîæåò áûòü ÷ëåíîì òîëüêî îä-
íîé VPN. (Ýòî âåðíî, åñëè ÷åðåç VPN
îðãàíèçóåòñÿ óäàëåííûé äîñòóï â îäíó
ñåòü, íå ïîäêëþ÷åííóþ ê äðóãèì. Íî
VPN ìîæíî èñïîëüçîâàòü è êàê òóí-
íåëü ìåæäó äâóìÿ êîìïàìè, ïîäêëþ-
÷åííûìè ê èíòåðíåòó. Â òàêèõ ñëó÷àÿõ
ìîæíî îðãàíèçîâàòü VPN ïîâåðõ VPN.)

ÂÈÄÛ VPN
Ïðèíÿòî âûäåëÿòü òðè îñíîâíûõ

âèäà: VPN ñ óäàëåííûì äîñòóïîì
(Remote Access VPN), âíóòðèêîðïîðà-
òèâíûå VPN (Intranet VPN) è ìåæêîð-
ïîðàòèâíûå VPN (Extranet VPN).

VPN óäàëåííîãî äîñòóïà íàçûâàþò
èíîãäà Dial VPN. Îíè ïîçâîëÿþò èíäè-
âèäóàëüíûì dial-up-ïîëüçîâàòåëÿì
ñâÿçûâàòüñÿ ñ öåíòðàëüíûì îôèñîì
÷åðåç èíåò èëè äðóãèå ñåòè îáùåãî
ïîëüçîâàòåëÿ áåçîïàñíûì îáðàçîì.

Èíòðàíåò VPN åùå íàçûâàþòñÿ "òî÷-
êà-òî÷êà", èëè LAN-LAN VPN. Îíè
ðàñïðîñòðàíÿþò áåçîïàñíûå ÷àñòíûå
ñåòè íà âåñü èíåò èëè äðóãèå ñåòè îá-
ùåãî ïîëüçîâàíèÿ.

Ýêñòðàíåò VPN èäåàëüíû äëÿ e-êîì-
ìåðöèè. Îíè äàþò âîçìîæíîñòü áåçî-
ïàñíîãî ñîåäèíåíèÿ ñ áèçíåñ-ïàðòíå-
ðàìè, ïîñòàâùèêàìè è êëèåíòàìè.
Ýêñòðàíåò VPN - ýòî íåêîå ðàñøèðå-
íèå Èíòðàíåò VPN ñ äîáàâëåíèåì
ôàéðâîëîâ, ÷òîáû çàùèòèòü âíóòðåí-
íþþ ñåòü.

ÁÅÇÎÏÀÑÍÎÑÒÜ
Íèêàêàÿ êîìïàíèÿ, à óæ òåì áîëåå

òû, ñî ñâîèìè õàöêåðñêèìè äåëèøêàìè,
íå õîòåëè áû îòêðûòî ïåðåäàâàòü â
èíåò ôèíàíñîâóþ èëè äðóãóþ êîíôè-
äåíöèàëüíóþ èíôîðìàöèþ. Êàíàëû
VPN çàùèùåíû ìîùíûìè àëãîðèòìà-
ìè øèôðîâàíèÿ, çàëîæåííûìè â ñòàí-
äàðòû ïðîòîêîëà áåçîïàñíîñòè IÐsec.
IPSec (Internet Protocol Security) ñîçäà-
åò îñíîâû áåçîïàñíîñòè äëÿ IP. Ïðîòî-
êîë IPsec îáåñïå÷èâàåò çàùèòó íà ñå-
òåâîì óðîâíå è òðåáóåò ïîääåðæêè
ñòàíäàðòà IPsec òîëüêî îò îáùàþùèõñÿ
ìåæäó ñîáîé óñòðîéñòâ ïî îáå ñòîðîíû
ñîåäèíåíèÿ. Âñå îñòàëüíûå óñòðîéñòâà,
ðàñïîëîæåííûå ìåæäó íèìè, ïðîñòî
îáåñïå÷èâàþò òðàôèê IP-ïàêåòîâ.

Äâå âçàèìîäåéñòâóþùèå ñòîðîíû
çàêëþ÷àþò ñîãëàøåíèå äëÿ îáìåíà
äàííûìè. Ýòî ñîãëàøåíèå ðåãóëèðóåò
íåêîòîðûå ïàðàìåòðû: IP-àäðåñà îòïðà-
âèòåëÿ è ïîëó÷àòåëÿ, êðèïòîãðàôè÷åñ-
êèé àëãîðèòì, ïîðÿäîê îáìåíà êëþ÷à-

ìè, ðàçìåðû êëþ÷åé, ñðîê ñëóæáû êëþ-
÷åé, àëãîðèòì àóòåíòèôèêàöèè è ò.ï.

ÀÒÀÊÈ ÍÀ VPN
Ïåðâîå, ÷òî ïðèõîäèò íà óì, - ýòî

àòàêè íà èñïîëüçóåìûé êðèïòîãðàôè-

÷åñêèé àëãîðèòì. Â íàñòîÿùèé ìîìåíò
âñå àëãîðèòìû ìîæíî óñëîâíî ðàçäå-
ëèòü íà äâå êàòåãîðèè: èçâåñòíûå è
ñåêðåòíûå. Ê èçâåñòíûì àëãîðèòìàì
îòíîñÿòñÿ DES, TripleDES, RSA, AES è
íàø îòå÷åñòâåííûé ÃÎÑÒ 28147-89.
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Ïðåèìóùåñòâà VPN è âûãîäû äëÿ êëèåíòà: 
Âûñîêèå ñêîðîñòè ïîäêëþ÷åíèÿ; 
Ãàðàíòèðîâàííàÿ ïîëîñà ïðîïóñêàíèÿ âèðòóàëüíûõ êàíàëîâ ñâÿçè; 
Îòñóòñòâèå îïëàòû çà êàáåëüíûå ëèíèè, ñîåäèíÿþùèå ëîêàëüíûå ñåòè; 
Áîëåå ýêîíîìè÷íîå, íàäåæíîå è áåçîïàñíîå ðåøåíèå äëÿ ñîçäà-
íèÿ VPN.

Ïðèìåíåíèå VPN-äîñòóïà óìåíüøèò çàòðàòû íà: 
Çàêóïêó, ìîíòàæ è êîíôèãóðèðîâàíèå ñåðâåðîâ óäàëåííîãî äîñòó-
ïà è ìîäåìîâ; 
Ñåòåâîå îáîðóäîâàíèå; 
Óïðàâëåíèå êëèåíòñêèì ïðîãðàììíûì îáåñïå÷åíèåì; 
Êîíòðîëü òðàôèêà óäàëåííîãî äîñòóïà; 
Òåëåôîííûå ñîåäèíåíèÿ; 
Êîëè÷åñòâî âûñîêîêâàëèôèöèðîâàííûõ ñåòåâûõ àäìèíèñòðàòîðîâ; 
Òðåáóåìîå ÷èñëî ïîðòîâ äîñòóïà ïðè óâåëè÷èâàþùåìñÿ êîëè÷åñò-
âå óäàëåííûõ ïîëüçîâàòåëåé; 
Ëèíèè ñâÿçè. 

Åäèíîâðåìåííûå çàòðàòû ñî ñòîðîíû êëèåíòà: 
Ïîêóïêà ìîäåìà; 
Ïëàòà çà ïîäêëþ÷åíèå è äîñòóï ê ñåòè.

Åæåìåñÿ÷íûå çàòðàòû: 
Ïëàòà çà âûäåëåííûé ïîðò; 
Ïëàòà çà îðãàíèçàöèþ PVC (ïîñòîÿííûé âèðòóàëüíûé êàíàë).

ÏÐÈÂÀÒÍÎÑÒÜ ÍÅÂÈÐÒÓÀËÜÍÀß ÁÅÇÎÏÀÑÍÎÑÒÜ32

ÏÐÅÈÌÓÙÅÑÒÂÀ VPN

Áîëåå ñëîæíàÿ ñèñòåìà VPN



Ýòè àëãîðèòìû çíàêîìû ñïåöèàëèñòàì
äîâîëüíî äàâíî, òàê æå êàê è èõ ñëà-
áûå è ñèëüíûå ñòîðîíû.

Âàðèàíòû àòàê íà êðèïòîàëãîðèòìû
äîâîëüíî ðàçíîîáðàçíû. Ñàìîé ïðîñ-
òîé ÿâëÿåòñÿ àòàêà òîëüêî íà çàøèô-
ðîâàííûé òåêñò, êîãäà êðèïòîàíàëèòèê
ðàñïîëàãàåò ëèøü çàøèôðîâàííûì
òåêñòîì, è ïóòåì àíàëèçà ñòàòèñòè÷åñ-
êîãî ðàñïðåäåëåíèÿ ñèìâîëîâ, à òàêæå
ïîñðåäñòâîì äðóãèõ ìåòîäîâ ïûòàåòñÿ
ðàñïîçíàòü èñõîäíûé òåêñò. Ëþáîé àë-
ãîðèòì äîëæåí çàùèùàòü îò òàêîé
àòàêè. Áîëåå ñëîæíûì ñëó÷àåì ÿâëÿ-
åòñÿ àòàêà ñ èçâåñòíûì íåçàøèôðî-
âàííûì òåêñòîì. Çäåñü àíàëèòèêó èç-
âåñòåí ôðàãìåíò èñõîäíîãî òåêñòà, ëè-
áî îí äåëàåò îáîñíîâàííîå ïðåäïîëî-
æåíèå î íåì. Áîëüøèíñòâî ðàñïðîñò-
ðàíåííûõ íà ñåãîäíÿøíèé äåíü àëãî-
ðèòìîâ óñòîé÷èâû ê ýòèì àòàêàì.

Â íàñòîÿùèé ìîìåíò äëÿ ïîñòðîåíèÿ
VPN èñïîëüçóåòñÿ ðÿä ïðîòîêîëîâ,
âêëþ÷àÿ IPSec, PPTP, L2TP è ò.ä. Ýòè
ïðîòîêîëû íå øèôðóþò äàííûå, à
ëèøü îïðåäåëÿþò, êàê èñïîëüçóþòñÿ
àëãîðèòìû øèôðîâàíèÿ, è ðÿä äðóãèõ
óñëîâèé, íåîáõîäèìûõ äëÿ ïîñòðîå-
íèÿ VPN (âêëþ÷àÿ êîíòðîëü öåëîñò-
íîñòè, àóòåíòèôèêàöèþ àáîíåíòîâ è
ò.ä.). Çà ïîñëåäíèå ïàðó-òðîéêó ëåò
ìíîãèå èññëåäîâàòåëè ïðèíèìàëèñü
çà àíàëèç äàííûõ ïðîòîêîëîâ ñ òî÷êè
çðåíèÿ áåçîïàñíîñòè, íî ñåðüåçíûõ
äûð îáíàðóæåíî ïðàêòè÷åñêè íå áû-
ëî. À òå, ÷òî âñå-òàêè áûëè íàéäåíû,
áûëè ñâÿçàíû ñ íåïðàâèëüíîé
ýêñïëóàòàöèåé èëè óæå áûëè óñòðàíå-
íû ðàçðàáîò÷èêàìè. Îäíàêî òåîðåòè-

÷åñêàÿ âîçìîæíîñòü îáíàðóæåíèÿ
óÿçâèìîñòåé â ïðîòîêîëàõ IPSec,
PPTP è ò.ä. ñîõðàíÿåòñÿ. Òàê ÷òî äåð-
çàé, âîçìîæíî, òû áóäåøü ïåðâûì :).

Íåðåäêî VPN ðåàëèçóåòñÿ ÷èñòî
ïðîãðàììíûìè ñðåäñòâàìè (íàïðè-
ìåð, â Windows 2000), è ïðîãðàììíîå
îáåñïå÷åíèå VPN ÿâëÿåòñÿ
íàäñòðîéêîé íàä îïåðàöèîííîé ñèñ-
òåìîé, ÷òî çà÷àñòóþ èñïîëüçóåòñÿ
òàêèìè æå ãèêàìè, êàê òû è ÿ. Ïîýòî-
ìó, íåçàâèñèìî îò íàäåæíîñòè è çà-
ùèùåííîñòè ÏÎ VPN, óÿçâèìîñòè
îïåðàöèîííîé ñèñòåìû ìîãóò ñâåñòè
íà íåò âñå çàùèòíûå ìåõàíèçìû
VPN. Òàê ÷òî åñëè áóäåøü îðãàíèçî-
âûâàòü VPN äëÿ ðàáîòû, ëó÷øå íå
ñìîòðåòü â ñòîðîíó ñîôò-ðåøåíèé, à
òåì áîëåå â ñòîðîíó ìåëêîìÿãêèõ.

Çàïîìíè, ÷òî áåçîïàñíîñòü âñåé ñèñ-
òåìû ðàâíà áåçîïàñíîñòè ñàìîãî ñëà-
áîãî çâåíà. Ïîýòîìó î÷åíü âàæíî íå
òîëüêî âûáèðàòü ñòîéêèé êðèïòîãðà-
ôè÷åñêèé àëãîðèòì è äëèííûå êëþ÷è,
íî è îáðàùàòü ïðèñòàëüíîå âíèìàíèå
íà äðóãèå êîìïîíåíòû VPN - ïðîãðàì-
ìíîå è àïïàðàòíîå îáåñïå÷åíèå,
ïîëüçîâàòåëåé, ðåàëèçàöèþ è ò.ä.

THE END
Äóìàþ, òåïåðü ó òåáÿ åñòü íåêîòî-

ðîå ïðåäñòàâëåíèå î òîì, ÷òî òàêîå
VPN è êàê ýòî ðàáîòàåò. Åñëè òû íà-
÷àëüíèê - ðåøàé, ÷òî òåáå âûãîäíåå -
ïëàòèòü çà ìåæãîðîä èëè îðãàíèçîâû-
âàòü VPN, åñëè òû ïîä÷èíåííûé -
ñïðîñè ó ñâîåãî íà÷àëüíèêà, ÷òî åìó
âûãîäíåå. Åñòü âîïðîñû, ïðåäëîæå-
íèÿ? Ïèøè. E

Ïîëíîñòüþ öåíòðàëèçîâàííîå óïðàâëåíèå.
Èñïîëüçóåòñÿ òóííåëèðóþùèé ìåõàíèçì (èíêàïñóëÿöèÿ), îñíîâàí-
íûé íà RFC-1234.
Ïîääåðæèâàþòñÿ íåñêîëüêî ïðîòîêîëîâ (IPX ïî IP è IP ÷åðåç IP).
Ëåãêî äîáàâëÿþòñÿ ÷ëåíû â VPN.
Âîçìîæíîñòü çàùèòû:
LAN-LAN òðàôèê (äëÿ Èíòðàíåò).
LAN-WAN-LAN òðàôèê (ìåæäó êîðïîðàòèâíûìè ñåòÿìè ÷åðåç èíåò).
Èñïîëüçîâàíèå ñòàíäàðòíûõ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ:
RC2 - àëãîðèòì øèôðîâàíèÿ (40/128 bits).
DSA - àëãîðèòì àâòîðèçàöèè (512 bits).
Diffie-Hellman àëãîðèòì äëÿ îáìåíà êëþ÷àìè (512 bits).
MD5 - àëãîðèòì äëÿ êîíòðîëÿ íàä öåëîñòíîñòüþ.
È ìíîæåñòâî äðóãèõ, îöåíèòü êîòîðûå òû ìîæåøü, òîëüêî ñàì ïîþ-
çàâ VPN�

ÂÎÇÌÎÆÍÎÑÒÈ VPN

ÍÅ ÒÎËÜÊÎ IPSEC�

Äðóãèå (êðîìå IPsec) ñòàíäàðòû âêëþ÷àþò ïðîòîêîë PPTP (Point
to Point Tunneling Protocol), ðàçâèâàåìûé Microsoft, L2F (Layer 2
Forwarding), ðàçâèâàåìûé Cisco, - îáà äëÿ óäàëåííîãî äîñòóïà.
Microsoft è Cisco ðàáîòàþò ñîâìåñòíî ñ IETF, ÷òîáû ñîåäèíèòü ýòè
ïðîòîêîëû â åäèíûé ñòàíäàðò L2TP (Layer 2 Tunneling Protocol) ñ
öåëüþ èñïîëüçîâàíèÿ IPSec äëÿ òóííåëüíîé àóòåíòèôèêàöèè, çà-
ùèòû ÷àñòíîé ñîáñòâåííîñòè è ïðîâåðêè öåëîñòíîñòè.



ðåæäå ÷åì ïåðåéòè ê
âîïðîñàì ïðèíöèïîâ
ðàáîòû è áåçîïàñíîñòè
â IP-òåëåôîíèè, ïðåä-
ëàãàþ ìûñëåííî âåð-

íóòüñÿ â "äîêîìïüþòåðíóþ" ýðó è
ïîñìîòðåòü, êàê îáñòîÿëè äåëà ñî
ñâÿçüþ ó íàøèõ "ïðåäêîâ" (â ÑÑÑÐ,
ïî êðàéíåé ìåðå).

Àíàëîãîâûå ÀÒÑ íå ìîãëè ïåðåäà-
âàòü ñèãíàë êà÷åñòâåííî (ýòè ÀÒÑ îñ-
òàëèñü â íåêîòîðûõ ðàéîíàõ äî ñèõ
ïîð, ïîýòîìó íå ñîñòàâëÿåò áîëüøîãî
òðóäà ïðîâåðèòü êà÷åñòâî ñâÿçè). Òåõ-
íîëîãèÿ ïîëíîñòüþ ïðîâîäíàÿ è äî-
âîëüíî äîðîãàÿ (îòñþäà ñòîèìîñòü
ìåæäóãîðîäíèõ è ìåæäóíàðîäíûõ
çâîíêîâ). À ÷òî êàñàåòñÿ áåçîïàñíîñ-
òè, òî âûðàæåíèå "íå òåëåôîííûé
ðàçãîâîð" íå ìîãëî ïîÿâèòüñÿ ïðè àá-
ñîëþòíî áåçîïàñíîé ñâÿçè. Áîëåå òî-
ãî, ëèíèè ÀÒÑ (îñîáåííî àíàëîãîâûå)
ïðîñëóøèâàþòñÿ áåç îñîáîãî òðóäà.
Áûëî áû æåëàíèå. Ïîñëå êîðîòêîãî
îïèñàíèÿ äîìàøíèõ òåëåôîíîâ âîç-
íèêàåò âîïðîñ: ïî êàêèì êðèòåðèÿì
îöåíèâàòü êà÷åñòâî è áåçîïàñíîñòü
IP-òåëåôîíèè? ×èòàé äàëüøå.

ÍÅÌÍÎÃÎ ÈÑÒÎÐÈÈ ÈËÈ ÊÀÊ
ÐÎÄÈËÀÑÜ IP-ÒÅËÅÔÎÍÈß

Â ôåâðàëå 1995 ãîäà êîìïàíèÿ
VocalTec âïåðâûå ïðåäëîæèëà ïðîã-
ðàììó Internet Phone, êîòîðàÿ áûëà
ïðåäíàçíà÷åíà äëÿ âëàäåëüöåâ
êîìïüþòåðîâ ñ Wintel-àðõèòåêòóðîé. Ñ
ýòîãî ìîìåíòà íà÷àëîñü áóðíîå ðàçâè-
òèå èíòåðíåò-òåëåôîíèè. Äåëî â òîì,
÷òî ñðàçó ïîñëå âûõîäà Internet Phone
ìíîãèå êîìïàíèè îöåíèëè ïåðñïåêòè-
âû, êîòîðûå îòêðûâàëà âîçìîæíîñòü
ðàçãîâàðèâàòü ñ ëþáîé òî÷êîé ïëàíå-
òû, ïðè ýòîì íå ïîëüçóÿñü óñëóãàìè
ìåæäóíàðîäíîé (ìåæäóãîðîäíåé) ñâÿ-
çè. Íà ðûíêå, êàê ãðèáû ïîñëå äîæäÿ,
ñòàëè ïîÿâëÿòüñÿ ïðîäóêòû, ïðåäíàç-
íà÷åííûå äëÿ ïåðåãîâîðîâ ÷åðåç
Internet. Óæå ÷åðåç ãîä ïîñëå ïîÿâëå-
íèÿ ïåðâîé ïðîãðàììû äëÿ ãîëîñîâîé
ñâÿçè ÷åðåç Ñåòü, VocalTec è Dialogic
(êðóïíåéøèé ïðîèçâîäèòåëü ïðîãðàì-
ìíûõ ïðîäóêòîâ äëÿ êîìïüþòåðíîé òå-
ëåôîíèè) îáúÿâèëè î ñîâìåñòíîì ïðî-
åêòå: "Internet Telephone Gateway".

Öåëü ïðîåêòà: íàó÷èòü îáû÷íûå òå-
ëåôîíû ðàáîòàòü ÷åðåç èíòåðíåò. Ïðè
ýòîì ìåæäó Ñåòüþ è òåëåôîííîé ëè-
íèåé óñòàíàâëèâàåòñÿ øëþç. Øëþç -
ýòî óñòðîéñòâî, â êîòîðîå ñ îäíîé ñòî-
ðîíû âêëþ÷àþòñÿ òåëåôîííûå ëèíèè,
à ñ äðóãîé ñòîðîíû - Ñåòü. Âîçìîæ-
íîñòü âûñîêîãî óïëîòíåíèÿ êàíàëà è
íèçêàÿ ñòîèìîñòü ïåðåãîâîðîâ ÿâè-
ëèñü ïðè÷èíîé ñåðüåçíûõ èçìåíåíèé
ìèðà òåëåêîììóíèêàöèé. Â 1997 ãîäó
ñîåäèíåíèÿ òåëåôîííûõ àïïàðàòîâ
÷åðåç èíòåðíåò ñòàëè îáû÷íûì äåëîì.
Ïðèÿòíî îòìåòèòü, ÷òî Ðîññèÿ ïîäêëþ-
÷èëàñü ê îñâîåíèþ IP-òåëåôîíèè, êîã-
äà ýòîò âèä ñâÿçè òîëüêî íà÷èíàë
ñâîå ðàçâèòèå. Íå òàê äàâíî òåëåôîí-
íûå ñåòè (ñ êîììóòàöèåé êàíàëîâ) è
IP-ñåòè (ñ êîììóòàöèåé ïàêåòîâ) ñóùå-
ñòâîâàëè îòäåëüíî è èñïîëüçîâàëèñü

â ðàçëè÷íûõ öåëÿõ. Òåëåôîííûå ëè-
íèè èñïîëüçîâàëèñü äëÿ ïåðåäà÷è ãî-
ëîñà, à ñåòè - äëÿ ïåðåäà÷è èíôîðìà-
öèè. Îäíàêî ïîñòåïåííî ãðàíèöû ìåæ-
äó íèìè ñòàëè ðàçìûâàòüñÿ.

ÊÀÊ ÐÀÁÎÒÀÅÒ 
IP-ÒÅËÅÔÎÍÈß?

Ïðèíöèï äåéñòâèÿ IP-òåëåôî-
íèè äîâîëüíî ïðîñò. Öåíòðàëüíûì
åå êîìïîíåíòîì ÿâëÿåòñÿ ñåðâåð,
èëè òàê íàçûâàåìûé øëþç, îòâå÷à-
þùèé çà ñîåäèíåíèå òåëåôîííîé è
IP ñåòåé, ò.å. îí ïîäêëþ÷åí êàê ê òå-
ëåôîííîé ñåòè, òàê è ê êàêîé-ëèáî
IP-ñåòè (íàïðèìåð, èíòåðíåòó), ÷òî
ïîçâîëÿåò ïîëó÷èòü äîñòóï ïðàêòè-
÷åñêè ê ëþáîìó êîìïüþòåðó.

Øëþç ïðèíèìàåò íà âõîä îáû÷-
íûé òåëåôîííûé ñèãíàë, îöèôðî-

Ï
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Saturn (saturn@nordlines.ru) è Íåçíàéêà

Í àâåðíÿêà, òåáå ïðèõîäèëîñü çâîíèòü â äðóãîé ãîðîä èëè äàæå ñòðàíó. Êîíå÷íî, ïîîáùàòüñÿ ñ ÷åëîâåêîì,
êîòîðûé íàõîäèòñÿ îò òåáÿ çà òûñÿ÷è êèëîìåòðîâ, ïðèÿòíî, íî è äåíåã çà òàêîå îáùåíèå ïðèõîäèòñÿ

âûêëàäûâàòü ïîðÿäî÷íî. È òóò âñïëûâàåò ìîäíîå ñëîâå÷êî - IP-òåëåôîíèÿ. ×òî æå ýòî òàêîå, è ñòîèò ëè èãðà ñâå÷? 

IP-ÒÅËÅÔÎÍÈß
ÂÑß ÏÎÄÍÎÃÎÒÍÀß

Çëîóìûø-
ëåííèêè ìî-
ãóò àòàêî-
âàòü è óç-
ëû, êîòîðûå
õðàíÿò èí-
ôó î ðàçãî-
âîðàõ ïîëü-
çîâàòåëåé, ñ
öåëüþ ïî-
ëó÷åíèÿ
êîíôèäåí-
öèàëüíîé
èíôîðìàöèè
î ñàìèõ
ðàçãîâîðàõ
èëè èçìåíå-
íèÿ äàííûõ
î íèõ...

Ïîñêîëüêó
ïðè IP-òå-
ëåôîííîì
çâîíêå íè-
êàê íå çà-
äåéñòâîâàí
ìåæäóíà-
ðîäíûé
(ìåæäóãî-
ðîäíèé) òå-
ëåôîííûé
îïåðàòîð,
ñòîèìîñòü
ýòîãî çâîí-
êà íà ïîðÿ-
äîê ìåíüøå
ñòîèìîñòè
òðàäèöèîí-
íîãî òåëå-
ôîííîãî ñî-
åäèíåíèÿ.

ÏÐÈÂÀÒÍÎÑÒÜ

Îòâåò íà âûâîç àáîíåíòà.
Óñòàíîâêà ñîåäèíåíèÿ ñ óäàëåííûì øëþçîì è âûçûâàåìûì àáî-
íåíòîì.
Îöèôðîâêà (êîäèðîâàíèå), ñæàòèå, ðàçáèåíèå íà ïàêåòû è âîññòà-
íîâëåíèå ñèãíàëà.

ÔÓÍÊÖÈÈ ØËÞÇÀ



âûâàåò åãî è ïðîâîäèò ñæàòèå ïî-
ëó÷åííûõ äàííûõ, ïîñëå ÷åãî ïåðå-
äàåò â IP-ñåòü â âèäå îáû÷íûõ ïà-
êåòîâ, à íà äðóãîì "êîíöå ñåòè"
óäàëåííûé øëþç âîññòàíàâëèâàåò
ñèãíàë â îáðàòíîì ïîðÿäêå. Ýòîò
êîìïîíåíò ìîæåò è íå èñïîëüçî-
âàòüñÿ, åñëè òû íå ïëàíèðóåøü èí-
òåãðèðîâàòü ñâîè IP-òåëåôîíû â
îáùóþ òåëåôîííóþ ñåòü.

Ïîñëåäíèì øòðèõîì ÿâëÿåòñÿ
àáîíåíòñêèé ïóíêò, êîòîðûé ìîæåò
áûòü ðåàëèçîâàí êàê ïðîãðàììíûì,
òàê è àïïàðàòíûì ñïîñîáîì. Ïðè÷åì
â ïåðâîì ñëó÷àå çâîíèòü ìîæíî äà-
æå ÷åðåç äîìàøíèé êîìïüþòåð,
ëèøü áû îí èìåë çâóêîâóõó è ìèê-
ðîôîí, à âî âòîðîì ñëó÷àå â êà÷å-
ñòâå àáîíåíòñêîãî ïóíêòà âûñòóïà-
åò ñïåöèàëüíûé IP-òåëåôîí.

Åùå äëÿ ïîñòðîåíèÿ ðàñïðåäåëåí-
íîé ñåòè IP-òåëåôîíèè íåîáõîäèì
äèñïåò÷åð, îòâå÷àþùèé çà ðàñïðå-
äåëåíèå âûçîâîâ ìåæäó øëþçàìè.
Äèñïåò÷åð òàêæå ïðîâîäèò àóòåíòè-
ôèêàöèþ è àâòîðèçàöèþ àáîíåíòîâ
ñ ïîìîùüþ ñïåöèàëüíîãî ÏÎ.

Òàêæå êîìïîíåíòîì IP-òåëåôîíèè
ìîæíî íàçâàòü óíèêàëüíûå ïîëü-
çîâàòåëüñêèå ïðèëîæåíèÿ, âîçíèê-
øèå áëàãîäàðÿ èíòåãðàöèè ãîëîñà,
âèäåî è äàííûõ - òàê íàçûâàåìûå
call-öåíòðû (ñèñòåìû óíèôèöèðî-
âàííîé îáðàáîòêè ñîîáùåíèé).

ÀÒÀÊÈ ÍÀ ÑÅÒÜ
Ñåòè IP-òåëåôîíèè - õîðîøàÿ

öåëü äëÿ õàêåðîâ. Íåêîòîðûå èç íèõ
ìîãóò ïðîñòåáàòüñÿ, ïîñëàâ òåáå ãî-
ëîñîâîå ñîîáùåíèå îò èìåíè ðóêî-
âîäñòâà êîìïàíèè... Êòî-òî ìîæåò çà-

õîòåòü ïîëó÷èòü äîñòóï ê ãîëîñîâîìó
ïî÷òîâîìó ÿùèêó òâîåãî ðóêîâîä-
ñòâà èëè äàæå çàõî÷åò ïåðåõâàòèòü
ãîëîñîâûå äàííûå î ôèíàíñîâûõ
ñäåëêàõ ñî âñåìè âûòåêàþùèìè îò-
ñþäà ïîñëåäñòâèÿìè. Ñóùåñòâóþò è
äðóãèå øàëîñòè, íàïðèìåð, çâîíêè çà
÷óæîé ñ÷åò êóäà-íèáóäü íà ßìàéêó.

ÊÀÊ ÇÀÙÈÒÈÒÜÑß?
Ïîìèìî ïðèíÿòûõ ñòàíäàðòîâ, â

êîòîðûõ íåìàëî âíèìàíèÿ óäåëåíî
âîïðîñàì áåçîïàñíîñòè, åñòü åùå
îäèí íàäåæíûé ñïîñîá çàùèòû IP-
òåëåôîíèè - ýòî êîíòðîëü MAC-àä-
ðåñîâ. Ò.å. íåëüçÿ ðàçðåøàòü IP-òå-
ëåôîíàì ñ íåèçâåñòíûìè MAC-àä-
ðåñàìè ïîëó÷àòü äîñòóï ê øëþçàì
è äðóãèì ýëåìåíòàì IP-ñåòè, ÷òî
îáåçîïàñèò ïåðåãîâîðû îò ïðîñ-
ëóøêè è îò êðàæè äåíåã ñ ÷óæèõ
ñ÷åòîâ. Êîíå÷íî, äëÿ íàñòîÿùåãî
õàêåðà ýòî íå ïðåïÿòñòâèå, ò.ê.
MAC-àäðåñ ìîæíî ïîääåëàòü, íî
áîëüøèíñòâî æàäíûõ äî õàëÿâû
þçåðîâ îñòàíîâèò. Åùå âåñüìà
êñòàòè ïðèäåòñÿ øèôðîâàíèå äàí-
íûõ, êàê ìåæäó øëþçàìè, òàê è
ìåæäó IP-òåëåôîíîì è øëþçîì. À
âîîáùå, åñëè òû ïðîñòî ïîëüçó-
åøüñÿ óñëóãàìè IP-òåëåôîíèè, òî
ðåêîìåíäóþ íå âåñòè ñ åå ïîìîùüþ
îñîáî âàæíûå ïåðåãîâîðû, ò.ê., ñàì
ïîíèìàåøü, èíòåðíåò è ïîëíàÿ áå-
çîïàñíîñòü - âåùè íåñîâìåñòèìûå.

ÑÎÔÒ
Â ïîñëåäíåå âðåìÿ êàðòî÷êè IP-

òåëåôîíèè óæå ìîæíî ïðèîáðåñòè
òàê æå ñâîáîäíî, êàê è îáû÷íûå
äëÿ òàêñîôîíà. Ýòè óñëóãè ïðåäëà-
ãàåò öåëîå ñåìåéñòâî ïðîâàéäåðîâ,
ò.å. çà íåáîëüøèå äåíüãè òû ìî-
æåøü çâîíèòü óæå â ëþáóþ òî÷êó
ìèðà, ïëþñ ïðîâàéäåð ãàðàíòèðóåò
õîðîøåå êà÷åñòâî ñâÿçè. Êîíå÷íî,
ìîæíî ïîïðîáîâàòü ïðîâåðíóòü âñå
ýòî íà õàëÿâó (íàïðèìåð, óìóäðèòü-
ñÿ ïðîïèñàòüñÿ â èõ áàçå çà ãåé-
òîì), íî ýòî òåìà îòäåëüíîé ñòàòüè.
À ïîêà, äåðæè ëó÷øèå, íà íàø âçãëÿä,
ïðîãè äëÿ IP-òåëåôîíèè.

Skype
http://ui.skype.com
Skype - óíèêàëüíàÿ ïðîãðàììà îò

ñîçäàòåëåé KaZaA, èñïîëüçóþùàÿ ñó-
ùåñòâóþùèå peer-to-peer ñåòè äëÿ
æèâûõ ãîëîñîâûõ ðàçãîâîðîâ. Ïî
áîëüøîìó ñ÷åòó, ýòî íîâàÿ ñëóæáà IP-
òåëåôîíèè, ïîñòðîåííàÿ íà áàçå
ðàñïðåäåëåííîé ïèðèíãîâîé ñåòè, áåç
èñïîëüçîâàíèÿ öåíòðàëüíîãî ñåðâå-
ðà. Èç äîñòîèíñòâ Skype ñëåäóåò îñî-
áî âûäåëèòü ñëåäóþùèå ïîçèöèè:
1. Ïðîñòîòà èñïîëüçîâàíèÿ, à èìåí-

íî óäîáíûé èíòåðôåéñ è ëåãêîñòü
íàñòðîéêè íåîáõîäèìûõ ïàðàìåòðîâ.
Êðîìå òîãî Skype óìååò ïðîâîäèòü
àíàëèç âîçìîæíûõ íåèñïðàâíîñòåé è
óñòðàíÿòü èõ.
2. Êà÷åñòâî ãîëîñà ïðåâîñõîäèò òå-

ëåôîííîå, à äëÿ íîðìàëüíîé ðàáîòû
äîñòàòî÷íî äàæå ìîäåìíîãî ñîåäèíå-
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Ïåðåäà÷à ãîëîñîâîé èíôîðìàöèè â íåçàøèôðîâàííîì âèäå òðå-
áîâàëà áû ñëèøêîì áîëüøîé ïðîïóñêíîé ñïîñîáíîñòè êàíàëîâ.
Ïîýòîìó øëþçû îáîðóäóþò òàê íàçûâàåìûìè âîêîäåðàìè, èëè êî-
äèðîâùèêàìè ðå÷è. Âîêîäåð îñóùåñòâëÿåò êîìïðåññèþ ðå÷è ïåðåä
ïåðåäà÷åé â ñåòü IP è åå äåêîìïðåññèþ íà ïðèíèìàþùåé ñòîðîíå.
Ñæàòèå ïðîèñõîäèò â ñîîòâåòñòâèè ñî ñòàíäàðòíûìè àëãîðèòìàìè
ITU, òàêèìè êàê G.711 èëè G.729. Ïðè ïÿòèáàëëüíîé øêàëå âîêîäåð
G.711 ñ ïîòîêîì 64 Êáèò/ñ ïîëó÷èë îöåíêó 4,4, à, íàïðèìåð, âîêîäåð
G.729a ñ ïîòîêîì 8 Êáèò/ñ - 4,0; ïðè ýòîì âðåìÿ îöèôðîâêè ñîñòàâ-
ëÿåò 0,75 ìñ è 10 ìñ ñîîòâåòñòâåííî. Îñíîâíîé çàäà÷åé ïðè óïðàâ-
ëåíèè ïîòîêîì ðå÷åâîé èíôîðìàöèè ïî ñåòè èíòåðíåò ñòàíîâèòñÿ
îáåñïå÷åíèå íåáîëüøîé è ïîñòîÿííîé çàäåðæêè.

ÑÆÀÒÈÅ ÐÅ×È

Ñòàíäàðòû ÿâëÿþòñÿ î÷åíü âàæíûì ôàêòîðîì ëþáîé òåõíîëî-
ãèè, â òîì ÷èñëå è IP-òåëåôîíèè. Îäíà èç íàèáîëåå âàæíûõ îáëàñ-
òåé ñòàíäàðòèçàöèè - ïðîòîêîë îáìåíà ñîîáùåíèÿìè â IP-òåëåôî-
íèè. Â ñâÿçè ñ ýòèì Intel è Microsoft âîçãëàâèëè íàïðàâëåíèå íà
ðàçðàáîòêó ñòàíäàðòîâ íà îñíîâå H.323, ðåêîìåíäîâàííîãî
International Telecommunications Union (ITU). Ýòîò ñòàíäàðò ôîðìó-
ëèðóåò òåõíè÷åñêèå òðåáîâàíèÿ äëÿ ïåðåäà÷è àóäèî- è âèäåîäàí-
íûõ ïî ñåòÿì ïåðåäà÷è äàííûõ. H.323 âêëþ÷àåò â ñåáÿ:

Ñòàíäàðòû íà âèäåî êîäåð/äåêîäåðû
Ñòàíäàðòû íà ãîëîñîâûå êîäåð/äåêîäåðû
Ñòàíäàðòû íà îáùåäîñòóïíûå ïðèëîæåíèÿ
Ñòàíäàðòû íà óïðàâëåíèå âûçîâàìè
Ñòàíäàðòû íà óïðàâëåíèå ñèñòåìîé

ÑÒÀÍÄÀÐÒÛ

Êà÷åñòâî ñâÿçè IP-òåëåôîíèè ìîæíî îöåíèòü ïî òàêèì õàðàêòå-
ðèñòèêàì:
- óðîâåíü èñêàæåíèÿ ãîëîñà
- ÷àñòîòà èñ÷åçíîâåíèÿ ãîëîñîâûõ ïàêåòîâ
- âðåìÿ çàäåðæêè (ò.å. âðåìÿ ìåæäó ìîìåíòîì ïðîèçíåñåíèÿ ôðàçû
ïåðâûì àáîíåíòîì è ìîìåíòîì, êîãäà îíà áóäåò óñëûøàíà âòîðûì).
Çàäåðæêè âëèÿþò íà òåìï áåñåäû. Äëÿ ÷åëîâåêà çàäåðæêà äî 250
ìèëëèñåêóíä ïðàêòè÷åñêè íåçàìåòíà.

ÊÀ×ÅÑÒÂÎ



íèÿ íà ñêîðîñòè âûøå 33 êáèò/ñ. Òàê-
æå ïðîãà óìååò àâòîìàòè÷åñêè àíàëè-
çèðîâàòü ïàðàìåòðû ëèíèè è êàíàëà
ìåæäó àáîíåíòàìè è â çàâèñèìîñòè îò
ðåçóëüòàòà îïðåäåëÿòü îïòèìàëüíóþ
ñêîðîñòü (îò 3 äî 16 Êáàéò/ñ) è íàèáî-
ëåå ïîäõîäÿùèé êîäåê.
3. Ñïîñîáíîñòü ðàáîòû ÷åðåç áîëü-

øèíñòâî áðàíäìàóýðîâ è ïðîêñè-ñåð-
âåðîâ, îòñóòñòâèå íàäîåäëèâîé ðåêëà-
ìû è, ÷òî íåìàëîâàæíî, øèôðîâàíèå
ðàçãîâîðîâ - âûçîâû â ñåòè Skype
øèôðóþòñÿ ñïåöèàëüíûì àëãîðèòìîì
(AES), ÷òî çàùèùàåò èõ îò ïåðåõâàòà.

PC-Telephone
www.pc-telephone.com
PC-Telephone - îäíà èç ïåðâûõ ñîô-

òèí, êîòîðàÿ ñîåäèíèëà â ñåáå êîìïü-
þòåðíóþ òåëåôîíèþ è IP-òåëåôîíèþ
â îäíîì èíòåðôåéñå. Ñ åå ïîìîùüþ
ìîæíî ïðîâîäèòü îáû÷íûå òåëåôîí-
íûå ðàçãîâîðû è äàæå äåøåâî çâî-
íèòü çà ãðàíèöó, íå îáðàùàÿñü ê óñëó-
ãàì ñïåöèàëüíûõ ïðîâàéäåðîâ. Ïðîãà
äîâîëüíî ïðîñòà â îñâîåíèè, ÷òî îá-
ðàäóåò ìíîãèõ þçåðîâ. Òàêèì îáðà-
çîì, PC-Telephone ìîæíî èñïîëüçî-
âàòü â êà÷åñòâå èíòåðíåò è ISDN òåëå-
ôîíà, ôàêñà, àâòîîòâåò÷èêà, à òàêæå
äëÿ ïåðåäà÷è çâóêîâîé ïî÷òû.

Internet Phone Lite
www.botik.ru/~botik/ipphone/download.ru.html
Ýòà ïðîãà ñîçäàííà ñïåöèàëüíî äëÿ

IP-òåëåôîíèè, ïîýòîìó åå ðåêîìåíäó-
þò èñïîëüçîâàòü ìíîãèå ïðîâàéäåðû
ýòîé ïåðñïåêòèâíîé òåõíîëîãèè. Ïåðåä
ïåðâûì èñïîëüçîâàíèåì íåîáõîäèìî

çàéòè â ìåíþ, âûáðàòü Preferences, à
çàòåì âêëàäêó Services, â êîòîðîé íå-
îáõîäèìî óêàçàòü èìÿ ïîëüçîâàòåëÿ è
ïàðîëü, ïîëó÷åííûé îò ïðîâàéäåðà IP-
òåëåôîíèè. Òàêæå, ïðè íåîáõîäèìîñ-
òè, ñëåäóåò ââåñòè àäðåñ proxy-ñåðâå-
ðà è ïðàâèëà íàáîðà íîìåðîâ: â Ìîñê-
âó - 7-çíà÷íûé íîìåð, â äðóãèå ãîðîäà
- 8 + êîä ãîðîäà + íîìåð òåëåôîíà, à
äëÿ ìåæäóíàðîäíûõ çâîíêîâ: 810 +
êîä ñòðàíû + êîä ãîðîäà + íîìåð òåëå-
ôîíà.

Ïîëüçóéñÿ íà çäîðîâüå :). E

Âíåøíèé âèä

Êîïàåìñÿ â íàñòðîéêàõ
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Íèêëàñ Çåíñòðîì (îñíîâàòåëü KaZaA) õî÷åò çàïóñòèòü íîâûé ñåð-
âèñ, êîòîðûé ïîçâîëÿåò ïîëüçîâàòåëÿì ñåòè äåëàòü áåñïëàòíûå òå-
ëåôîííûå çâîíêè ÷åðåç èíòåðíåò â ëþáóþ òî÷êó ìèðà.
Ïðîäóêò Skype óæå áûë ñêà÷àí áîëåå 6,5 ìèëëèîíà ðàç ñ ìîìåíòà ïî-
ÿâëåíèÿ ïðîáíîé âåðñèè ïðîãðàììû â ñåíòÿáðå 2003 ãîäà, ïðè÷åì
êîëè÷åñòâî ñêà÷èâàíèé ðàñòåò ïðè ïîëíîì îòñóòñòâèè ìàðêåòèíãà.
"Ýòî íàçâàíèå íå çíà÷èò íè÷åãî - âñåãî ëèøü õîðîøåå èìÿ äëÿ ïè-
ðèíãîâîé èíòåðíåò-òåëåôîíèè, êîòîðàÿ ïîçâîëèò ñîâåðøàòü íåîã-
ðàíè÷åííîå ÷èñëî çâîíêîâ ïî âñåé ñåòè òåì, êòî òàêæå ïîëüçóåòñÿ
äàííîé óñëóãîé", - çàÿâèë Çåíñòðîì.

ALL FOR FREE!

xDSL - ñîáèðàòåëüíîå íàçâàíèå, îáîçíà÷àþùåå ãðóïïó òåõíîëî-
ãèé öèôðîâîé àáîíåíòñêîé ëèíèè DSL (Digital Subscriber Line).

ISDN (Integrated Services Digital Network) - ñòàíäàðò ñâÿçè, îáåñ-
ïå÷èâàþùèé âûñîêîñêîðîñòíóþ ïåðåäà÷ó ïî öèôðîâîé ëèíèè ðàç-
ëè÷íûõ òèïîâ äàííûõ, îò òåêñòîâûõ äî ïîòîêîâîãî âèäåî.

DTMF (Dual Tone Multi-Frequency) - äâóõòîíàëüíûé ìíîãî÷àñòîò-
íûé íàáîð íîìåðà, êàæäàÿ öèôðà ïåðåäàåòñÿ êîìáèíàöèåé äâóõ òî-
íàëüíûõ ñèãíàëîâ.

DWDM (Dense Wave Division Multiplexing, Dense WDM) - òåõíîëî-
ãèÿ óïëîòíåíèÿ â îïòîâîëîêîííûõ ëèíèÿõ ñâÿçè, îñíîâàíà íà èñ-
ïîëüçîâàíèè ñâåòîâûõ âîëí ðàçëè÷íîé äëèíû.

Áèëëèíãîâàÿ ñèñòåìà (Billing System) - ñîôò, ïðåäíàçíà÷åííûé
äëÿ ó÷åòà, òàðèôèêàöèè, àíàëèçà ðàñõîäîâ è âûñòàâëåíèÿ ñ÷åòîâ
çà òåëåôîííûå ïåðåãîâîðû.

Øëþç (Gateway) - óñòðîéñòâî, êîòîðîå ïåðåõâàòûâàåò, ïðåîáðà-
çóåò è íàïðàâëÿåò ýëåêòðè÷åñêèå ñèãíàëû èç îäíîé ñåòè â äðóãóþ
(íàïðèìåð, îò òâîåé ÀÒÑ â èíòåðíåò).

Ìàðøðóòèçàòîð (Router) - ïðîãðàììíîå èëè àïïàðàòíîå îáåñïå-
÷åíèå, êîòîðîå îïðåäåëÿåò ñëåäóþùóþ òî÷êó ñåòè â íàïðàâëåíèè
òî÷êè íàçíà÷åíèÿ, êóäà áóäóò íàïðàâëåíû ïàêåòû. Îáû÷íî íà ïóòè
ê ïîëó÷àòåëþ ïàêåòû ïðîõîäÿò ÷åðåç íåñêîëüêî òî÷åê, â êîòîðûõ
óñòàíîâëåíû ìàðøðóòèçàòîðû.

ÑËÎÂÀÐÈÊ

Íîâàÿ óñëóãà, êîòîðóþ ïðåäîñòàâëÿþò ïðîâàéäåðû IP-òåëåôî-
íèè - ýòî çâîíîê ñ âåá-ñàéòà èëè Surf&Call. Ýòî ðåøåíèå ïîçâîëÿåò
îñóùåñòâëÿòü âûçîâ, âûáðàâ ñî ñòðàíèöû â èíòåðíåòå ññûëêó íà
èìÿ âûçûâàåìîãî àáîíåíòà. Ïðè ýòîì þçåðó íå òðåáóåòñÿ âòîðàÿ
òåëåôîííàÿ ëèíèÿ èëè ïðåðûâàíèå ðàáîòû â èíòåðíåòå, íåîáõîäè-
ìî ëèøü çàãðóçèòü íåáîëüøîå êëèåíòñêîå ïðîãðàììíîå îáåñïå÷å-
íèå, êîòîðîå îáû÷íî ìîæíî íàéòè íà òîé æå web-ñòðàíèöå, è êîòî-
ðîå óñòàíàâëèâàåòñÿ àâòîìàòè÷åñêè.

WEB - ÒÅËÅÔÎÍ

Âñå ïðîñòî
è ïîíÿòíî



ÅÑËÈ ÒÛ ÃÅÉÌÅÐ � ÒÛ ÍÅ ÏÐÎÏÓÑÒÈØÜ!

World of Warcraft � îäíà èç
ñàìûõ îæèäàåìûõ è ïåð-
ñïåêòèâíûõ MMORPG. Íà 12
ñòðàíèöàõ ìû ñîáðàëè âñþ
äîñòóïíóþ èíôîðìàöèþ.
Áîëåå 15 ïîëíîâåñíûõ ðåöåí-
çèé íà ñàìûå èíòåðåñíûå èã-
ðû, âûøåäøèå çà ìåñÿö 
Îáçîðû âñåõ ðîññèéñêèõ ðå-
ëèçîâ � åùå äâà äåñÿòêà
ñòàòåé! 
Â ðóáðèêå «Æåëåçî» � òåñò
17-äþéìîâûõ ìîíèòîðîâ, àë-
ãîðèòì âûáîðà êóëåðà, ñðàâ-
íåíèå áàåðáîíîâ è ïðî÷åå

Íèêàêîãî ìóñîðà 
è íåâíÿòíûõ òåì,
í à ñ ò î ÿ ù è é
ãåéìåðñêèé ðàé

ÒÎËÜÊÎ PC ÈÃÐÛ

Ïðàâèëüíûé
îáúåì
240 ñòðàíèö

Ïðàâèëüíàÿ
êîìïëåêòàöèÿ
3 CD èëè DVD

Ïðàâèëüíàÿ
öåíà

90 Ð
Ó

Á
Ë

Å
É

4é íîìåð â ïðîäàæå c 24 ìàðòà!

èëè

ÏÐÀÂÈËÜÍÛÉ ÆÓÐÍÀË Î
ÊÎÌÏÜÞÒÅÐÍÛÕ ÈÃÐÀÕ!



î áîëüøîìó ñ÷åòó, îíè
äåëàþò îäíî è òî æå
ïîëåçíîå äåëî: ñîçäà-
þò íà æåñòêîì äèñêå
ôàéë, äîñòóï ê êîòî-

ðîìó ìîæíî ïîëó÷èòü òîëüêî ñ ïî-
ìîùüþ îïðåäåëåííîé ïàðîëüíîé
ôðàçû. Ïðè÷åì, ÷òî ñàìîå ãëàâíîå,
ýòîò ôàéë ÿâëÿåòñÿ ôàéëîì-êîíòåé-
íåðîì, âíóòðè êîòîðîãî ìîãóò íàõî-
äèòüñÿ ëþáûå äðóãèå ôàéëû è ïðîã-
ðàììû (îíè ìîãóò áûòü óñòàíîâëåíû
è çàïóùåíû ïðÿìî èç ýòîãî çàøèô-
ðîâàííîãî ôàéëà!!!).

Ãðàìîòíî ýòîò ôàéë íàçûâàåòñÿ
çàøèôðîâàííûì äèñêîì, òàê êàê
ïîñëå ââîäà ïàðîëÿ äîñòóïà ê ôàé-
ëó-êîíòåéíåðó, íà òâîåì êîìïüþòåðå
ïîÿâèòñÿ åùå îäèí äèñê, îïîçíàâàå-
ìûé ñèñòåìîé êàê ëîãè÷åñêèé, ðàáî-
òà ñ êîòîðûì íè÷åì íå îòëè÷àåòñÿ îò
ðàáîòû ñ ëþáûì äðóãèì äèñêîì íà
òâîåì êîìïüþòåðå. Ïîñëå îòêëþ÷å-
íèÿ äèñêà ëîãè÷åñêèé äèñê èñ÷åçàåò,
îí ïðîñòî ñòàíîâèòñÿ "íåâèäèìûì".

Ïîñëå óñòàíîâêè ëþáîé èç ýòèõ
ïðîãðàìì îò òåáÿ ïîòðåáóåòñÿ ïðè-
äóìàòü èìÿ ôàéëà, åãî ìåñòîðàñïî-
ëîæåíèå è íåîáõîäèìûé ðàçìåð. Òå-
ïåðü ðàññìîòðèì îòëè÷èÿ è ïðåèìó-
ùåñòâà êàæäîé èç ýòèõ ïðîãðàìì â
ñðàâíåíèè ñ äâóìÿ äðóãèìè.

DriveCrypt, BestCrypt, PGPdisk - êà-
êàÿ èç ýòèõ ïðîãðàìì ëó÷øå, ðåøàòü
òåáå. Êàæäàÿ èç íèõ íàäåæíî çàùè-
ùåíà îò óäàëåííîãî âçëîìà, ò.å. îò
ïîïûòêè óçíàòü òâîè ñåêðåòíûå äàí-
íûå òîëüêî ñ ïîìîùüþ âñåâîçìîæ-
íûõ ïðîãðàììíûõ óõèùðåíèé, áåç
èñïîëüçîâàíèÿ ôèçè÷åñêîãî äàâëå-
íèÿ. Ïî÷åìó-òî ÿ ñîìíåâàþñü, ÷òî
êîãäà òåáÿ íà÷íóò ïûòàòü, òû íå âû-
äàøü ñâîþ ïàðîëüíóþ ôðàçó òîìó
äîáðîìó äÿäåíüêå, êîòîðûé ïîîáå-
ùàåò áîëüøå òåáÿ íå ìó÷èòü.

Åñëè õî÷åøü ñïðÿòàòü äàííûå îò
ñîòðóäíèêîâ ÔÑÁ èëè ÔÀÏÑÈ, èìåé
â âèäó, ÷òî ïðîãðàììà BestCrypt çà-
ðåãèñòðèðîâàíà â ÔÀÏÑÈ, à ýòî çíà-
÷èò, ÷òî â íåé ìîãóò áûòü ñêðûòûå
âîçìîæíîñòè äëÿ äîñòóïà ê òâîèì
äàííûì, åñëè ýòè äàííûå âäðóã çàèí-
òåðåñóþò ñïåöñëóæáû. Îäíàêî èñ-
õîäíèêè BestCrypt äîñòóïíû íà ñàé-

òå (åñòü âåðñèÿ ïîä Linux, êîòîðàÿ
ïðåäëàãàåòñÿ è â áèíàðíèêàõ, è â
ñîðöàõ), è ïðè æåëàíèè ýòî ìîæíî
ïðîâåðèòü. Î DriveCrypt òàêèõ äàí-
íûõ íåò (÷òî, âïðî÷åì, íå îçíà÷àåò,
÷òî è êëþ÷èêîâ ê íåé ó ñîòðóäíèêîâ
ÔÀÏÑÈ íåò). PGP æå âîîáùå àáñî-
ëþòíî îòêðûòàÿ ñèñòåìà: èñõîäíèêè
âñåõ âåðñèé ñâîáîäíî ðàñïðîñòðàíÿ-
þòñÿ. Åñëè ñðàâíèòü ñîðöû PGP
2.6.3 (âäîëü è ïîïåðåê èçó÷åííûå
ñïåöèàëèñòàìè) è PGP 8.0.2, ëåãêî
çàìåòèòü, ÷òî êîìïîíåíòû, îòâå÷àþ-
ùèå çà øèôðîâàíèå, ïðàêòè÷åñêè
íå èçìåíèëèñü (ïîÿâèëèñü ëèøü íî-
âûå àëãîðèòìû), ÷òî ïîçâîëÿåò åé
äîâåðÿòü.

DriveCrypt çíàåò àëãîðèòìû: AES,
Blowfish, Tea 16, Tea 32, Des, Triple
Des, Square è Misty - èòîãî 8 àëãî-
ðèòìîâ.

BestCrypt çíàåò Rijndael, Blowfish,
Twofish è ÃÎÑÒ 28147-89 - èòîãî 4 àë-
ãîðèòìà.

PGPdisk, ÿâëÿåòñÿ ïðèëîæåíèåì PGP
(êðèïòîãðàôè÷åñêîé ñèñòåìû) è èñ-
ïîëüçóåò ñîáñòâåííûå êëþ÷è äëÿ
øèôðîâàíèÿ. ×òî âîâñå íå îçíà÷àåò,

Ï
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morbah (morbah@list.ru), www.scootera.net

Ó âåðåí, ÷òî âîïðîñ, êàê õðàíèòü äàííûå íà äèñêå òàê, ÷òîáû íèêòî, êðîìå òåáÿ, íå ñìîã èìè âîñïîëüçîâàòüñÿ, íå ðàç
ïîñåùàë òåáÿ. Ìû ðàññêàæåì î òðåõ ïðîãðàììàõ - DriveCrypt (www.securstar.com), BestCrypt (www.jetico.com),

PGPdisk (www.pgp.com), êîòîðûå ïîìîãóò òåáå ñêðûòü âàæíóþ èíôîðìàöèþ è ñäåëàòü åå äîñòóïíîé òîëüêî äëÿ òåáÿ.

ØÈÔÐÎÂÀÍÈÅ
ÄÈÑÊÎÂ
DRIVECRYPT, BESTCRYPT, PGPDISK - ÊROOTÀß ÒÐÎÈÖÀ!

ÏÐÈÂÀÒÍÎÑÒÜ

Íå çàáûâàé,
÷òî ÷åì
äëèííåå ïà-
ðîëüíàÿ
ôðàçà, òåì
ñëîæíåå åå
äåøèôðî-
âàòü. Êîãäà
áóäåøü
ïðèäóìû-
âàòü ïà-
ðîëüíóþ
ôðàçó, îáÿ-
çàòåëüíî
èñïîëüçóé
çíàêè ïðå-
ïèíàíèÿ è
ñëîâà â ðàç-
íûõ ðåãèñò-
ðàõ.

Âñå èçìåíåíèÿ èíôîðìàöèè â ôàéëå-êîíòåéíåðå ïðîèñõîäÿò
ñíà÷àëà â îïåðàòèâíîé ïàìÿòè, òî åñòü æåñòêèé äèñê âñåãäà îñòàåò-
ñÿ çàøèôðîâàííûì. Äàæå â ñëó÷àå çàâèñàíèÿ êîìïüþòåðà ñåêðåò-
íûå äàííûå òàê è îñòàíóòñÿ çàøèôðîâàííûìè.

Ïðîãðàììû ìîãóò áëîêèðîâàòü ñêðûòûé ëîãè÷åñêèé äèñê ïî èñòå-
÷åíèè îïðåäåëåííîãî ïðîìåæóòêà âðåìåíè.

Âñå îíè íåäîâåð÷èâî îòíîñÿòñÿ ê âðåìåííûì ôàéëàì (ñâîï-ôàé-
ëàì). Åñòü âîçìîæíîñòü çàøèôðîâàòü âñþ êîíôèäåíöèàëüíóþ èí-
ôîðìàöèþ, êîòîðàÿ ìîãëà ïîïàñòü â ñâîï-ôàéë. Î÷åíü ýôôåêòèâ-
íûé ìåòîä ñêðûòèÿ èíôîðìàöèè, õðàíÿùåéñÿ â ñâîï-ôàéëå, - ýòî
âîîáùå îòêëþ÷èòü åãî, ïðè ýòîì íå çàáûâ íàðàñòèòü îïåðàòèâíóþ
ïàìÿòü êîìïüþòåðà.

Ôèçèêà æåñòêîãî äèñêà òàêîâà, ÷òî äàæå åñëè ïîâåðõ îäíèõ äàí-
íûõ òû çàïèøåøü äðóãèå, òî ïðåäûäóùàÿ çàïèñü ïîëíîñòüþ íå
ñîòðåòñÿ. Ñ ïîìîùüþ ñîâðåìåííûõ ñðåäñòâ ìàãíèòíîé ìèêðîñêîïèè
(Magnetic force microscopy - MFM) èõ âñå ðàâíî ìîæíî âîññòàíî-
âèòü. Ñ ïîìîùüþ ýòèõ ïðîãðàìì ìîæíî íàäåæíî óäàëÿòü ôàéëû ñ
æåñòêîãî äèñêà, íå îñòàâëÿÿ íèêàêèõ ñëåäîâ èõ ñóùåñòâîâàíèÿ.

Âñå òðè ïðîãðàììû ñîõðàíÿþò òâîè êîíôèäåíöèàëüíûå äàííûå â
íàäåæíî çàøèôðîâàííîì âèäå íà æåñòêîì äèñêå è îáåñïå÷èâàþò
ïðîçðà÷íûé äîñòóï ê ýòèì äàííûì èç ëþáîé ïðèêëàäíîé ïðîãðàììû.

Îíè çàùèùàþò çàøèôðîâàííûå ôàéëû-êîíòåéíåðû îò ñëó÷àé-
íîãî óäàëåíèÿ.

Îòëè÷íî ñïðàâëÿþòñÿ ñ òðîÿíñêèìè ïðèëîæåíèÿìè è âèðóñàìè.

ÎÁÙÈÅ  ×ÅÐÒÛ

×åì áîëüøå
àëãîðèòìîâ
øèôðîâà-
íèÿ çíàåò
ïðîãðàììà -
òåì ñëîæ-
íåå äåøèô-
ðîâàòü òîò
êîä, ÷òî îíà
ñãåíåðèðó-
åò.

Êîä ïðîã-
ðàììû
DriveCrypt
òàêæå íè-
êîãäà íå
áûë îïóáëè-
êîâàí.



÷òî ýòî ñëàáàÿ êîäèðîâêà. Êàê ðàç íà-
îáîðîò, ñåêðåòíîñòü øèôðà ýòîé ïðîã-
ðàììû ïðîâåðåíà âðåìåíåì.

Íà ñàéòå www.gloffs.com ðàññìàòðèâà-
þòñÿ âñå èçâåñòíûå ìåòîäû, ïîçâîëÿ-
þùèå ìàêñèìàëüíî çàùèòèòü ñâîþ
èíôîðìàöèþ. Åùå òàì äîñòàòî÷íî
ïîëíî ðàññêàçàíî î ìåòîäàõ, êîòîðû-
ìè ñïåöñëóæáû ìîãóò ïîëó÷èòü èí-
ôîðìàöèþ ñ òâîåãî æåñòêîãî äèñêà.

ÍÀÑÒÐÎÉÊÀ È ÓÑÒÀÍÎÂÊÀ
PGPDISK

Òàê êàê PGPdisk ÿâëÿåòñÿ ïðèëî-
æåíèåì PGP, òî äëÿ åãî óñòàíîâêè
ïðèäåòñÿ óñòàíîâèòü ïðîãðàììó PGP.
Ðàññìîòðèì äëÿ ïðèìåðà óñòàíîâêó
ñòàðîé äîáðîé PGP 6.0.2i, êîòîðóþ
ìîæíî ñêà÷àòü ñ www.pgpi.com.

Óñòàíîâêà PGP:
1. Ïðè ïîÿâëåíèè îêíà "PGP 6.0.2i

Installation Program" æìè Next.
2. Ïîñëå ïîÿâëåíèÿ "PGP 6.0.2i

Software License Agreement" æìè Yes.
3. Äàëåå òåáÿ ïîïðîñÿò ââåñòè òâîå

èìÿ, íàçâàíèå êîìïàíèè. Êàê ñäåëà-
åøü ýòî, æìè íà Next.
4. Ïîñëå ïîÿâëåíèÿ "PGP 6.0.2i

Setup: Choose Destination Directory"
æìè Next.
5. Ïîÿâèëîñü ìåíþ, â êîòîðîì òåáÿ

ïðîñÿò âûáðàòü óñòàíàâëèâàåìûå
êîìïîíåíòû. Åñëè õî÷åøü ïîñòàâèòü
òîëüêî PGPdisk, òî îñòàâü âñå óñòà-
íîâêè êàê åñòü è æìè íà Next.
6. Â íîâîì ìåíþ "Check Setup

Information" ñíîâà æìè Next. Äàëåå
íà÷èíàåòñÿ êîïèðîâàíèå ïðîãðàì-
ìíûõ ôàéëîâ íà æåñòêèé äèñê êîìïü-
þòåðà.
7. "Do have existing keyrings you

wish to use?" Íàæìè íà "Íåò", à çàòåì
íà Finish.
8. Ïðîãðàììà ïîòðåáóåò ïåðåçàãðóç-

êè. Ñîãëàøàéñÿ è ïåðåçàãðóæàé êîìïü-
þòåð. Äëÿ ýòîãî ïðîñòî æìè íà OK.
Êîìïüþòåð ïåðåçàïóñòèòñÿ, è íà ýòîì
ïðîãðàììà óñòàíîâêè çàâåðøèòñÿ.

Ïîñëå óñòàíîâêè PGP, çàïóñêàé
PGPDisk: Ïóñê -> Ïðîãðàììû -> PGP ->
PGPdisk. Ó òåáÿ äîëæíî ïîÿâèòüñÿ îê-
íî ïðîãðàììû ñî ñëåäóþùèìè êîìàí-
äàìè: new - ñîçäàòü íîâûé PGP äèñê;
mount - óñòàíîâèòü ñîçäàííûé äèñê
ïóòåì ââîäà ïàðîëüíîé ôðàçû;
unmount - çàêðûòü äèñê (çàøèôðî-
âàòü), êîòîðûé áûë ðàíåå óñòàíîâëåí;
prefs - îïöèè íàñòðîéêè.

Äëÿ òîãî ÷òîáû ñîçäàòü íîâûé øèô-
ðîâàííûé äèñê, íóæíî âûïîëíèòü ñëå-
äóþùèå øàãè:
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Ïîñëåäíÿÿ âåðñèÿ ïðîãðàììû DriveCrypt (DriveCrypt Plus Pack)
èìååò âîçìîæíîñòü ââîäà ïàðîëüíîé ôðàçû åùå äî çàãðóçêè
Windows: åå íåîáõîäèìî ââåñòè ïðè çàãðóçêå BIOS!
Ïðåèìóùåñòâîì ââîäà ïàðîëüíîé ôðàçû åùå äî çàãðóçêè OC ÿâëÿ-
åòñÿ òî, ÷òî íè îäíà Windows ïðîãðàììà åùå íå ñìîãëà çàïóñòèòü-
ñÿ, à ýòî çíà÷èò, ÷òî âåðîÿòíîñòü òîãî, ÷òî ïàðîëü áóäåò ïåðåõâà÷åí
êàêèì-íèáóäü êëàâèàòóðíûì øïèîíîì, î÷åíü ìàëà (åñëè, êîíå÷íî,
øïèîí íå ïîäêëþ÷åí ôèçè÷åñêè ê êëàâèàòóðå). Ñëîæíîñòü ïîäáî-
ðà ïàðîëÿ îñëîæíÿåòñÿ åùå è òåì, ÷òî äàþòñÿ âñåãî òðè ïîïûòêè,
ïîñëå ÷åãî êîìïüþòåð ïåðåçàãðóæàåòñÿ è âíîâü òðåáóåò ââîäà ïà-
ðîëüíîé ôðàçû.
Íè BestCrypt, íè PGPdisk íå èìåþò çàùèòû îò êëàâèàòóðíûõ øïèî-
íîâ, ðåàëèçîâàííûõ íà óðîâíå äðàéâåðà ñèñòåìû.
Ïðè øèôðîâàíèè äàííûõ ñ ïîìîùüþ DriveCrypt èìÿ ôàéëà-êîí-
òåéíåðà ìîæíî çàäàâàòü ëþáîå. Íàïðèìåð, åñëè äëÿ PGPdisk êîí-
òåéíåð èìååò ðàñøèðåíèå *.pgd (íå âñåãäà, íî â ïðîòèâíîì ñëó÷àå
êàæäûé äèñê ïðèäåòñÿ ìîíòèðîâàòü âðó÷íóþ, äâîéíîê êëèê íå
ïðîêàòèò - ïðèì. ðåä.), òî äëÿ DriveCrypt ôàéë ìîæåò èìåòü ëþáîå
ðàñøèðåíèå. Òàêæå ñ ïîìîùüþ ïðîãðàììû DriveCrypt ýòîò ôàéë
ìîæíî ïîìåñòèòü â ëþáîé äðóãîé ãðàôè÷åñêèé èëè çâóêîâîé ôàéë
! À ýòî çíà÷èò, ÷òî òâîåãî êîíòåéíåðà âîîáùå áóäåò íå âèäíî íà
æåñòêîì äèñêå, è íèêòî íå ñìîæåò îïðåäåëèòü, êàêîé ïðîãðàììîé
òû øèôðóåøü èíôîðìàöèþ íà ñâîåì êîìïüþòåðå.

ÏÐÅÈÌÓÙÅÑÒÂÀ DRIVECRYPT

Ê ïðîãðàììå BestCrypt ìîæíî ïîäêëþ÷àòü ñâîè àëãîðèòìû øèô-
ðîâàíèÿ è ïðîöåäóðû ïðîâåðêè ïàðîëÿ. Ìîæíî ñîçäàâàòü ñâîè
ñîáñòâåííûå âèðòóàëüíûå äðàéâåðû, ÿâëÿþùèåñÿ "ðîäíûìè" äëÿ
îïåðàöèîííîé ñèñòåìû.
Òàêæå âàæíûì ïðåèìóùåñòâîì ÿâëÿåòñÿ òî, ÷òî â âåðñèè BestCrypt
¹7 åñòü âîçìîæíîñòü ñîçäàòü ñêðûòûé çàøèôðîâàííûé äèñê âíóò-
ðè äðóãîãî çàøèôðîâàííîãî äèñêà. Ýòîò äèñê íå âèäåí äàæå ïðè
òùàòåëüíîì èçó÷åíèè õðàíÿùåãî åãî äèñêà-êîíòåéíåðà. Äîñòóï ê
íåìó îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ïàðîëüíîé ôðàçû.
Ñîçäàíèå òàêîãî ñêðûòîãî äèñêà íå ïîìåøàåò, åñëè òû îïàñàåøüñÿ,
÷òî íà òåáÿ ìîãóò íàäàâèòü è ïîä óãðîçîé ñðåäíåâåêîâûõ ïûòîê ïîò-
ðåáîâàòü ïîêàçàòü ñêðûòóþ èíôîðìàöèþ. Òåáå îñòàíåòñÿ òîëüêî
ñêàçàòü ïàðîëü ê äèñêó-êîíòåéíåðó, â êîòîðîì òû õðàíèøü ëèïî-
âóþ èíôîðìàöèþ. Íàñòîÿùàÿ öåííàÿ èíôà îñòàíåòñÿ íåäîñòóïíîé
äëÿ òâîèõ âðàãîâ.

ÏÐÅÈÌÓÙÅÑÒÂÀ BESTCRYPT



1. Çàïóñòè ïðîãðàììó PGPdisk.
2. Íàæìè íà êîìàíäó New, ïîñëå

÷åãî íà ýêðàíå ïîÿâèòñÿ ìàñòåð ñîç-
äàíèÿ PGP äèñêà.
3. Æìè next.
4. Ïîÿâèòñÿ îêîøêî ñîçäàíèÿ PGP

äèñêà, â êîòîðîì íåîáõîäèìî óêàçàòü
ïóòü, ïî êîòîðîìó áóäåò õðàíèòüñÿ
ôàéë ñîçäàâàåìîãî äèñêà.
5. Íàæìè íà êíîïêó Save, è ôàéë

ïîä ýòèì íàçâàíèåì ñîõðàíèòñÿ íà
âûáðàííîì òîáîé äèñêå (ïî óìîë÷à-
íèþ íà äèñêå Ñ).
6. Ïîä íàäïèñüþ <PGPdisk Size field>

ââåäè öèôðó, îáîçíà÷àþùóþ ðàçìåð
PGP äèñêà, è íå çàáóäü âûáðàòü êèëî-
áàéòû èëè ìåãàáàéòû òàì æå.
7. Ïîä íàäïèñüþ <PGPdisk Drive

Letter Field> ïîäòâåðäè áóêâó, êîòîðóþ
òû ïðèñâîèøü íîâîìó äèñêó.
8. Íàæìè next.
9. Ââåäè ïàðîëüíóþ ôðàçó, êîòî-

ðóþ â äàëüíåéøåì íåîáõîäèìî áóäåò
ââîäèòü äëÿ óñòàíîâêè íîâîãî äèñêà.
Ââåäè ïàðîëüíóþ ôðàçó äâà ðàçà.
qP. Íàæìè next.
qQ. Ïðè íåîáõîäèìîñòè ïîäâèãàé

ìûøêó èëè íàæèìàé íà êíîïêè íà
êëàâèàòóðå, ýòî - èñòî÷íèê ñëó÷àéíûõ
÷èñåë, íåîáõîäèìûõ äëÿ ãåíåðàöèè
íîâîãî êëþ÷à.
qW. Ñíîâà next. Ñòîëáèê ïîêàæåò òå-

áå èíèöèàëèçàöèþ ñîçäàíèÿ íîâîãî
äèñêà.
qE. Åùå ðàç íàæìè íà next, ÷òîáû

îêîí÷àòåëüíî óñòàíîâèòü íîâûé PGP
äèñê.
qR. Òåïåðü Finish.
qT. Ââåäè íàçâàíèå íîâîãî äèñêà.
qY. Íàæìè íà Start.
qU. Íàæìè íà OK (íà äèñêå åùå íåò

äàííûõ). Êîìïüþòåð ñêàæåò òåáå, êîã-
äà çàêîí÷èòñÿ ôîðìàòèðîâàíèå äèñêà.
qI. Íàæìè íà êíîïêó Close íà îêíå

ôîðìàòèðîâàíèÿ. Äëÿ òîãî ÷òîáû
ñìîíòèðîâàòü äèñê, äîñòàòî÷íî äâàæ-
äû êëèêíóòü ïî åãî ôàéëó (ñìîòðè
ïóíêò 5).

Óñòàíîâêà PGP äèñêà
Êàê òîëüêî íîâûé äèñê áóäåò ñîç-

äàí, ïðîãðàììà PGP àâòîìàòè÷åñêè
åãî óñòàíîâèò, ÷òîáû òû ìîã íà÷àòü
åãî èñïîëüçîâàòü. Ïîñëå òîãî êàê òû
çàêîí÷èë ðàáîòó ñ êîíôèäåíöèàëü-
íîé èíôîðìàöèåé, íåîáõîäèìî îòêëþ-
÷èòü äèñê. Ïîñëå îòêëþ÷åíèÿ äèñêà

åãî ñîäåðæèìîå áóäåò çàøèôðîâàíî
â âèäå çàøèôðîâàííîãî ôàéëà.

Äëÿ îòêðûòèÿ PGP äèñêà íàäî äâàæ-
äû ùåëêíóòü ïî íåìó ìûøêîé è äâàæ-
äû ââåñòè ïàðîëüíóþ ôðàçó â ïîÿ-
âèâøåìñÿ îêíå ïðîãðàììû. Òû ñìî-
æåøü óáåäèòüñÿ â òîì, ÷òî PGP äèñê
îòêðûëñÿ, çàéäÿ â Ìîé êîìïüþòåð è
óâèäåâ, ÷òî ðÿäîì ñ äèñêîì Ñ ïîÿâèë-
ñÿ äèñê D. Â ñëó÷àå åñëè ó òåáÿ óæå
åñòü äèñê D, òî íîâûé äèñê ïîëó÷èò
ñëåäóþùóþ áóêâó E è ò.ä. Çàéòè íà íî-
âûé äèñê ìîæíî ÷åðåç Ìîé êîìïüþ-
òåð èëè äðóãóþ îáîëî÷êó ïðîñìîòðà
ôàéëîâ.

Èñïîëüçîâàíèå óñòàíîâëåííî-
ãî PGP äèñêà

Íà äèñêå PGP ìîæíî ñîçäàâàòü, ïå-
ðåìåùàòü èëè ñòèðàòü ôàéëû è êàòà-
ëîãè, ò.å. äåëàòü òå æå ñàìûå îïåðà-
öèè, ÷òî è íà îáû÷íîì äèñêå.

Çàêðûòèå PGP äèñêà
Çàêðîé âñå ïðîãðàììû è ôàéëû, èìå-

þùèåñÿ íà äèñêå PGP, ò.ê. íåâîçìîæíî
çàêðûòü äèñê, åñëè ôàéëû íà ýòîì äèñ-
êå äî ñèõ ïîð åùå îòêðûòû. Òåïåðü çàé-
äè â Ìîé êîìïüþòåð è âûäåëè ìûøêîé
äèñê PGP, íàæìè íà ïðàâóþ êíîïêó
ìûøêè è âûáåðè êîìàíäó <unmount> â
ïîÿâèâøåìñÿ ìåíþ <PGP disk>.

Êàê òîëüêî äèñê áóäåò çàêðûò, îí èñ-
÷åçíåò èç êîìïüþòåðà è ïðåâðàòèòñÿ
â çàøèôðîâàííûé ôàéë íà äèñêå Ñ.

Åùå îäèí âàæíûé ìîìåíò, íà êîòî-
ðûé íåîáõîäèìî îáðàòèòü âíèìàíèå,
ýòî íàñòðîéêè ïðîãðàììû, êîòîðûå
ïîçâîëÿþò àâòîìàòè÷åñêè çàêðûòü
äèñê, â ñëó÷àå åñëè ê íåìó íå îáðàùà-
þòñÿ â òå÷åíèå êàêîãî-òî ïåðèîäà
âðåìåíè. Äëÿ ýòîãî íàäî èñïîëíèòü
êîìàíäó <prefs> â ïðîãðàììå PGPdisk è
â ïîÿâèâøåìñÿ ìåíþ ïîä íàçâàíèåì
<auto unmount> (àâòîìàòè÷åñêîå çàê-
ðûòèå) âûäåëèòü ôëàæêàìè âñå òðè
êîìàíäû: 

auto unmount after __ minutes of
inactivity (àâòîìàòè÷åñêè çàêðûòü ïîñ-
ëå __ ìèíóò áåçäåéñòâèÿ). Çäåñü òàê-
æå íåîáõîäèìî óêàçàòü êîëè÷åñòâî
ìèíóò.

auto unmount on computer sleep (àâ-
òîìàòè÷åñêè çàêðûòü ïðè ïåðåõîäå
êîìïüþòåðà â ñïÿùåå ñîñòîÿíèå).

prevent sleep if any PGPdisks could
not be unmounted (íå ïîçâîëèòü
êîìïüþòåðó ïåðåéòè â ñîñòîÿíèå
ñïÿ÷êè, åñëè PGP äèñê íå áûë çàêðûò).

Ñìåíà ïàðîëüíîé ôðàçû:
1. Óáåäèñü, ÷òî PGP äèñê íå óñòà-

íîâëåí (íåâîçìîæíî ñìåíèòü ïàðîëü-
íóþ ôðàçó â òîì ñëó÷àå, åñëè äèñê óñ-
òàíîâëåí).
2. Âûáåðè êîìàíäó Change

Passphrase èç ìåíþ File.
3. Âûáåðè òîò äèñê, ïàðîëüíóþ

ôðàçó äëÿ êîòîðîãî òû õî÷åøü èçìå-
íèòü.
4. Ââåäè ñòàðóþ ïàðîëüíóþ ôðàçó.

Íàæìè íà ÎÊ. Ïîÿâèòñÿ îêîøêî äëÿ
ââîäà íîâîé ïàðîëüíîé ôðàçû.
5. Ââåäè íîâóþ ïàðîëüíóþ ôðàçó

(ìèíèìàëüíàÿ äëèíà ïàðîëüíîé ôðà-
çû âîñåìü çíàêîâ).
6. Íàæìè íà ÎÊ. Îêîøêî íîâîé ïà-

ðîëüíîé ôðàçû New passphrase çàê-
ðîåòñÿ.

Óäàëåíèå ïàðîëüíîé ôðàçû:
1. PGP äèñê íå äîëæåí áûòü óñòà-

íîâëåí.
2. Âûáåðè êîìàíäó Remove

passphrase èç ìåíþ File. Ïîÿâèòñÿ
îêîøêî, êîòîðîå ïîïðîñèò òåáÿ ââåñ-
òè ïàðîëüíóþ ôðàçó, êîòîðóþ íåîáõî-
äèìî îòìåíèòü.
3. Ââåäè ïàðîëü è íàæìè íà ÎÊ.

ÍÀÑÒÐÎÉÊÀ È ÓÑÒÀÍÎÂÊÀ
BESTCRYPT
1. Ïðè èíñòàëëÿöèè òåáÿ ñïðîñÿò:

"Ñòàâèòü ïðîãðàììó äëÿ óäàëåíèÿ
ôàéëîâ, áåç âîçìîæíîñòè èõ äàëü-
íåéøåãî âîññòàíîâëåíèÿ?" Îòâå÷àé
"äà". Â áóäóùåì ïðèãîäèòñÿ, åñëè çà-
õî÷åòñÿ íàâåêè óäàëèòü êàêóþ-íèáóäü
èíôîðìàöèþ.
2. Äàëåå òåáÿ ïîïðîñÿò ââåñòè ðå-

ãèñòðàöèîííûé êëþ÷, ïðèäåòñÿ ïîèñ-
êàòü åãî â èíòåðíåòå, â çàâèñèìîñòè
îò âåðñèè ïðîãðàììû, êîòîðóþ òû óñ-
òàíîâèë.
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Ýòà ïðîãðàììà ÿâëÿåòñÿ êîìïîíåíòîì PGP (www.pgp.com) (êîòî-
ðàÿ òåïåðü - âåðñèÿ 8 - ïðîäàåòñÿ) êàê ìíîãîôóíêöèîíàëüíîé ñèñ-
òåìû áåçîïàñíîñòè äëÿ ëþáûõ öåëåé (è äëÿ äåñêòîïà, è äëÿ îôèñà,
è äëÿ ÊÏÊ). Íà ñàéòå êîìïàíèè-ðàçðàáîò÷èêà äîñòóïåí è áåñïëàò-
íûé âàðèàíò PGP âîñüìîãî ðåëèçà, íî PGPDisk òóäà íå âõîäèò - ïðè-
äåòñÿ èëè äîâîëüñòâîâàòüñÿ ïðåäûäóùèìè (êñòàòè, ïîëíîñòüþ
áåñïëàòíûìè) ðåëèçàìè èëè èñêàòü ëåêàðñòâî îò æàäíîñòè.
Ñàìà ïî ñåáå PGP î÷åíü ìîùíàÿ ñèñòåìà, íî ÿ íå âèæó ÿâíûõ ïðå-
èìóùåñòâ èìåííî PGPdisk ïåðåä äâóìÿ äðóãèìè êîíêóðåíòàìè, êðî-
ìå ïîëíîé äîñòóïíîñòè èñõîäíèêîâ, îñíîâíûå ìîäóëè êîòîðûõ çà
âñþ äîëãóþ èñòîðèþ PGP íå èçìåíèëèñü è òûñÿ÷ó ðàç ïðîâåðÿëèñü.
Òàêæå ìîæíî îòìåòèòü âûñîêóþ ñòîéêîñòü ê ëþáîãî ðîäà ïîïûòêàì
äåøèôðàöèè êîäà, ãåíåðèðîâàííîãî ïðîãðàììîé PGPdisk, è øèðî-
êóþ ðàñïðîñòðàíåííîñòü PGP (êàê ïîïóëÿðíîé ñèñòåìû áåçîïàñíî-
ãî îáùåíèÿ).

ÏÐÅÈÌÓÙÅÑÒÂÀ PGPDISK

Ñîçäàåì íîâûé äèñê



3. Ïîñëå òîãî êàê ïðîãðàììà ïîëíîñòüþ óñòàíîâèëàñü,
ïåðåçàãðóçè êîìïüþòåð.
4. Â òàñêáàðå ïîÿâèëñÿ íîâûé çíà÷îê, ùåëêàé ïî íåìó è

çàõîäè â Best Crypt Control Panel.
5. Äàëåå íåîáõîäèìî ñîçäàòü íîâûé ôàéë-êîíòåéíåð,

êîòîðûé è áóäåò òâîèì çàøèôðîâàííûì ëîãè÷åñêèì äèñ-
êîì. Äëÿ åãî ñîçäàíèÿ âûáèðàé Container -> New Container,
çäåñü óêàæè ïàðàìåòðû ëîãè÷åñêîãî äèñêà: èìÿ, ðàçìåð,
èìÿ äèñêà è ãäå áóäåò íàõîäèòüñÿ.
6. Ïðîãðàììà ïîïðîñèò ââåñòè ïàðîëü è â ñëåäóþùåì

îêíå ñãåíåðèðóåò íîâûé êëþ÷ (äëÿ åãî ãåíåðàöèè îò òåáÿ
ïîòðåáóåòñÿ íàæèìàòü ïðîèçâîëüíûå êëàâèøè íà êëàâèà-
òóðå), êîòîðûé áóäåò èñïîëüçîâàòüñÿ âìåñòå ñ ïàðîëåì. Çà-
ïîìíè òîëüêî òîò ïàðîëü, ÷òî ââåë ñàì, êëþ÷ çàïîìèíàòü
íå íóæíî.
7. Ïîÿâèëîñü îêíî ôîðìàòèðîâàíèÿ äèñêà. Âûáèðàé íóæ-

íûé òåáå ôîðìàò (ëó÷øå FAT èëè FAT32) è æìè ÎÊ.
8. Òû ñîçäàë íîâûé çàøèôðîâàííûé ëîãè÷åñêèé äèñê.

Íàæàâ íà íåãî ïðàâîé êíîïêîé, âûáåðè Dismount, äèñê îòê-
ëþ÷èòñÿ è ñòàíåò íåâèäèìûì. Åñëè õî÷åøü èçìåíèòü ïàðà-
ìåòðû äèñêà, òî íàæìè Properties Container.

Ñîçäàåì ñêðûòóþ îáëàñòü íà òîëüêî ÷òî ñîç-
äàííîì äèñêå:
1. Ïîñëå ñîçäàíèÿ äèñêà çàïèøè íà íåãî ëþáóþ èíôîð-

ìàöèþ äëÿ îòâîäà ãëàç, òàêóþ, ÷òîáû ñ âèäó îíà äåéñòâè-
òåëüíî êàçàëàñü ñåêðåòíîé.
2. Îòêëþ÷è äèñê (âûøå îïèñàíî, êàê ýòî ñäåëàòü). Â

Properties êîíòåéíåðà ïîñòàâü ãàëî÷êó Create Hidden part.
3. Ââîäè íîâûé ïàðîëü, îòëè÷íûé îò ïåðâîãî. Èìåííî

ýòèì ïàðîëåì òåáå ïðèäåòñÿ ïîëüçîâàòüñÿ ïîñòîÿííî, à òîò
ïàðîëü, ÷òî òû èñïîëüçîâàë ïðè ñîçäàíèè ëîãè÷åñêîãî äèñ-
êà, òû áóäåøü ãîâîðèòü òåì, êòî âçäóìàåò òåáÿ ïûòàòü.
4. Ãåíåðèðóé íîâûé êëþ÷.
5. Ôîðìàòèðóé ñåêðåòíóþ îáëàñòü (äëÿ íàäåæíîñòè â

NTFS).
6. Ñåêðåòíàÿ îáëàñòü ñîçäàíà.
7. Ïðîâåðü, äåéñòâèòåëüíî ëè òû ñîçäàë ñåêðåòíóþ îá-

ëàñòü. Ïðè âõîäå â íåå äîëæíî ïîÿâèòüñÿ ñîîáùåíèå î òîì,
÷òî òåáÿ ïóñòèëè â ñåêðåòíóþ çîíó.

×åãî íåëüçÿ äåëàòü:
1. Íåëüçÿ äîïèñûâàòü ôàéëû íà ëîãè÷åñêîì äèñêå, òî

åñòü íà äèñêå-êîíòåéíåðå, õðàíÿùåì â ñåáå ñåêðåòíóþ îá-
ëàñòü. Ïî÷åìó? Îáúÿñíþ: ïðåäïîëîæèì, òû çàðåçåðâèðî-
âàë ïîä ëîãè÷åñêèé äèñê 40 ìåãàáàéò, èç íèõ ëèøü 10 òû
çàïîëíèë ôàéëàìè äëÿ îòâîäà ãëàç. Îñòàëüíûå òû çàðå-
çåðâèðîâàë äëÿ ñåêðåòíîé îáëàñòè. Êîãäà ê òåáå ïðèäóò, è
òû îòêðîåøü ïåðâûé ëèïîâûé äèñê, âðàãè óâèäÿò, ÷òî íà
íåì åñòü ñâîáîäíîå ìåñòî, ðàâíîå 30 ìåãàáàéòàì. À ýòî êàê
ðàç è åñòü òî ïðîñòðàíñòâî, ÷òî çàíÿòî ñåêðåòíîé îá-
ëàñòüþ. Ïðè çàïèñè â ýòî ïñåâäîïóñòîå ìåñòî áóäåò ïðîèñ-
õîäèòü óäàëåíèå èíôîðìàöèè èç òâîåãî òàéíèêà, òî åñòü
çàïèñûâàòüñÿ ïîâåðõ òåõ äàííûõ, ÷òî áûëè òàì ðàíüøå.
Ïîñëå çàïèñè ïîâåðõ ñåêðåòíîé îáëàñòè âñå äàííûå èç íåå
áóäóò óíè÷òîæåíû.

È êàê ñëåäñòâèå: íèêîãäà íå ðàáîòàé ñ ëîãè÷åñêèì äèñêîì,
õðàíÿùèì â ñåáå ñåêðåòíóþ îáëàñòü. Ðàáîòàé òîëüêî ñ ñà-
ìîé ñåêðåòíîé îáëàñòüþ.
2. Íåëüçÿ ìåíÿòü àòðèáóòû îñíîâíîé äèðåêòîðèè, åñëè

ñåêðåòíàÿ çîíà óæå ñîçäàíà.
3. Îñíîâíàÿ ÷àñòü è ñåêðåòíûé êîíòåéíåð - ýòî äâà ðàç-

íûõ äèñêà, êîòîðûå ìîæíî ôîðìàòèðîâàòü â ðàçíûå ôàé-
ëîâûå ñèñòåìû. Òàêæå æåëàòåëüíî îðèãèíàëüíóþ ôàéëî-
âóþ ñèñòåìó õðàíèòü â ôîðìàòå FAT èëè FAT32, à ñåêðåò-
íûé êîíòåéíåð â ôîðìàòå NTFS äëÿ áîëüøåé áåçîïàñíîñ-
òè è öåëîñòíîñòè îáîèõ ðàçäåëîâ (èç-çà ñïåöèôèêàöèè
ýòèõ ôàéëîâûõ ñèñòåì äðóãàÿ ñõåìà ìîæåò ïðèâåñòè ê
ïîâðåæäåíèþ äàííûõ â îðèãèíàëüíîì êîíòåéíåðå, íî íå
â ñåêðåòíîì).

Âîò è âñå! Íàäåþñü, ïîëó÷åííûõ çíàíèé òåáå ñ ëèõâîé
õâàòèò, ÷òîáû ãðàìîòíî îáåçîïàñèòü ñâîè ñåêðåòíûå äàí-
íûå îò ÷óæèõ ãëàç... E

True Crime:
Streets of L.A.

Brute ForceAmped 2

$79.99*/75.99$83.99*/79.99 $75.99*/69.99

$83.99*/79.99

PAL $249.99  

NTSC $299.99

Tenchu: return
... darkness 

$359.99

$69.99*/59.99

Steel Battalion 

$83.99*

XIII
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* - öåíà íà àìåðèêàíñêóþ âåðñèþ èãðû (NTSC)

Backyard Wrestling:
Don't Try This at
Home 

$79.99*/75.99

Crimson Skies: High
Road To Revenge 

Ninja Gaiden 

$83.99* $83.99*/83.99

Project Gotham
Racing 2

$79.99*/75.99

Legacy of Kain:
Defiance 

$83.99*/83.99

Baldur's Gate: 
Dark Alliance 2

(095) 928-6089 (095) 928-0360 (095) 928-3574

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 10.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 10.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   
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îêà òû áðîäèøü ïî Íå-
òó, òâîÿ áðîäèëêà, ïîä
ïðåäëîãîì îáåñïå÷å-
íèÿ óäîáñòâà, ñîáèðà-
åò ðàçíóþ èíôó è êè-

äàåò åå íà âèí÷åñòåð. Ïî èäåå, ýòà
èíôà ïîìîãàåò òåáå âñïîìíèòü, ãäå
òû â÷åðà ïî ïüÿíè âèäåë êëàññíóþ
ïîðíóøêó, ëèêâèäèðóåò íåîáõîäè-
ìîñòü ïîâòîðíî çàãðóæàòü îäíè è òå
æå äàííûå è ââîäèòü îäíè è òå æå
ïàðîëè. Íî åñòü îáðàòíàÿ ñòîðîíà
ìåäàëè. Ýòó æå èíôó ìîæíî èñïîëü-
çîâàòü ïðîòèâ òåáÿ.

ÈÑÒÎÐÈß
Èñòîðèÿ (aka history aka æóðíàë) -

ýòî àäðåñà è çàãîëîâêè ñòðàíèö, êîòî-
ðûå òû ïîñåùàë. Ò.å. îòîáðàçèëà áðî-
äèëêà òåáå ïàãó, à ñàìà çàïèñàëà n
áàéò â ôàéëèê ñ èñòîðèåé. Â îïåðå7
ýòî profile\global.dat, â îñëå5 - local
settings\history\history.ie5\index.dat (â
ÕÐ). À âîîáùå, ýòî çàâèñèò îò âåðñèè
ñìîòðåëêè, óñòàíîâëåííûõ ïàò÷åé è
ïðî÷èõ íþàíñîâ. Äà è íåâàæíî ýòî ;).

Èñòîðèÿ - ýòî, êîíå÷íî, ïîëåçíàÿ
øòóêîâèíà. ×àñòåíüêî ñëó÷àåòñÿ, ÷òî
èíôà, êîòîðàÿ íà ïåðâûé âçãëÿä òåáå
êàæåòñÿ íåèíòåðåñíîé, ÷åðåç 20 ìè-
íóò îêàçûâàåòñÿ ïðàêòè÷åñêè áåñöåí-
íîé. Èëè, ÷òî áûâàåò åùå ÷àùå: íàäû-
áàë òû êëàññíóþ èíôó, ñðî÷íî Ôàéë -
> Ñîõðàíèòü. Ïîòîì åùå 5 ìèíóò áåç-
ìÿòåæíîãî ñåðôèíãà, äèñêîííåêò, è
ïîðà ïîäðîáíî ïî÷èòàòü, ÷òî æå ìû
òàì ñîõðàíèëè. Îòêðûâàåøü è ëèöåç-
ðèøü ôðåéìîâóþ ñòðàíèöó, íà êîòî-
ðîé èç âñåãî, ÷òî ïîäëåæàëî ñîõðàíå-
íèþ, ñáåðåãëàñü òîëüêî ïîëîñêà ìå-
íþ. Âîò òîãäà ëåçåøü â èñòîðèþ, íàõî-
äèøü òàì çàâåòíûé ñàéò, äàáëêëèê,
âóàëÿ: íåïîêîðíàÿ ïàãà. Òåïåðü òû,
êîíå÷íî, óìíåå, è ñîõðàíÿåøü âåñü
frameset. Âñå íà ìåñòå. Óáåäèë â ïî-
ëåçíîñòè? Õîðîøî, íî ïîêà íå ðàñ-
ñëàáëÿéñÿ. Åñòü äðóãîé ðàñêëàä.

Ïîêà ìàìà/ïîäðóãà/æåíà ñïèò â ñî-
ñåäíåé êîìíàòå, ìîæíî ïîñìîòðåòü
ïîðíóøêó. Íå îòíåêèâàéñÿ, âñå òàê äå-
ëàþò ;). À òóò áàáàõ! Ïðîñíóëàñü ìàìà.
Ñðàçó çàêðûâàåì îêíî è ïðîäîëæàåì
èçó÷àòü ïîñëåäíèå íîâîñòè â îáëàñòè
áèîêîìïüþòåðîâ. ß íå ÿ, êîðîâà íå

ìîÿ ;). ×åðåç ÷àñîê-äðóãîé ìàìå ñðî÷-
íî íóæåí èíåò, è îíà íà÷èíàåò ðàçâè-
âàòü "ïîëåçíûé" ñöåíàðèé èñïîëüçî-
âàíèÿ èñòîðèè. Ìû âñå, êîíå÷íî, ðàäû
çà òâîþ ìàìó, íî â îêíå èñòîðèè îíà
íåïðåìåííî óâèäèò "ÕÕÕ...", "Ðàçâðàò-
íûå ïûøêè..." è äðóãèå íåäâóñìûñëåí-
íûå çàãîëîâêè. È ìàìà - ýòî ëó÷øèé
âàðèàíò. Åñëè óâèäèò ïîäðóãà, äàëü-
íåéøåå ðàçâèòèå ñèòóàöèè áóäåò åùå
õóæå. Âîò äëÿ òàêèõ, ìÿãêî ãîâîðÿ,
"áåñïîëåçíûõ" ñëó÷àåâ, íàäî çàáî-
òèòüñÿ îá èñòîðèè è ÷èñòèòü åå, êàê
çóáû ïåðåä ñíîì.

ÈÑÒÎÐÈß: ÌÅÒÎÄÛ ÁÎÐÜÁÛ
Ñàìûé ïðîñòîé è áåñõëîïîòíûé

ñïîñîá ñïðÿòàòü îò âñåõ ñâîè ïîõîæ-
äåíèÿ - çàïðåòèòü áðîäèëêå çàïèñû-
âàòü èñòîðèþ. Äëÿ ýòîãî íå íóæåí
õàöêåðñêèé ñîôò, â êàæäîì ïðèëè÷-
íîì áðàóçåðå òàêàÿ ôèøêà ïðåäóñ-
ìîòðåíà: IE - "0 äíåé õðàíèòü ññûëêè",

Opera - "0 visited addresses", Mozilla -
"remember visited pages for the last 0
days" (âñå ýòî ìîæíî íàéòè â äèàëîãå
êîíôèãóðàöèè ñîîòâåòñòâóþùåãî áðà-
óçåðà). È ìîæåøü çàáûòü îá îïàñíîñ-
òè. Íî òîãäà íèêàêèõ áëàã íàó÷íî-òåõ-
íè÷åñêîãî ïðîãðåññà è íèêàêèõ ïîëåç-
íûõ ñöåíàðèåâ :(.

Åñòü äðóãîé âàðèàíò. Ïîñëå ïîðî÷à-
ùèõ òåáÿ äåéñòâèé çàõîäèøü â áðî-
äèëêèíî îêíî èñòîðèè è ïóòåì áà-
íàëüíîãî âûáîðî÷íîãî óäàëåíèÿ çà-
ìåòàåøü âñå ñëåäû ñâîèõ ñåêñóàëü-
íûõ äèâåðãåíöèé. È, ìîæåò áûòü,
èìåííî íà ýòî ðàññ÷èòûâàëè ñîçäàòå-
ëè IE è Mozilla, êîãäà çàïèñè â îêíå èñ-
òîðèè ãðóïïèðîâàëè ïî õîñòàì ;).

À ðàç óæ îáëîì âûêîâûðèâàòü èç
æóðíàëà çàïèñè, îïÿòü æå, â êàæäîé
áðîäèëêå â íàñòðîéêàõ åñòü áàòîí
"î÷èñòèòü", ïîäðàçóìåâàþùèé "î÷èñ-
òèòü âñþ èñòîðèþ".
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matt gophph (matt@nm.ru) feat. serge (serges@ua.fm)

Ì îé êîìï - ìîÿ êðåïîñòü. Ôàéðâîëû ñòîÿò, äûðêè çàäåëàíû - âðàã íå ïðîéäåò. Ýòî âñå õîðîøî, íî â ðÿäàõ
çàùèòíèêîâ åñòü ñëàáîõàðàêòåðíûå ïðåäàòåëè: cookies, èñòîðèÿ, êýø. Îíè çíàþò î òâîèõ ïîõîæäåíèÿõ è,

íåäîëãî ëîìàÿñü, ðàññêàæóò î íèõ ïåðâîìó âñòðå÷íîìó. Ïðîâåäåì-êà ìû çà÷èñòêó.

ÇÀÌÅÒÀÅÌ
ÑËÅÄÛ
ÊÀÊ ÍÅ ÎÑÒÀÂËßÒÜ ÑËÅÄÎÂ ÍÀ ÑÂÎÅÌ ÊÎÌÏÅ

Ìíîãèå îí-
ëàéí ñåðâè-
ñû (ïî÷òû,
ïåðåâîä÷è-
êè è äðóãèå)
ïðè ïåðåõî-
äå ïî ñòðà-
íèöàì èäåí-
òèôèöèðó-
þò òåáÿ ïî
èíôå, çàïè-
ñàííîé èìè
ðàíåå â êó-
êèçû. Ïîý-
òîìó, åñëè
òû îòêàçû-
âàåøüñÿ îò
èõ ïå÷åíüÿ,
îíè ñ òîáîé
âîäèòüñÿ íå
áóäóò. Ïðè-
÷åì íåêîòî-
ðûå äàæå íå
ãîâîðÿò, ÷òî
ýòî èç-çà
êóêèçîâ.
Äîãàäàéñÿ,
ìîë, ñàì.

ÏÐÈÂÀÒÍÎÑÒÜ

Âåäåíèå æóðíàëà
ïîñåùåíèé ìîæíî
çàïðåòèòü âîîáùå



ÊÝØ
Â êîíòåêñòå ýòîé ñòàòüè, êýø - êî-

ïèè ôàéëîâ ñàéòà, ñîõðàíåííûå íà
òâîåì âèíòå äëÿ îáåñïå÷åíèÿ àâòî-
íîìíîé ðàáîòû èëè óñêîðåíèÿ çàãðóç-
êè êîãäà-òî ïðîñìîòðåííîé ïàãè. Êà-
êàÿ îò íèõ îïàñíîñòü? Íó, âîò ñìîòðè:
ïîñìîòðåë òû ïîðíóøêó, ïðîñíóëàñü
ïîäðóãà, èñòîðèþ ïî÷èñòèë, òåïåðü óæ
òî÷íî êîðîâà íå ìîÿ. Àí íåò! Ïî îäíîé
åé âåäîìîé ïðè÷èíå, ëþáèìàÿ çàïóñ-
êàåò acdsee è ðóëèò â ðàéîí c:\pro-
gram files\Opera7\Cache4.

Îñåë è Ìîçèëëà òîæå äîëãî ëîìàòü-
ñÿ íå áóäóò. Ïîòîì ðàçâîä, êàêòóñû è
2 íåäåëè âîçäåðæàíèÿ.

Ìîðàëü áàñíè òàêîâà: ñ êýøåì èíîã-
äà òîæå íàäî áîðîòüñÿ.

ÊÝØ: ÌÅÒÎÄÛ ÁÎÐÜÁÛ
Â îáùåì-òî, èíòåãðèðîâàííûå â

áðîäèëêè ìåòîäû áîðüáû ñ êýøåì
ïî÷òè òàêèå æå, êàê è ñ èñòîðèåé. Òû
ìîæåøü ñîâñåì çàïðåòèòü êýøèðîâà-
íèå ôàéëîâ èëè î÷èñòèòü âñå ñîõðà-
íåííîå äîáðî. Íî äëÿ êýøà áðàóçåðû
èìåþò áîëåå ìîùíûå íàñòðîéêè. Îïå-
ðà äàæå ïîçâîëÿåò âûáèðàòü, ÷òî ñîõ-
ðàíÿòü: êàðòèíêè, ïàãè, âñå âìåñòå.
Êðîìå òîãî, åñòü â Îïåðå ïîëåçíàÿ
ôèøêà "î÷èùàòü ïðè âûõîäå", êîòî-
ðàÿ èçáàâèò òåáÿ îò ëèøíèõ òåëîäâè-
æåíèé è ïàíèêè â îòâåòñòâåííûé ìî-
ìåíò. Åñòü îäíî íî. Äàæå åñëè òû âûê-
ëþ÷àåøü êýøèðîâàíèå ôàéëîâ, ýòî
âîâñå íå çíà÷èò, ÷òî òâîé âèíò îñòà-
íåòñÿ äåâñòâåííî ÷èñòûì. Áðîäèëêè
ïî ìåðå íåîáõîäèìîñòè ìîãóò êèäàòü

òóäà ðàçíîãî ðîäà èíôó, õîòÿ è êëÿ-
íóòñÿ, ÷òî òîëüêî â êðàéíåì ñëó÷àå.

COOKIES
Äîáðî ïîæàëîâàòü â êóëèíàðíûé

ðàçäåë, ñåãîäíÿ, êðîìå âñåãî ïðî÷åãî,
ìû ïîãîâîðèì î ïå÷åíüå (cookies), î
òîì, êàê åãî óïîòðåáëÿòü, è î åãî âðå-
äå äëÿ çäîðîâüÿ þçâåðåé è èõ êîìïü-
þòåðîôô. Òâîè ëþáèìûå æåíùèíû
âðÿä ëè èçâëåêóò èç íèõ êàêóþ-òî íå-
áåçîïàñíóþ èíôîðìàöèþ, íî âñå-òà-
êè...

Ìíîãèå ñàéòû, õîðîøèå è íå î÷åíü,
ïðèëè÷íûå è ñàìûå ïîñåùàåìûå, ëþ-
áÿò ñîðèòü íà êîìïàõ ïîëüçîâàòåëåé
íåêèìè cookies, ÷òî â ïåðåâîäå ñ çà-
ìîðñêî-áóðæóéñêîãî îçíà÷àåò "ïå-
÷åíüå". Ïîâåëàñü ýòà íåõîðîøàÿ ïðè-
âû÷êà åùå ñ íåçàïàìÿòíûõ âðåìåí,
êîãäà ëåíü (òà ñàìàÿ, êîòîðàÿ "äâèãà-
òåëü ïðîãðåññà") çàñòàâèëà íàøèõ îò-
öîâ-êîìïüþòåðùèêîâ íåìíîãî àâòî-
ìàòèçèðîâàòü ïðîöåññ áðîæåíèÿ ïî
áåñêðàéíèì ïðîñòîðàì Ñåòè: àâòîìà-
òè÷åñêè ëîãèíèòüñÿ íà ëþáèìûé ïîð-
íîñàéò, çàïîìèíàòü íàñòðîéêè èíòåð-
ôåéñà è äàëüøå â òîì æå äóõå. Íà ñà-
ìîì äåëå, êóêèçû - ýòî îáû÷íûå ôàé-
ëû íà íàøèõ ñ òîáîé âèíòàõ, â êîòî-
ðûõ âñå áðàóçåðû, íà÷èíàÿ ñ áàíàëü-
íîãî îñëèêà ÈÀ è çàêàí÷èâàÿ
Firebird'àìè è ðàðèòåòíûìè Lynx'àìè
(Lynx îòäûõàåò, âñåì êà÷àòü links ñ
links.sourceforge.net - âîò ýòî äåéñòâèòåëü-
íî áðàóçåð - ïðèì. AvaLANche), õðà-
íÿò èíôó î ïîëüçîâàòåëÿõ, êîòîðóþ
ïîñëåäíèå, ñàìè òîãî íå âåäàÿ, îñòàâ-

ëÿþò ïðè ñåðôèíãå ïî âåëèêîìó, ìî-
ãó÷åìó, ïðàâäèâîìó è ñâîáîäíîìó. Â
êóêèçàõ ìîæåò õðàíèòüñÿ ÷òî óãîäíî -
íà÷èíàÿ îò ïàðîëåé íà ìûëî, õîñòèíã,
÷àò è çàêàí÷èâàÿ êîëè÷åñòâîì ïðîñ-
ìîòðåííûõ áàííåðîâ, äîìàøíèì àäðå-
ñîì èëè íîìåðîì òåëåôîíà áàáóøêè
:). Äåëàåòñÿ ýòî äëÿ òîãî, ÷òîáû ïðè
ïîñåùåíèè ñàéòîâ ìîæíî áûëî õðà-
íèòü â ïàìÿòè ðàçíîãî ðîäà èíôó
(íàïðèìåð, íàñòðîéêè èëè ëîãèí/ïà-
ðîëü) è íå çàáûâàòü åå ïðè ïåðåõîäå
ñ îäíîé ñòðàíè÷êè íà äðóãóþ. Íàïðè-
ìåð, ëîãèíèøüñÿ òû íà ìûëüíûé ñåð-
âèñ: ââîäèøü ïàðîëü è æìåøü "âõîä".
À ìûëî ãîâîðèò áðîäèëêå: "Ýé, áðàòó-
õà, ïîìåòü ãäå-íèáóäü, ÷òî ëîãèí - Âà-
ñÿ, à ïàðîëü - Øàðèê". Ïîòîì, êîãäà
æìåøü, íàïðèìåð, èçìåíèòü íàñòðîé-
êè, òî æå ìûëî ó áðîäèëêè ñïðàøèâà-
åò: "Êàêèå ÿ òàì òåáå ãîâîðèë ëî-
ãèí/ïàðîëü?" Äàëüøå ïðîèñõîäèò
ñâåðêà ñ áàçîé äàííûõ, è òåáå âûäàåò-
ñÿ ñòðàíè÷êà èçìåíåíèÿ íàñòðîåê.
Ïðè âñåõ ýòèõ òåðêàõ, web-ðåñóðñ ìî-
æåò ïðî÷èòàòü èç êóêèçîâ òîëüêî òó
èíôó, êîòîðóþ ïîëüçîâàòåëü åìó ïðå-
äîñòàâèë, âñå îñòàëüíîå áðàóçåð áó-
äåò ÿðîñòíî çàùèùàòü îò ïîñòîðîí-
íèõ ãëàç è ðóê, íàèâíî äóìàÿ, ÷òî ñîõ-
ðàíÿåò òâîþ êîíôèäåíöèàëüíîñòü.

Åñòåñòâåííî, ó êàæäîãî áðàóçåðà êó-
êèçû ñâîè è õðàíÿòñÿ ïî-ðàçíîìó. Ñà-
ìûì ïðîñòûì ñïîñîáîì ïîñìîòðåòü,
åñòü ëè îíè â ýêñïëîðåðå - Ñåðâèñ ->
Ñâîéñòâà Îáîçðåâàòåëÿ -> Ïàðàìåòðû
-> Ïðîñìîòð ôàéëîâ ("cookies").

Â êàæäîì, íà ïåðâûé âçãëÿä, õðàíèò-
ñÿ áåëèáåðäà, ïîòîìó ÷òî îñëèê øèô-
ðóåò âñþ èíôó, íî â ðóêàõ çëîãî äÿäü-
êè-õàêåðà áåëèáåðäà ïðåâðàòèòñÿ â
çàâåòíûé íîìåð òåëåôîíà áàáóøêè,
ôîòîìîäåëè-ñåñòðû è îñòàëüíûõ çà-
ñåêðå÷åííûõ ðîäñòâåííèêîâ. Êàê? Äå-
ëî â òîì, ÷òî äëÿ ïîëó÷åíèÿ ñîäåðæè-
ìîãî ïðèâàòíûõ êóêèçîâ, õàöêåðó ñîâ-
ñåì íå îáÿçàòåëüíî âëàìûâàòüñÿ íà
êîìï è ñàæàòü òðîÿíà. Äîñòàòî÷íî èñ-
ïîëüçîâàòü îäíó èç èìåþùèõñÿ äû-
ðîê â áðàóçåðå, ïðèãëàñèâ æåðòâó íà
ñâîé ñàéò :). Äàæå øåñòîé íåïðîïàò-
÷åííûé îñåë, ïîëó÷èâ àäðåñ òèïà
http://password.com%20.xakep.ru, ñ ðàäîñòüþ
ïåðåäàñò ñîäåðæèìîå êóêèçîâ èç
http://password.com ëþáîìó ñåðâåðó â çî-
íå .xakep.ru. Àíàëîãè÷íûå äûðû èìå-
þòñÿ è ó Mozilla, è ó Opera. Ïîëíûé èõ
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Ïðîñìîòðåòü êóêè-ôàéë ïðîñòî, ïîíÿòü ÷òî-òî â íåì -

ñëîæíåå
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Åñëè íà
òâîåé ôîð-
ñèðîâàííîé
òà÷êå Îïåðà
ãðóçèòñÿ
áîëüøå 20
ñåêóíä -
óäàëè glob-
al.dat. Ýòî
áûë ðàçðîñ-
øèéñÿ ôàéë
ñ èñòîðèåé.
Òåïåðü âñå
äîëæíî ëå-
òàòü ;).

Â êàæäîé
ïðèëè÷íîé
áðîäèëêå
ïðåäóñìîò-
ðåíà ôèø-
êà, çàïðå-
ùàþùàÿ
âåäåíèå
æóðíàëà ïî-
ñåùåíèé, à
òàêæå âîç-
ìîæíîñòü
âûáîðî÷íî
èëè ìàññîâî
óäàëÿòü èç
íåãî çàïèñè.

Ëåæèò â òåìíûõ çàêîóëêàõ áóðæóéñêîãî âåáà çàìå÷àòåëüíàÿ
ïðîãðàììà ñ ãîâîðÿùèì íàçâàíèåì - NoTrax. Ýòîò ÍîóÒðàõ - íå ÷òî
èíîå, êàê àíîíèìíûé áðàóçåð, âåðíåå, áðîäèëêà, íå îñòàâëÿþùàÿ
ñëåäîâ òâîèõ ïîõîæäåíèé è ïðîäåëîê. Ãëàâíûé íåäîñòàòîê - äî-
âîëüíî òîðìîçíàÿ (âèäàòü, äâèæîê ðåáÿòà âñå-òàêè ñâîé ñâàðãàíè-
ëè - è ýòî ó íèõ, åñòåñòâåííî, õóæå, ÷åì ó MS ïîëó÷èëîñü). Åùå îäèí
íåïðèÿòíûé ìîìåíò - ïðîãà ïëàòíàÿ. À âîîáùå, èíñòðóìåíò äîâîëü-
íî çàíÿòíûé. Êà÷àòü çäåñü: www.heidi.ie.

NOTRAX

S O F T



ñïèñîê ìîæíî ïîñìîòðåòü íà áëèæàé-
øåì áàãòðàêå: www.security.nnov.ru èëè
www.xakep.ru.

Òàê ÷òî êàæäûé þçåð äîëæåí ðüÿíî
îõðàíÿòü âñå ñâîå ïå÷åíüå :).

Âîò, ïîæàëóé, è âñÿ ââîäíàÿ â êóëè-
íàðèþ. Äîáàâëþ òîëüêî, ÷òî êóêèçû
áûâàþò äâóõ ñîðòîâ - ïîñòîÿííûå (òå
êîòîðûå ëåæàò íà âèíòå è ïîñëå çàêðû-
òèÿ áðàóçåðà) è âðåìåííûå (â êîòîðûõ,
íàïðèìåð õðàíÿòñÿ òåêóùèå ëîãèí è
ïàðîëü ïðè ïðîñìîòðå ìûëà, è êîòîðûå
ïîñëå óõîäà ñ ñàéòà óäàëÿþòñÿ).

COOKIES: ÌÅÒÎÄÛ ÁÎÐÜÁÛ
Åñòåñòâåííî, ëþáîé óâàæàþùèé

ñåáÿ ïîëüçîâàòåëü äîëæåí, çàáîòÿñü
î ñâîåé áåçîïàñíîñòè è àíîíèìíîñòè,
åñëè íå ïîëíîñòüþ çàìåòàòü ðåçóëü-
òàòû ñâîåãî ëàçàíüÿ ïî èíòåðíåòó, òî,
ïî êðàéíåé ìåðå, çíàòü, ÷òî îíè åñòü,
è ïóñêàòü çëîáíîãî õàöêåðà ïî ëîæíî-
ìó ñëåäó. Ýëåìåíòàðíûå ñðåäñòâà óï-
ðàâëåíèÿ êóêèçàìè ïðåäóñìîòðåíû â
êàæäîé íîðìàëüíîé áðîäèëêå. È
Îñåë, è Îïåðà, è Ìîçèëëà ïîçâîëÿþò
çàïðåòèòü/ðàçðåøèòü ïðèåì è îáðà-
áîòêó ñòàíäàðòíûõ (êîòîðûå óñòàíàâ-
ëèâàåò òåêóùèé ñàéò) è ñòîðîííèõ (êî-
òîðûå óñòàíàâëèâàþòñÿ äðóãèìè ñàé-
òàìè) cookie, à òàêæå óñòàíîâèòü ñàé-
òû, êîòîðûì âñåãäà ðàçðåøåíî èëè,
íàîáîðîò, çàïðåùåíî èñïîëüçîâàòü
êóêèçû. Ïëþñ ê ýòîìó, â ÈÅ åñòü
ñòèëüíûé ïîëçóíîê äëÿ îïðåäåëåíèÿ

óðîâíÿ áåçîïàñíîñòè, â Îïåðå - ôèø-
êà "î÷èùàòü êóêèçû ïðè âûõîäå"
(ïî÷òè êàê ñ êýøåì) è ìåíåäæåð äëÿ
èìåþùèõñÿ êóêèçîâ, â Ìîçèëëå - âîç-
ìîæíîñòü óñòàíàâëèâàòü ñðîê ãîäíîñ-
òè äëÿ âñåõ èìåþùèõñÿ ïå÷åíþøåê.
Íî, íàäî ïðèçíàòü, ïî íàñòðîéêå êóêè-
çîâ Ìîçèëëà äåëàåò è Îïåðó, è ÈÅ.

ÄÆÅÍÒËÜÌÅÍÑÊÈÉ ÍÀÁÎÐ
Â ïðèíöèïå, ìîæíî óäîâëåòâî-

ðèòüñÿ èíòåãðèðîâàííûìè ñðåäñòâàìè
çàìåòàíèÿ ñëåäîâ, íè÷åãî íå êà÷àòü è
íå ñìóùàòü ïîäðóã. Íî êàê-òî íå ïî-
íàøåìó âñå ýòî - äîâîëüñòâîâàòüñÿ
ñòàíäàðòíûìè âîçìîæíîñòÿìè. Èòàê,
îáçîð èñòîðèÿ-êýø-êóêèçîâîãî ñîôòà!

One Smart Cookie
www.ogadei.com/software/osc

Î÷åíü ïðîñòåíüêàÿ óòèëèòà, ïîääåð-
æèâàåò òîëüêî IE. Ìîæåò óäàëÿòü âûá-
ðàííûå êóêèçû, ìîæåò íå óäàëÿòü.
Âñå. Ðåêîìåíäóåòñÿ äëÿ äîìîõîçÿåê ;).

Cookie Editor 1.8
www.proxoft.com/CookieEditor.asp

Ýòà ïðîãà ïîääåðæèâàåò êàê îñëà,
òàê è Ìîçèëëà-ñîâìåñòèìûå áðàóçå-
ðû. Ãëàâíîå äîñòîèíñòâî Cookie
Editor - âîçìîæíîñòü íå òîëüêî óï-
ðàâëÿòü êóêèçàìè, íî è ïðîñìàòðè-
âàòü è èçìåíÿòü èõ ñîäåðæèìîå (èìÿ,
çíà÷åíèå, ñðîê ãîäíîñòè è ò.ä.). Ìîæ-
íî ñîõðàíÿòü òåêóùåå ñîñòîÿíèå è
âîññòàíàâëèâàòü åãî. Êðîìå òîãî,
ñîôòèíà ïîçâîëÿåò ïðîñìàòðèâàòü
ñîäåðæèìîå èñòîðèè áðàóçåðîâ è,
÷òî ïîëåçíî, âûïîëíÿòü âñå äåéñòâèÿ
äëÿ ðàçíûõ ïîëüçîâàòåëåé (íàïðè-
ìåð, êîãäà êîìï èñïîëüçóþò íåñêîëü-
êî ÷åëîâåê, è êàæäûé õî÷åò õðàíèòü
òîëüêî ñâîè ïàðîëè).

Cookie Pal 1.7
www.kburra.com/cpal.html

Ýòî íàèáîëåå ïðîäâèíóòûé ìåíåä-
æåð êóêèçîâ. Êðîìå îñëà, îí ïîääåð-
æèâàåò êó÷ó äðóãèõ áðàóçåðîâ è äàæå

ïî÷òîâûõ êëèåíòîâ ïðè ïîìîùè ìîäó-
ëåé. Opera, Mozilla - íå âîïðîñ! Cookie
Pal èìååò âåñü äæåíòëüìåíñêèé íàáîð
ôè÷ ïî ôèëüòðàöèè, óáèâàíèþ è âîñ-
ñòàíîâëåíèþ êóêè, à òàêæå ïðîñìîòðó
óñòàíîâëåííûõ êóêèçîâ çà îäèí ñåàíñ
ðàáîòû áðàóçåðà è çâóêîâîìó îïîâå-
ùåíèþ î ïðîïóùåííûõ èëè óáèòûõ
êóêè. Äëÿ îáùåé áåçîïàñíîñòè Cookie
Pal - òî ÷òî íàäî.

Internet Cache Explorer 2.60
www.risingresearch.com/ru/icache

Âîò ýòî èíñòðóìåíòàðèé äëÿ òâîåé
ïîäðóãè ;). Ïðîãà ïîçâîëÿåò ïðîñìàò-
ðèâàòü êýø ïðàêòè÷åñêè âñåõ èçâåñò-
íûõ áðîäèëîê (Ìîçèëëû - ñ äîêà÷èâà-
åìûì ïëàãèíîì) è ñàìîñòîÿòåëüíî îï-
ðåäåëÿåò, ê êàêîé èç íèõ îòíîñèòñÿ
âûáðàííàÿ ïàïêà ñ êýøåì. Â îáÿçà-
òåëüíîì ïîðÿäêå âñå îòñîðòèðîâàíî
ïî õîñòàì è èìååòñÿ âîçìîæíîñòü
ñîõðàíåíèÿ îòäåëüíîãî ôàéëà, ãðóï-
ïû ôàéëîâ èëè öåëîãî ñàéòà ñ ñîõðà-
íåíèåì ñòðóêòóðû. Ïëþñ óäàëåíèå
äóáëèêàòîâ; ôàéëîâ, íà êîòîðûå íåò
ññûëîê â êýøå, è óäàëåíèå ññûëîê,
äëÿ êîòîðûõ íåò ôàéëîâ. È â íàãðóç-
êó êî âñåìó - ìîùíàÿ ñõåìà íàñòðîé-
êè ïðîñìîòðà.

IE Security Pilot
www.colorpilot.ru/iesecuritypilot/

Ýòà ìàëåíüêàÿ ïðîãðàììêà îò ðîñ-
ñèéñêèõ ïðîèçâîäèòåëåé, êàê âèäíî
èç íàçâàíèÿ, óìååò ðàáîòàòü, ê ñîæà-
ëåíèþ, òîëüêî ñ ýêñïëîðåðîì, íî åå
áóäåò âïîëíå äîñòàòî÷íî äëÿ çàìåòà-
íèÿ çà ñîáîé ñëåäîâ, íàïðèìåð, â
êîìïüþòåðíîì êëóáå, ÷òîáû õèòðûå
àäìèíû íå çàáðàëè ïîòîì ïàðîëè íà
ìûëî èëè ëþáèìîãî ÷àðà 8 óðîâíÿ ñ
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One Smart Cookie - àíòèêóêè äëÿ
äîìîõîçÿåê

Cookie Editor ìîæåò åùå è
ðåäàêòèðîâàòü êóêèçû

Ïðîñìîòð êýøà ëþáîé áðîäèëêè -
ïëåâîå äåëî

Ìàë äà óäàë - Cookie Pal ïîääåðæèâàåò
Opera, Mozilla, IE è åùå ìíîãî äðóãèõ ïðîã Security Pilot - ëþáèò ñæèãàòü ñëåäû

Ñàìàÿ ïðîäâèíóòàÿ ïî ÷àñòè íàñòðîéêè êóêèçîâ - Ìîçèëëà



ÁÊ :). Â åå âîçìîæíîñòè âõîäèò çàïî-
ìèíàòü ñîñòîÿíèå îñëà (èñòîðèþ,
êýø, êóêèçû), "ñæèãàòü" âñþ èíôó -
ò.å. óäàëèòü, à ïîòîì çàáèòü íóëÿìè,
÷òîá âñÿêèå òàì EasyRecover è
Lost&Found íå îáëîìàëè íàì âñþ
êîíñïèðàöèþ. Ïðè ýòîì ïðîãà àâòîìà-
òè÷åñêè îòñëåæèâàåò èçìåíåíèÿ, ïðî-
èçâîäèìûå ýêñïëîðåðîì, è ïåðåçà-
ïóñêàåò åãî ïðè íåîáõîäèìîñòè, ÷òî-
áû ãàðàíòèðîâàííî ñêðûòü ñëåäû
æèçíåäåÿòåëüíîñòè þçåðà.

Smart Protector Pro
http://smartprotector.com/eraser/

Îäíèì ñëîâîì - "óíèâåðñàëüíûé
÷èñòèëüùèê". Smart Protector Pro
ïîçâîëÿåò óäàëÿòü ñ êîìïà âñå, ÷òî
îòíîñèòñÿ ê îñëó: êóêèçû, èñòîðèþ,
êýø, àâòîçàïîëíÿåìûå ôîðìû; ÷èñ-
òèò ïàïêè âðåìåííûõ ôàéëîâ îñëà è
âèíäû + óáèðàåòñÿ ïîñëå ðàáîòû òà-
êèõ ïðîã, êàê ACDSee, Winamp è ò.ä.
Ïëþñîì ÿâëÿåòñÿ âîçìîæíîñòü âûáî-
ðî÷íî óäàëÿòü èëè ñîõðàíÿòü êîíê-
ðåòíûå êóêèçû, à òàêæå ÷èñòèòü âûá-
ðàííûå äèðåêòîðèè íà âèíòå (íàïðè-
ìåð, ïàïêó MyDownloads) - íî ýòî óæå
îòäåëüíûé ðàçãîâîð.

Tracks Eraser Pro
www.acesoft.net

Åùå îäèí ñïåöèàëèñò øèðîêîãî ïðî-
ôèëÿ ïî óíè÷òîæåíèþ ñëåäîâ òâîèõ
ïîõîæäåíèé â ÈÅ, Îïåðå, Íåòñêåéïå,
Ìîçèëëå, Àóòëóêå è åùå òóåâîé êó÷å
ïðîãðàìì. Óäàëÿåò âûáîðî÷íî è ìàñ-
ñîâî: èñòîðèþ, êýø, íàáèòûå àäðåñà,
êóêèçû, àâòîçàïîëíÿåìûå ôîðìû è
åùå íåìåðåíî êîìïðîìåòèðóþùåé èí-

ôû. À åùå îíà óìååò áëîêèðîâàòü èç-
ìåíåíèå õîìïàãè ÈÅ âñÿêèìè íåïðè-
ëè÷íûìè ñàéòàìè. Íó è, êîíå÷íî æå,
çàùèòà îò âîññòàíîâèòåëüíîãî óòèëÿ.

Trail remover
http://yavsoft.com/trailremover

Ýòî ñàìàÿ ëåãêîâåñíàÿ ïðîãà ïî
óíè÷òîæåíèþ îñëî-âèíäîçíûõ ñëå-
äîâ. Ïðîñìîòðùèê âíåøíèé, äåðåâî
òîëüêî ðàçâåðíóòîå, ìàññîâîå âûäå-
ëåíèå íå ïðåäóñìîòðåíî. Îäíèì ñëî-
âîì, óäîáñòâî è äèçàéí îñòàâëÿþò
æåëàòü ëó÷øåãî. Íî äëÿ îïåðàòèâíî-
ãî îñóùåñòâëåíèÿ êîìïëåêñà ìåðîï-
ðèÿòèé "çàêà÷êà-çà÷èñòêà" - ñàìîå òî
÷òî íàäî!

Secure Opera
www.dsgroup.km.ru

Secure OPERA - îïåðíûé àíàëîã trail
remover'a. Âåñ - ïîëìåòðà, èç âîçìîæ-
íîñòåé ïðåäóñìîòðåíû òîëüêî ïîëíàÿ
î÷èñòêà èñòîðèè ïîñåùåíèé è çàêà-
÷åê, êýøà è êóêèçîâ. Íèêàêèõ ïðîñìîò-
ðîâ è ðåäàêòèðîâàíèé. Èìååòñÿ åùå â
íàëè÷èè ôèøêà "íàéòè êàòàëîã Îïå-
ðû". Íî ó ìåíÿ îí ïî÷åìó-òî ñîâïàäà-
åò ñ âèíäîçíûì. Êðèâîé ó ìåíÿ êàêîé-
òî êîìï ;).

Proxomitron 4.5
http://proxomitron.org

Åñòü â ïðèðîäå îäèí ïîïóëÿðíûé
ñïîñîá óïðàâëÿòü ïåðåäà÷åé êóêèçîâ.
Íàçûâàåòñÿ îí ëîêàëüíûå ïðîêñè-
ñåðâåðû. Êàê ïðàâèëî, ýòè ñàìûå ñåð-
âåðû èñïîëüçóþòñÿ äëÿ îáðåçàíèÿ

áàííåðîâ, ñ÷åò÷èêîâ è ïðî÷åé ÷åïóõè.
Íî, êðîìå òîãî, îíè óìåþò íà ëåòó
ôèëüòðîâàòü ïå÷åíüå è äàæå èçìå-
íÿòü åãî ñîäåðæèìîå, âêëþ÷àÿ ïàðî-
ëè è òåëåôîíû áàáóøåê. Ñàìàÿ ïðèÿò-
íàÿ ôèøêà çàêëþ÷àåòñÿ â òîì, ÷òî
ïðîêñè òû íàñòðàèâàåøü îäèí ðàç, à
èñïîëüçóåøü ñî âñåìè áðîäèëêàìè.
Òî åñòü ñòàâèøü ïðîãðàììóëèíó íà
ñâîþ òà÷êó, à â áðàóçåðå ïðîïèñûâà-
åøü ïðîêñè-ñåðâåð 127.0.0.1:8080.

Ïî ìèðó õîäèò ìíîãî òàêèõ ïðîã, íî
ìû îñòàíîâèìñÿ íà Proximitron'e. Ñâî-
èì ìåòðîâûì âåñîì îí ïîìîæåò íå
òîëüêî íàâñåãäà èçáàâèòüñÿ îò íàçîé-
ëèâîé ðåêëàìû, íî è íàäåæíî êîíòðî-
ëèðîâàòü âñå âõîäÿùèå è èñõîäÿùèå
êóêè. Ñîôòèíà óìååò èçìåíÿòü, áëîêè-
ðîâàòü, äåëàòü âðåìåííûìè è äàæå
ýìóëèðîâàòü ñâîè ñîáñòâåííûå êóêè-
çàïðîñû, èìååò ÷åðíûé ñïèñîê web-
ñàéòîâ è åùå ìíîãî âñåãî. Áîëåå òîãî,
ïîìèìî ïå÷åíüÿ, Proxomitron ïîçâî-
ëÿåò ïîääåëûâàòü HTTP-õåäåðû, òåì
ñàìûì ëåãêî ïîçâîëÿÿ âûäàâàòü ñåáÿ
çà àáîðèãåíà ñ îñòðîâà Ìàâðèêèé, ãî-
âîðÿùåãî íà ðîäíîì óçáåêñêîì ÿçûêå
è ïîëüçóþùåãîñÿ áðàóçåðîì
InternetExploiter 7.0. Âñå íàñòðîéêè èç-
ìåíÿþòñÿ ïàðîé êëèêîâ ìûøüþ. Ðåêî-
ìåíäóåòñÿ äëÿ ïîâñåäíåâíîãî èñïîëü-
çîâàíèÿ. Ïå÷àòü è ïîäïèñü ;).

È ÏÎÑËÅÄÍÅÅ...
È âàæíûé ñîâåò íàïîñëåäîê: íèêà-

êèå ìåíåäæåðû êóêè/èñòîðèè/êýøà íå
ïîìîãóò, åñëè íà êîìïå ñòîÿò äûðÿâûå
èëè êðèâî íàñòðîåííûå îñü è áðàó-
çåð, à çëîáíûé õàöêåð, åñëè íå ÷åðåç
ïå÷åíüå, òàê ÷åðåç ÷òî-ëèáî áîëåå áà-
íàëüíîå ñìîæåò ñïèîíåðèòü âñþ áåñ-
öåííóþ èíôó. Ïîýòîìó, ÷òîáû
÷óâñòâîâàòü ñåáÿ â ïîëíîé áåçîïàñ-
íîñòè, ëó÷øå ñâîåâðåìåííî îáíîâ-
ëÿòü ìÿãêóþ ñîñòàâëÿþùóþ êîìïà è
ïî÷àùå íàâåäûâàòüñÿ, íàïðèìåð, íà
http://windowsupdate.microsoft.com (ýòî äëÿ
âèíäû), íó à ïîëüçîâàòåëè ëèíóõà, äó-
ìàþ, ñàìè çíàþò, êóäà ñõîäèòü äëÿ
ýòèõ öåëåé :). Áåçîïàñíîãî òåáå ñåð-
ôèíãà! E
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Ãîðÿ÷èå
êëàâèøè
äëÿ ïàíåëè
èñòîðèè â
ñàìûõ ðàñï-
ðîñòðàíåí-
íûõ áðîäèë-
êàõ: IE,
Mozilla -
Ctrl+H,
Opera -
Ñtrl+4. À
ïîòîì ëèõî-
ðàäî÷íûé
delete,
delete,
delete...

Àíàëîãè÷-
íûìè ñ
Proximitron'
îì âîçìîæ-
íîñòÿìè îá-
ëàäàþò è
äðóãèå ïðî-
ãè, íàïðè-
ìåð: Privoxy
(www.privox
y.org),
A4Proxy
(www.inet-
privacy.com
/a4proxy).

Óíèâåðñàëüíûé ÷èñòèëüùèê Smart
Protector Pro

Trail Remover - ïðîùå íåêóäà ;)

Secure Opera - ÎÏÅÐÀòèâíîå çàìåòàíèå
ñëåäîâ

Tracks Eraser Pro - ëþáûå óáîðî÷íûå
ðàáîòû

Proxomitron - ýòî íå òîëüêî
áàííåðîðåçêà, íî è êóêè-ôèëüòð



ðè êëèêå ïî òàêîé êàð-
òèíêå îòêðûâàåòñÿ åùå
îäíî îêîøêî áðàóçåðà
ñ ðåêëàìíîé èíôîðìà-
öèåé. ×àùå âñåãî çàãî-

ëîâîê íà êàðòèíêå ñîâïàäàåò ñ ñîäåð-
æàíèåì ðåêëàìíîé ñòðàíè÷êè, íî áû-
âàåò, ÷òî âìåñòî "ýëèòíîé êâàðòèðû â
Ìîñêâå ïî ñàìûì íèçêèì öåíàì" òåáå
îòêðûâàåòñÿ ñàéò ñëóæáû çíàêîìñòâ,
íà êîòîðîì ðàñïîëàãàþòñÿ áåñêîíå÷-
íûå ëèïîâûå ññûëêè.

Íî ýòî åùå ëàäíî, îäíî îêíî ñ ðåê-
ëàìîé òû çàêðîåøü� õîðîøî, åñëè
îíî áóäåò òîëüêî îäíî. Ìîæåò ïîëó-
÷èòüñÿ òàê, ÷òî ïðè çàêðûòèè îäíîãî
îêíà ïîÿâèòñÿ äðóãîå, çàòåì åùå è
åùå� Ðåêëàìà òàê è íà÷èíàåò ñûïàòü-
ñÿ íà òåáÿ. Êîíå÷íî, ìàëîâåðîÿòíî,
÷òî îêíà áóäóò îòêðûâàòüñÿ äî áåñêî-
íå÷íîñòè (õîòÿ åñëè òåáÿ çàíåñåò íà
ïîðíîñàéò, òî âñå îêíà ìîæíî òàê è íå
çàêðûòü), íî âñå ðàâíî íåïðèÿòíî,
êîãäà òåáå îòêðûëîñü íå òî, ÷òî òû
îæèäàë, äà åùå è çàâàëèëî ìíîæåñò-
âîì ïîïóòíî îòêðûâàþùèõñÿ îêîí.
Ñåé÷àñ â èíòåðíåòå ðàñïëîäèëîñü
ìíîæåñòâî ñàéòîâ ñ "àêòèâíîé ðåêëà-
ìîé", êîãäà ðåêëàìíûå îêíà ïîÿâëÿ-
þòñÿ áåç ñïðîñà. Ýòî ìîæåò ïðîèñõî-
äèòü êàê ïðè ïðîñìîòðå èíòåðíåò-
ñòðàíèö, òàê è ïðè ðàáîòå ñ ëþáèìîé
adware-ïðîãðàììîé. Ðåêëàìíîå îêíî
ìîæåò ïîÿâèòüñÿ â ðåçóëüòàòå îòêðû-
òèÿ-çàêðûòèÿ äðóãîãî îêíà èëè ïî èñ-
òå÷åíèè êàêîãî-òî íåáîëüøîãî èíòåð-
âàëà âðåìåíè.

Â ýòîé ñòàòüå ìû ïîäðîáíî îáúÿñ-
íèì, êàê áîðîòüñÿ ñ áàííåðàìè, àêòèâ-
íîé ðåêëàìîé è äðóãèì ìóñîðîì â
Adware-ïðèëîæåíèÿõ è ïðè ðàáîòå ñ
áðàóçåðîì.

Adware (AD - îáùåïðèíÿòàÿ àíãë. àá-
áðåâèàòóðà äëÿ Advertising - ðåêëàìà)
- ýòî âèä èíòåðíåò-ìàðêåòèíãà, çàêëþ-
÷àþùèéñÿ âî âñòðàèâàíèè áàííåðîâ
â freeware è shareware-ïðîãðàììû.

Ïðîãðàììèñò èíòåãðèðóåò êîìïîíåíò
äëÿ ïîêàçà è ñêà÷èâàíèÿ áàííåðîâ â
ñâîþ ïðîãðàììó.

Ïîëüçîâàòåëü óñòàíàâëèâàåò ýòó
ïðîãðàììó, îíà, ñâÿçûâàÿñü ïî ïðîòî-
êîëó HTTP ñ ñåðâåðîì, õðàíÿùèì áàí-
íåðû, ïðèíèìàåò áàííåðû. Áàííåðû

êýøèðóþòñÿ íà ìàøèíå ïîëüçîâàòå-
ëÿ, ïîñëå ÷åãî îíè ìîãóò ïîêàçûâàòü-
ñÿ äàæå ïðè îòñóòñòâèè ïîäêëþ÷åíèÿ
ê èíòåðíåòó. Êîìïîíåíò ïîêàçà áàííå-
ðîâ ïðè ïîäêëþ÷åíèè ê Ñåòè ïðîâåðÿ-
åò ñâîè îáíîâëåíèÿ è ïðè îáíàðóæå-
íèè áîëåå ñâåæåé âåðñèè àâòîìàòè-
÷åñêè îáíîâëÿåòñÿ.

Ïðîãðàììà, â ñâîþ î÷åðåäü, ðàñïðî-
ñòðàíÿåòñÿ áåñïëàòíî, à òðóä ïðîãðàì-
ìèñòà îïëà÷èâàåò ðåêëàìîäàòåëü.

Çà êàæäûé ïîëüçîâàòåëüñêèé êëèê
ïî áàííåðó ðåêëàìîäàòåëü ïëàòèò
áàííåðíîé êîìïàíèè îêîëî 5 öåíòîâ,
ïðîãðàììèñòó äîñòàåòñÿ â ñðåäíåì
50% îò ýòîé ñóììû.

Þçåð âèäèò êðàñèâûå ïîäìèãèâàþ-
ùèå áàííåðû - êîãî-òî ýòî ðàçäðàæà-
åò, êîãî-òî íåò...

Åñëè òû îòíîñèøüñÿ ê ïåðâîìó òèïó
ëþäåé - íåòåðïèìûõ ê ðàçíîãî ðîäà
ðàçäðàæàþùèì ôàêòîðàì, òî òû ìî-
æåøü ïîïðîáîâàòü óáðàòü áàííåðû
èç ñâîåé ëþáèìîé ïðîãðàììû, ïîñëå
÷åãî îíà ïåðåñòàíåò èõ ïîêàçûâàòü è
êóøàòü òâîé òðàôèê.

Äëÿ ýòîãî íóæíî ñêà÷àòü crack,
ïðåâðàùàþùèé øàðîâàðû, òðèàëû,
äåìî è ïðî÷èå íå áåñïëàòíûå ïðîã-
ðàììû â ïîëíîñòüþ ôóíêöèîíàëüíûå
- áåç êàêèõ áû òî íè áûëî îãðàíè÷å-
íèé.

Óíèâåðñàëüíîé ïðîãè, óäàëÿþùåé
áàííåðû èç ëþáîé ïðîãðàììû, íå ñó-
ùåñòâóåò. Ìîæíî ïðîñòî çàïðåòèòü
ïðîãðàììå ñîåäèíÿòüñÿ ñ áàííåðíûì
ñåðâåðîì è ñêà÷èâàòü ñâåæèå áàííå-
ðû. Äëÿ ýòîãî íóæíî óñòàíîâèòü
Firewall.

Ó êàæäîãî ôàéðâîëà åñòü ñïèñîê
ñàéòîâ, êîòîðûì îí äîâåðÿåò èëè íå
äîâåðÿåò. Îáû÷íî àäðåñà âñåõ áàí-

íåðíûõ ñåðâåðîâ ôàéðâîëó èçâåñòíû
(åñëè êàêîãî-òî àäðåñà íåò, òî âñåãäà
ìîæíî äîáàâèòü åãî âðó÷íóþ èëè ñêà-
÷àòü áîëåå ñâåæóþ âåðñèþ ïðîãðàì-
ìû, êîòîðîé èçâåñòíû ñâåæèå ñåðâå-
ðû áàííåðîâ). Òàèì îáðàçîì, ìîæíî
çàïðåòèòü ëþáîé èç ïðîãðàìì ñâÿçû-
âàòüñÿ ñ îäíèì èç íèõ.

Âîîáùå-òî, Firewall ýòî ñåðüåçíàÿ
ïðîãðàììà, êîòîðàÿ íå òîëüêî ðåæåò
áàííåðû, íî è çàùèùàåò òåáÿ îò ïî-
ïûòîê ðàçëè÷íûõ ïðîãðàìì ïåðåäà-
âàòü è ïðèíèìàòü äàííûå íà òâîé
êîìïüþòåð. Íî äëÿ ýòîãî íàäî çíàòü,
êàêàÿ ïðîãðàììà çà ÷òî îòâå÷àåò, èíà-
÷å ìîæíî òàê íàñòðîèòü åãî, ÷òî ñîå-
äèíèòüñÿ ñ èíòåðíåòîì â ñëåäóþùèé
ðàç íå óäàñòñÿ. Òàê ÷òî ïðè íàñòðîéêå
ôàéðâîëà íàäî áûòü ïðåäåëüíî âíè-
ìàòåëüíûì.

Åñëè òû ðåøèëñÿ âñå-òàêè ïîñòàâèòü
ôàéðâîë, ñîâåòóþ äëÿ íà÷àëà Outpost
Firewall, ïîçâîëÿþùèé óäàëÿòü ðåê-
ëàìíûå êàðòèíêè âñåõ èçâåñòíûõ
ñòàíäàðòíûõ ðàçìåðîâ è òåõ ðàçìå-
ðîâ, êîòîðûå òû åìó çàäàøü (ðàçìåð
áàííåðà ìîæíî óçíàòü, êëèêíóâ ïî íå-
ìó ïðàâîé êíîïêîé è âûáðàâ ñòðîêó
"ñâîéñòâà").

Outpost Firewall çàáîòèòñÿ î òâîåé
áåçîïàñíîñòè áëàãîäàðÿ ìíîæåñòâó
ôóíêöèé:

âîçìîæíîñòü ñäåëàòü êîìïüþòåð
íåâèäèìûì â Ñåòè;

èíäèâèäóàëüíàÿ íàñòðîéêà äëÿ
êàæäîãî ïîëüçîâàòåëÿ;

çàùèòà îò óäàëåííîãî äîñòóïà è
òåì áîëåå àäìèíèñòðèðîâàíèÿ;

ïðåäóïðåæäàåò òåáÿ ïðè ïîïûòêå
êàêîé-ëèáî ïðîãðàììû ïîñëàòü îòâåò-
íûé ñèãíàë;
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morbah (morbah@list.ru), www.scootera.net

Í àâåðíÿêà, ïðè ðàáîòå â èíåòå èëè ïðîñòî ïðè þçàíèè âñåâîçìîæíûõ ñêà÷àííûõ ïðîã òû çàìå÷àë, ÷òî ðÿäîì ñ
ïîëåçíîé èíôîðìàöèåé ðàñïîëîæåíî åùå ìíîæåñòâî äðóæåëþáíûõ êàðòèíîê ñ ìàíÿùèìè çàãîëîâêàìè.

ÑÌÅÐÒÜ ÁÀÍÍÅÐÀÌ È
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ADWARE/SPYWARE ÏÎÄ ÏÐÈÖÅËÎÌ
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Soft.Tbn.ru - ïåðâàÿ è åäèíñòâåííàÿ adware ñåòü â ðóíåòå.
Adware ñåòü Soft.Tbn.ru ôóíêöèîíèðóåò íà áàçå äåéñòâóþùåé
áàííåðíîé ñåòè TBN, ïîêàçûâàþùåé áîëåå 20 ìëí. áàííåðîâ â
äåíü. Ñïåöèàëüíûé êîìïîíåíò SoftTBN.dll èíòåãðèðóåòñÿ â ÏÎ, óñ-
òàíàâëèâàåòñÿ íà êîìïüþòåð êàæäîãî þçåðà è îáåñïå÷èâàåò ñêà÷è-
âàíèå è ïîêàç áàííåðîâ.

ADWARE-ÏÀÓÒÈÍÀ



âîçìîæíîñòü çàäàâàòü ïðèëîæå-
íèÿ, êîòîðûì òû äîâåðÿåøü âñåãäà,
èëè òàêèå, î ðàáîòå êîòîðûõ ïðîñèøü
óâåäîìëÿòü;

âåäåòñÿ ëîã âñåõ ñîáûòèé âíóòðè
ñèñòåìû;

çàùèùàåò âñå îòêðûòûå ïîðòû îò
ïîñòîðîííèõ âòîðæåíèé, çàùèùàåò îò
òðîÿíîâ è ïî÷òîâûõ âèðóñîâ, ïîïàäà-
þùèõ ê òåáå ïî ýëåêòðîííîé ïî÷òå;

áëîêèðóåò ïåðåäà÷ó èíôîðìàöèè
î òâîåé ñåòåâîé àêòèâíîñòè âåá-ñàé-
òàì;

íå ïîçâîëÿåò äåòÿì ïðîñìàòðè-
âàòü ñòðàíèöû, êîòîðûå ìîãóò òðàâìè-
ðîâàòü íåîêðåïøóþ äåòñêóþ ïñèõèêó :).

Âî âðåìÿ èíñòàëëÿöèè ïðîãðàììà
ñïðîñèò òåáÿ î òîì, õî÷åøü ëè òû çà-
äàòü àâòî-êîíôèãóðàöèþ äëÿ ïðèëî-
æåíèé è ñåòåâûõ íàñòðîåê, íàæìè
"äà". Outpost Firewall Pro ñàì íàéäåò
âñå ïðèëîæåíèÿ íà æåñòêîì äèñêå è
íàçíà÷èò äëÿ êàæäîãî îïðåäåëåííîå
ïðàâèëî, ñ ñîáëþäåíèåì âñåõ òðåáî-
âàíèé ïî áåçîïàñíîñòè è îáåñïå÷åíè-
åì îïòèìàëüíîé ïðîèçâîäèòåëüíîñòè.
Ëþáîå ïðàâèëî òû ñìîæåøü èçìå-
íèòü â äàëüíåéøåì, åñëè ïîñ÷èòàåøü
åãî â äàííîì ñëó÷àå íåäîñòàòî÷íî
âåðíûì.

Outpost îáÿçàòåëüíî ðàçäåëèò âñå
òâîè ïðèëîæåíèÿ íà òðè ãðóïïû: çàï-
ðåùåííûå (äëÿ òàêèõ ïðèëîæåíèé
çàïðåùåíà ðàáîòà ñ Ñåòüþ), ïîëüçî-
âàòåëüñêèé óðîâåíü (þçàþò ïîëüçî-
âàòåëüñêèå íàñòðîéêè, óñòàíîâëåííûå
ïðàâèëàìè), äîâåðåííûå (ðàçðåøåíû
ëþáûå äåéñòâèÿ â Ñåòè).

Ïðè çàïðîñå êàêèì-ëèáî ïðèëîæåíè-
åì óäàëåííîãî ñîåäèíåíèÿ Outpost
Firewall ñïðîñèò, êàê ëó÷øå ïîñòóïèòü
(äëÿ ýòîãî îáÿçàòåëüíî äîëæåí ñòî-
ÿòü ðåæèì "îáó÷åíèå"):

Ðàçðåøèòü ýòîìó ïðèëîæåíèþ âû-
ïîëíÿòü ëþáûå äåéñòâèÿ - âûáðàâ
ýòîò ïóíêò, òû ðàçðåøàåøü âåñü ñåòå-
âîé òðàôèê äëÿ äàííîãî ïðèëîæåíèÿ,
è îíî ïîëó÷àåò ñòàòóñ "äîâåðåííîãî
ïðèëîæåíèÿ".

Çàïðåòèòü ýòîìó ïðèëîæåíèþ âû-
ïîëíÿòü êàêèå-ëèáî äåéñòâèÿ - âåñü
ñåòåâîé òðàôèê äëÿ äàííîãî ïðèëî-
æåíèÿ ñòàíîâèòñÿ íåäîñòóïåí, è îíî
ïîëó÷àåò ñòàòóñ "çàïðåùåííîå ïðèëî-
æåíèå".

Ñîçäàòü ïðàâèëî íà îñíîâå ñòàí-
äàðòíîãî - âûáðàâ ýòîò ïóíêò, òû ñîç-
äàåøü ïðàâèëî, îãðàíè÷èâàþùåå äëÿ
äàííîãî ïðèëîæåíèÿ åãî ñåòåâîé äîñ-
òóï ïî ïîðòàì è ïðîòîêîëàì; ïðè ýòîì
èñïîëüçóþòñÿ âñòðîåííûå ðàçðàáîò-
÷èêàìè íàñòðîéêè, êîòîðûå ïîäõîäÿò
äëÿ áîëüøèíñòâà îïåðàöèé; ïðèëîæå-
íèå âêëþ÷àåòñÿ â ñïèñîê "Ïîëüçîâà-
òåëüñêèé óðîâåíü".

Ðàçðåøèòü îäíîêðàòíî - òû ìî-
æåøü âûáðàòü ýòîò ïóíêò, åñëè íå
óâåðåí â íàäåæíîñòè ýòîãî ïðèëîæå-
íèÿ è õî÷åøü óçíàòü, êàê îíî áóäåò
ñåáÿ âåñòè; ïðè ýòîì óäàëåííîå ñîå-
äèíåíèå äëÿ ýòîãî ïðèëîæåíèÿ ðàçðå-
øàåòñÿ îäèí ðàç.

Áëîêèðîâàòü îäíîêðàòíî - ýòîò
ïóíêò òû ìîæåøü âûáðàòü, åñëè íå
äîâåðÿåøü ïðèëîæåíèþ, êîòîðîå çàï-

ðàøèâàåò óäàëåííîå ñîåäèíåíèå, íî
íå õî÷åøü çàáëîêèðîâàòü åãî ïîë-
íîñòüþ; ïðè ýòîì óäàëåííîå ñîåäèíå-
íèå äëÿ äàííîãî ïðèëîæåíèÿ áëîêè-
ðóåòñÿ îäèí ðàç.

Òû ìîæåøü ñîçäàòü ñîáñòâåííîå
ïðàâèëî äëÿ ïðèëîæåíèÿ, íå ïðèìå-
íÿÿ ñòàíäàðòíûå íàñòðîéêè. ×òîáû
ñîçäàòü ïðàâèëî, âûáåðè ïóíêò "Ñîç-
äàíèå ïðàâèëà íà îñíîâå ñòàíäàðòíî-
ãî", èç íèñïàäàþùåãî ñïèñêà ñ ïðàâîé
ñòîðîíû âûáåðè ïîñëåäíèé ïóíêò
"Äðóãèå". Ïîÿâèòñÿ äèàëîãîâîå îêíî
"Ïðàâèëà", â êîòîðîì òû ñìîæåøü
ñîçäàòü ïðàâèëî äëÿ ýòîãî ïðèëîæå-
íèÿ.

Â êàêîé-òî ìîìåíò òâîÿ íàïè÷êàííàÿ
áàííåðàìè ïðîãðàììà çàïðîñèò ñåòå-
âîãî ïîäêëþ÷åíèÿ. Íà çàïðîñ Outpost,
÷òî ñ íåé äåëàòü, âûáåðè ïóíêò: çàï-
ðåòèòü ýòîìó ïðèëîæåíèþ âûïîëíÿòü
êàêèå-ëèáî äåéñòâèÿ. Âñå, áàííåðû
áîëüøå íå îáíîâëÿþòñÿ. Îñòàíåòñÿ
òîëüêî óçíàòü, ãäå íà êîìïüþòåðå õðà-
íÿòñÿ óæå ñêà÷àííûå áàííåðû, è óäà-
ëèòü èõ.

Â ñëó÷àå åñëè ïðîãðàììå äëÿ ôóíê-
öèîíèðîâàíèÿ íåîáõîäèì èíòåðíåò,
ìîæíî ïðîñòî äîáàâèòü àäðåñ ðåêëàì-
íîãî áàííåðà â ÷åðíûé ñïèñîê. Äëÿ
ýòîãî íàäî ùåëêíóòü ïî áàííåðó ëå-
âîé êíîïêîé ìûøè è ïåðåòàùèòü åãî
â Trashcan. Áàííåðû ñ òàêèì æå àäðå-
ñîì áîëüøå íå áóäóò ïîÿâëÿòüñÿ.

Äëÿ òîãî ÷òîáû Trashcan áûë âñåãäà
ïîä ðóêîé (áóäåò ðàñïîëàãàòüñÿ ïî-
âåðõ âñåõ îêîí â âèäå íåáîëüøîãî
ïðîçðà÷íîãî îêîøêà), íóæíî:

çàéòè â ìåíþ "ïàðàìåòðû";
âûáðàòü òàì âêëàäêó "ïîäêëþ÷àå-

ìûå ìîäóëè";
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Outpost Firewall âî âñåé êðàñå

Outpost - íàäåæíîå ñðåäñòâî 
îò ñåòåâîãî ìóñîðà.
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Íåáîëüøèå øïèîíñêèå ïðîãðàììû, ñîáèðàþùèå äàííûå î þçå-
ðå è ïåðåäàþùèå èõ íà ñåðâåð ïîñòàâùèêà ðåêëàìû. Âñòðàèâàþò-
ñÿ â áåñïëàòíûå è óñëîâíî-áåñïëàòíûå ïðîãðàììû áåç âåäîìà êó-
ïèâøåãî èõ ïîëüçîâàòåëÿ. Ýòè ïðîãðàììû îáúåäèíÿåò îáùèé òåð-
ìèí Spyware - øïèîíñêîå ïðîãðàììíîå îáåñïå÷åíèå, âïðî÷åì, îò
íèõ åñòü õîðîøèå ñðåäñòâà...

SPYWARE



âûáðàòü ïóíêò Advertisement
Blocking è íàæàòü íà êíîïêó "ïàðà-
ìåòðû";

ïîñòàâèòü ãàëî÷êó íàïðîòèâ ïóíê-
òà "ïîêàçûâàòü êîðîáêó äëÿ ðåêëàìû"
(Show Ad Trashcan on your desktop).

×òîáû Outpost çàïðåùàë âñïëûâàþ-
ùèå îêíà áðàóçåðà, â ìåíþ "ïîäêëþ-
÷àåìûå ìîäóëè" âûáåðè "àêòèâíîå ñî-
äåðæàíèå", à äëÿ ýòîãî çàéäè â ìåíþ
"ïàðàìåòðû".

Ñòàâü òî÷êó â ïóíêòå "çàïðåòèòü
âñïëûâàþùèå îêíà".

Ïîñëåäíÿÿ äîñòóïíàÿ âåðñèÿ -
Outpost Firewall Pro 2.1.

Outpost Firewall Pro 2.1 ðàñïðîñòðà-
íÿåòñÿ íå áåñïëàòíî, â îòëè÷èå îò
âåðñèè 1.0. Êëþ÷èêîâ äëÿ 2.1 ìíå íå
ïîïàëîñü, íî âîò äëÿ âåðñèè 2.0 (âå-
ñèò 5,18 Ìá) ìîæíî ëåãêî íàéòè íà ñî-
îòâåòñòâóþùèõ ðåñóðñàõ. Åñëè ñòà-
âèòü ôàéðâîë òû ïî êàêèì-òî ïðè÷è-
íàì íå ìîæåøü èëè íå õî÷åøü, ìîæíî
âîñïîëüçîâàòüñÿ ñïåöèàëèçèðîâàí-
íûìè ïðîãðàììàìè (áëàãî èõ íàïèñà-
íî îãðîìíîå êîëè÷åñòâî), êîòîðûå òî-
æå óìåþò ñïðàâëÿòüñÿ ñ áàííåðàìè è
âñïëûâàþùèìè îêíàìè.

Íàïðèìåð, ïðîãðàììà ATGuard.
Ïðåäíàçíà÷åíà äëÿ êîíòðîëÿ çà âõî-
äÿùèì è èñõîäÿùèì òðàôèêîì. Ýòà
ïðîãðàììà óæå èìååò ñïèñîê ñàìûõ
ðàñïðîñòðàíåííûõ áàííåðíûõ ñåðâå-
ðîâ, ÷åãî âïîëíå äîñòàòî÷íî äëÿ òîãî,
÷òîáû íè îäíà êàðòèíêà, èìåþùàÿ
îäèí èç òàêèõ àäðåñîâ, íå áûëà ïîêà-
çàíà. Òû ìîæåøü ñàì ðåäàêòèðîâàòü
ñïèñîê ñåðâåðîâ, óäàëÿÿ èëè äîáàâ-
ëÿÿ íîâûå àäðåñà.

Ïðîãðàììà èìååò óäîáíûé, õîðîøî
äîêóìåíòèðîâàííûé èíòåðôåéñ, ïîìå-
ùàåò ñâîé çíà÷îê â Tray-îáëàñòè ïà-
íåëè çàäà÷, ìîæåò áûòü çàïóùåíà
ïðè çàãðóçêå Windows èëè àâòîìàòè-
÷åñêè ïðè îáíàðóæåíèè èíòåðíåò-ñîå-
äèíåíèÿ. Ðàçâèòèå ATGuard íå òàê
äàâíî áûëî ïðèîñòàíîâëåíî, ïðîãðàì-
ìíûé êîä êóïëåí êîìïàíèåé
Symantec, êîòîðàÿ âûïóñòèëà
ñîáñòâåííûé ïðîäóêò Norton Internet
Security 2000 (www.symantec.com/sabu/nis),
îáúåäèíÿþùèé àëãîðèòìû ATGuard,
ôóíêöèè àíòèâèðóñà è ôèëüòðàöèè
èíôîðìàöèè èç èíòåðíåòà.

Íîâè÷êàì ÿ ñîâåòóþ ïîñòàâèòü ïðîã-
ðàììó Ad-Muncher, êîòîðàÿ î÷åíü
ïðîñòà â íàñòðîéêå.

Íà âêëàäêå Options->Filtering íóæíî
óñòàíîâèòü ñëåäóþùèå ïàðàìåòðû
äëÿ ïîêàçà èíòåðíåò-ñòðàíèö:
1. Óäàëåíèå áàííåðîâ ñ ðàçìåðàìè

îò 400-500 äî 40-85 ïèêñåëåé.
2. Îñòàâëÿòü ìåñòî ïîñëå áàííåðà ñ

ðàçìåðàìè îò 400-500 äî 40-85 ïèê-
ñåëåé.
3. Ïîêàçûâàòü âìåñòî óäàëåííîãî

áàííåðà òåêñò, êîòîðûé òû ïðèäóìà-
åøü ñàì.
4. Ïîêàçûâàòü íà ìåñòå óäàëåííîé

êàðòèíêè àëüòåðíàòèâíûé òåêñò. Ýòî
òîò òåêñò, êîòîðûé òû âèäèøü ïðè

ïðîñìîòðå ñòðàíèö, íà êîòîðûõ åñòü
ññûëêè íà íåñóùåñòâóþùèå êàðòèíêè,
èëè òîò òåêñò, êîòîðûé ïîêàçûâàåòñÿ
ïðè íàâåäåíèè ìûøêè íà êàðòèíêó.

Âñå, áàííåðîâ ðàçìåðîì îò 400-500
ïèêñåëåé áîëüøå íå áóäåò. Áàííåðû
äðóãèõ ðàçìåðîâ áóäóò ïðîäîëæàòü
ãðóçèòüñÿ íà ïðîñìàòðèâàåìóþ òîáîé
ñòðàíèöó, íî òàêèå áàííåðû âñòðå÷à-
þòñÿ ãîðàçäî ðåæå.

Åñëè ïîñòàâèòü ãàëî÷êè âåçäå, ìîæ-
íî äîáèòüñÿ ñëåäóþùåãî ýôôåêòà:

çàïðåòèòü òåêñòîâûå ðåêëàìíûå
ññûëêè;

çàïðåòèòü îòêëþ÷åíèå êýøà (òàì
âðåìåííî õðàíèòñÿ âñÿ ïðîñìîòðåí-
íàÿ èíôîðìàöèÿ ñî ñòðàíèöû), ñìî-
æåøü ñîõðàíÿòü ñòðàíèöó â àâòîíîì-
íîì ðåæèìå;

çàïðåòèòü ïîêàçûâàòü ñîîáùåíèÿ
îá îøèáêàõ íà ñòðàíèöàõ, îíè âîçíè-
êàþò â ðåçóëüòàòå íåðàáîòîñïîñîá-
íîñòè ñêðèïòîâ (ïðîãðàììà, ðàñïîëî-
æåííàÿ â HTML êîäå ñòðàíèöû);

çàïðåòèòü çàïóñê âñåõ ñêðèïòîâ,
çàïóñêàåìûõ ïðè âõîäå èëè âûõîäå ñî
ñòðàíèöû;

çàïðåòèòü âîñïðîèçâåäåíèå ôî-
íîâîé ìóçûêè è çâóêîâ, ÷òî ñýêîíîìèò
òâîé òðàôèê, è ñòðàíèöû áóäóò ãðó-
çèòüñÿ ãîðàçäî áûñòðåå;

Óíè÷òîæàåì áàííåðû Ðàññòàâëÿåì ãàëî÷êè

Óíè÷òîæàåì âñïëûâàþùèå îêíà
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Ñêàíèðîâàíèå æåñòêîãî äèñêà ñ èññëåäîâàíèåì òâîåãî ðååñòðà è
ñèñòåìíûõ ïàïîê â ïîèñêàõ èíôîðìàöèè îáî âñåì óñòàíîâëåííîì ó
òåáÿ ïðîãðàììíîì îáåñïå÷åíèè;

Ñëåæêà çà êà÷åñòâîì ñâÿçè è ñïîñîáîì ïîäêëþ÷åíèÿ;
Ñëåæêà çà àêòèâíîñòüþ â Ñåòè, ò.å. çà äàííûìè, êîòîðûå òû âíî-

ñèøü â ôîðìû, ÷òî ÷àùå ïîñåùàåøü, ÷òî çàêàçûâàåøü â îíëàéí-
ìàãàçèíàõ;

Ñëåæêà çà cookies, ñîäåðæàùèìè ðåãèñòðàöèîííóþ èíôîðìà-
öèþ, ñîçäàííóþ ïðè ïîñåùåíèè ëþáèìûõ ñàéòîâ;

Èíòåãðàöèÿ â ïî÷òîâûé êëèåíò, ñî âñåìè âûòåêàþùèìè...;
Ñëåæêà çà íàæàòèÿìè êëàâèø ñ çàïèñüþ âñåãî, ÷òî òû ïå÷àòà-

åøü, â òåêñòîâûé ôàéëèê, êîòîðûé çàòåì îòñûëàåòñÿ ðàçðàáîò÷èêó.

ÂÎÇÌÎÆÍÎÑÒÈ ØÏÈÎÍÎÂ



çàïðåòèòü ïîëîñå ïðîêðóòêè èçìå-
íÿòü öâåò;

çàïðåòèòü àâòîìàòè÷åñêè îáíîâ-
ëÿòü ñòðàíèöó, ýòî ñýêîíîìèò òâîé
òðàôèê, íî ïðèäåòñÿ íàæèìàòü êëàâè-
øó "îáíîâèòü ñòðàíèöó", ÷òîáû ïîëó-
÷èòü ñâåæóþ èíôîðìàöèþ;

çàïðåòèòü äîáàâëåíèå èêîíêè ïðè
ïîìåùåíèè ñòðàíèöû â èçáðàííîå;

çàïðåòèòü çàãðóçêó ñòðàíèöû â
ñîáñòâåííîì îêíå áðàóçåðà;

çàïðåòèòü ïåðåìåùàòü è èçìåíÿòü
ðàçìåð îêíà;

çàïðåòèòü óáèðàòü ïàíåëü èíñòðó-
ìåíòîâ â íîâûõ îêíàõ;

çàïðåòèòü îêíàì èçìåíÿòü ðàçìå-
ðû îêíà áðàóçåðà ïî óìîë÷àíèþ;

çàïðåòèòü ñàéòàì àâòîìàòè÷åñêè
äîáàâëÿòüñÿ â èçáðàííîå;

óäàëÿòü ôîíîâûå êàðòèíêè.
Òåïåðü çàéìåìñÿ âñïëûâàþùèìè

îêíàìè. Äëÿ ýòîãî íà âêëàäêå Options-
>Popup Removal ñòàâèì ãàëî÷êè, êàê
íà ñêðèíå.

Òàê òû äîñòèãíåøü ñëåäóþùåãî ýô-
ôåêòà:

çàáëîêèðóþòñÿ âñïëûâàþùèå îê-
íà ïðè çàãðóçêå ñàéòà;

çàáëîêèðóþòñÿ âñïëûâàþùèå îê-
íà ïðè óõîäå ñ ñàéòà;

çàáëîêèðóþòñÿ îêíà, âñïëûâàþ-
ùèå ÷åðåç 20 ñåêóíä;

çàáëîêèðóþòñÿ îêíà, âñïëûâàþ-
ùèå ïîñëå íàâåäåíèÿ ìûøêè íà îïðå-
äåëåííóþ îáëàñòü ñòðàíèöû;

â status-bar áóäåò ïîêàçàíà èí-
ôîðìàöèÿ îá óæå çàáëîêèðîâàííûõ
âñïëûâàþùèõ îêíàõ è ñîîáùåíèÿõ.

Åñëè ïîñòàâèòü ãàëî÷êè â îñòàâøèõ-
ñÿ êâàäðàòèêàõ, òî áóäóò çàáëîêèðîâà-
íû ïðåäóïðåæäàþùèå ñîîáùåíèÿ è
ñîîáùåíèÿ âî âñïëûâàþùèõ îêíàõ. Èõ
áëîêèðîâàòü íå îáÿçàòåëüíî, òðàôèêà
îíè íå òðàòÿò, äà è ìîæíî óïóñòèòü êà-
êîå-íèáóäü âàæíîå ñîîáùåíèå.

Åùå îäíà ïðîãðàììà, ïîçâîëÿþùàÿ
óáèâàòü áàííåðû è âñïëûâàþùèå
îêíà - WebWasher 3.3.

Èìååò íåìåöêèé è ðóññêèé
èíòåðôåéñ.

ßâëÿåòñÿ íàäñòðîéêîé ê ñàìûì
ðàñïðîñòðàíåííûì áðàóçåðàì:
Internet Explorer, Netscape Navigator è
Opera, è ïðè óñòàíîâêå íà æåñòêèé
äèñê àâòîìàòè÷åñêè âñòðàèâàåòñÿ â
ïðîãðàììû. Â îòëè÷èå îò Ad-Muncher,
îíà çíàåò áîëåå ïÿòèäåñÿòè ñàìûõ
ðàñïðîñòðàíåííûõ ðàçìåðîâ áàííå-
ðîâ. Îïðåäåëÿåò, ðàñïîçíàåò è îòêëþ-
÷àåò ðåêëàìíûå áàííåðû, èäåíòèôè-
öèðóÿ èõ ïî ðàçìåðàì, îáû÷íî óêàçû-
âàåìûì â HTML-êîäå, èëè, ïðè èõ îò-
ñóòñòâèè, îïðåäåëÿÿ ýòè çíà÷åíèÿ èç
ïåðâûõ áàéò çàãîëîâêîâ ôàéëîâ
èçîáðàæåíèé. WebWasher 3.3 ìîæåò
çàìåíÿòü óäàëÿåìûé áàííåð íà àâòî-
ìàòè÷åñêè ãåíåðèðóåìóþ êàðòèíêó òà-
êîãî æå ðàçìåðà. Ýòî ñàìàÿ ïðîñòåíü-
êàÿ ïðîãà, êîòîðàÿ óìååò òîëüêî óáè-
ðàòü âñïëûâàþùèå îêíà.

FIREBALL EXTRA
Ïðè çàïóñêå ïðîãðàììû â Tray-

îáëàñòè ïîÿâëÿåòñÿ æåëòàÿ ðîæèöà,
êîòîðàÿ óëûáàåòñÿ, êîãäà ïðîãðàììà
çàïóùåíà, èëè ãðóñòèò, êîãäà îòêëþ-
÷åíà. Ïðè èñïîëüçîâàíèè FireBall
Extra òåáå ïðèäåòñÿ ïîýêñïåðèìåíòè-
ðîâàòü, òàê êàê åäèíñòâåííîé íàñò-
ðîéêîé ÿâëÿåòñÿ âîçìîæíîñòü âûáè-
ðàòü âðåìåííîé èíòåðâàë, äî êîòîðî-
ãî ðàçðåøàåòñÿ ïîÿâëÿòüñÿ âñïëûâà-
þùåìó îêíó. Åñëè â òå÷åíèå ýòîãî
âðåìåíè îêíî íå óñïååò ïîÿâèòüñÿ,
òî îíî íå ïîÿâèòñÿ óæå íèêîãäà, ïðè
ýòîì ïðîãðàììà ïîäàñò çâóêîâîé ñèã-
íàë (ìîæíî îòêëþ÷èòü, êîãäà íàäî-
åñò). Ïî óìîë÷àíèþ âðåìåííîé èí-
òåðâàë óñòàíîâëåí ðàâíûì 0,2 ñåêóí-
äû, ÷åãî âïîëíå äîñòàòî÷íî äëÿ ïî-
ÿâëåíèÿ âñïëûâàþùåãî ðåêëàìíîãî
îêíà. Âîò è âñå, áîëüøå íèêàêîé ðåê-
ëàìû òû íå óâèäèøü. Äâèãàòåëü
ïðîãðåññà ïîãèá íà êîðíþ :). E
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Êîãäà òû ñòàâèøü íîâóþ ïðîãðàììó - âñåãäà ëè òû ÷èòàåøü ëè-
öåíçèîííîå ñîãëàøåíèå? Âîò-âîò, à âåäü èìåííî â íåì è íàïèñàíî,
÷òî òû ñîãëàøàåøüñÿ ó÷àñòâîâàòü â êàêîé-íèáóäü ðåêëàìíîé àê-
öèè, ïðè÷åì çà÷àñòóþ ýòî ñîîáùàåòñÿ òàê âèòèåâàòî, ÷òî ïîíÿòü
ñìûñë îòäåëüíîãî àáçàöà áûâàåò äîâîëüíî ñëîæíî. Íó à äëÿ óì-
íûõ, êàê îáû÷íî, ñîçäàíû äâå ðàäèîêíîïêè - ñîãëàñåí èëè íåò? Íå
ñîãëàñåí - èçâèíè, ïðîãðàììà èíñòàëëèðîâàòüñÿ íå áóäåò. Òàê ïîëü-
çîâàòåëü, ÷àñòî äàæå ñàì íå ïîäîçðåâàÿ, ñîãëàøàåòñÿ íà ñëåæêó
çà ñîáîé...

ÇÀÊÎÍÍÎÑÒÜ ÑËÅÆÊÈ



Âî âñåõ
ñòðàíàõ
ðàñòóò ïðî-
äàæè áëîêè-
ðàòîðîâ ñî-
òîâîé ñâÿ-
çè.

îò, ñêàæåì, â Ìåêñèêå
îäèí áåñïå÷íûé ãðàæ-
äàíèí â çîîïàðêå óðî-
íèë ñâîé ìîáèëüíèê â
êëåòêó ñî ëüâîì, à êîãäà

ñàì ïîëåç äîñòàâàòü ñòîëü äîðîãîé åìó
ïðåäìåò, áûë òóò æå àòàêîâàí ðàçúÿ-
ðåííûì îò ïîäîáíîãî íàõàëüñòâà õèù-
íèêîì. Äðóãîé íåñ÷àñòíûé, æèòåëü
Ëîíäîíà, óïàë ñ áàëêîíà ñâîåãî äîìà,
êîãäà ÷åðåñ÷óð óâëåêñÿ ïîèñêàìè ìåñ-
òà äëÿ íàèëó÷øåãî ïðèåìà ñèãíàëà.
Òðåòüåãî, áèçíåñìåíà èç Ãåðìàíèè, â
îáùåñòâåííîì ìåñòå èçáèëè äî ñìåðòè
ëèøü çà òî, ÷òî ó åãî ìîáèëüíèêà áûë
æóòêî ïðîòèâíûé çâîíîê.

Â àâñòðèéñêèõ Àëüïàõ èç-çà ñîòîâî-
ãî òåëåôîíà ïîãèá ïîä ñíåæíîé ëàâè-
íîé îïûòíûé ëûæíèê-èíñòðóêòîð, îñ-
íàùåííûé ñïåöèàëüíûì óñòðîéñòâîì-
ðàäèîìàÿêîì. Íåñìîòðÿ íà ñïåöóñò-
ðîéñòâî, èíñòðóêòîðà î÷åíü äîëãî íå
ìîãëè îòûñêàòü, ïîñêîëüêó, êàê âûÿñ-
íèëîñü ïîçæå, ìîáèëüíûé òåëåôîí
íàïàðíèêà, íàõîäèâøåãîñÿ âñåãî â 50
ìåòðàõ îò çàñûïàííîãî ñíåãîì êîëëå-
ãè, èñêàæàë öèôðîâîé ñèãíàë îò ðàäè-
îìàÿêà. Êîãäà â ïðîáëåìå, íàêîíåö,
ðàçîáðàëèñü è ïåðåêëþ÷èëèñü íà
àíàëîãîâóþ àïïàðàòóðó, îêàçàëîñü
óæå ñëèøêîì ïîçäíî.

Â 2000 ãîäó êàòàñòðîôà â àýðîïîðòó
Öþðèõà óíåñëà æèçíè 10 ÷åëîâåê, êîã-
äà âñêîðå ïîñëå âçëåòà óïàë íà çåì-
ëþ ñàìîëåò Saab 340 àâèàêîìïàíèè
Crossair. Ïðîâåäåííîå ðàññëåäîâàíèå
ïîêàçàëî, ÷òî ïðè÷èíîé àâàðèè, âåðî-
ÿòíî, ñòàëà ýëåêòðîìàãíèòíàÿ èíòåð-
ôåðåíöèÿ îò âêëþ÷åííîãî ñîòîâîãî
òåëåôîíà îäíîãî èç ïàññàæèðîâ. Êàê
ïðîäåìîíñòðèðîâàëè òåñòîâûå èñïû-
òàíèÿ, íàâèãàöèîííóþ ñèñòåìó ñàìî-
ëåòà äåéñòâèòåëüíî ìîæíî ïîâðåäèòü
ñèãíàëàìè, èçëó÷àåìûìè ìîáèëüíè-
êîì. Íàêîíåö, ñîâñåì íåäàâíî, â äå-
êàáðå 2003 ãîäà, ïàêèñòàíñêîãî ïðå-
çèäåíòà Ïåðâåçà Ìóøàððàôà ïûòà-
ëèñü âçîðâàòü çäîðîâåííîé - â ÷åò-
âåðòü òîííû âåñîì - áîìáîé, çàëîæåí-
íîé ïîä ìîñò è äèñòàíöèîííî ïðèâî-
äèìîé â äåéñòâèå ñ ïîìîùüþ ñèãíàëà
âûçîâà ñîòîâîãî òåëåôîíà. Ëèøü
áëàãîäàðÿ àïïàðàòóðå ãëóøåíèÿ, ïðè-
ìåíÿåìîé ñëóæáîé áåçîïàñíîñòè äëÿ

áëîêèðîâàíèÿ ðàäèî÷àñòîò, äåòîíàòîð
áîìáû íå ñðàáîòàë âî âðåìÿ ïðîåçäà
ïðåçèäåíòñêîãî êîðòåæà (âçðûâ ïðîè-
çîøåë âñêîðå ïîñëå ïðîåçäà ìàøèí,
êîãäà ñìåñòèëàñü îêðóæàþùàÿ èõ "ñà-
íèòàðíàÿ çîíà" ãëóøèòåëåé).

ÇÀÙÈÒÀ È ÅÅ ÈÌÈÒÀÖÈß
Îäíà èç õàðàêòåðíûõ îñîáåííîñ-

òåé ñèñòåìû ìîáèëüíîé öèôðîâîé
ñâÿçè GSM (êàê, âïðî÷åì, è äðóãèõ ïî-
äîáíûõ) ñîñòîèò â òîì, ÷òî âñå åå àñ-
ïåêòû, òàê èëè èíà÷å ñâÿçàííûå ñ áå-
çîïàñíîñòüþ, îêðóæåíû ïëîòíîé çà-
âåñîé ñåêðåòíîñòè. Ñ îäíîé ñòîðîíû,
ýòî, êîíå÷íî, ïîíÿòíî - çà÷åì ïðîñòî
òàê, ñîâåðøåííî çàäàðîì ïðåäîñòàâ-
ëÿòü âàæíóþ èíôîðìàöèþ âñÿêèì
æóëèêàì, áàíäèòàì, òåððîðèñòàì è
ïðî÷èì àíòèñîöèàëüíûì ýëåìåíòàì.
Íî îáîðîòíîé ñòîðîíîé ïîäîáíîé
ñòðàòåãèè ñîêðûòèÿ ñòàíîâèòñÿ òî, ÷òî
øèðîêî äåêëàðèðóåìûå ñâîéñòâà ñèñ-
òåìû íå ñîîòâåòñòâóþò, ìÿãêî ãîâîðÿ,
ðåàëüíîìó ïîëîæåíèþ âåùåé. À ôîð-
ìóëèðóÿ áîëåå æåñòêî, ïîëüçîâàòå-
ëåé ïðîñòî-íàïðîñòî äóðÿò, èëè, åñëè
óãîäíî, ââîäÿò â çàáëóæäåíèå îòíîñè-
òåëüíî ìíîãèõ âîçìîæíîñòåé è ñëà-
áîñòåé ñèñòåìû. Ïðè÷åì ñëàáîñòè ýòè,
ñëåäóåò ïîä÷åðêíóòü, çàëîæåíû â
êîíñòðóêöèþ âïîëíå óìûøëåííî -
èìåííî ÷òîáû äóðèòü ëþäåé.

Ãëàâíûìè ìèôàìè, îêðóæàâøèìè
GSM ñ ìîìåíòà ðîæäåíèÿ íà ðóáåæå
1980-90-õ ãîäîâ, áûëè "íåâîçìîæ-
íîñòü ïåðåõâàòà" ñèãíàëà, "íàäåæíîå
øèôðîâàíèå" ðå÷è ïðè ðàáîòå â çà-
ùèùåííîì ðåæèìå è "íåâîçìîæíîñòü
êëîíèðîâàíèÿ" òåëåôîíà. Äàæå â êîí-
öå 1999 ãîäà, êîãäà õàêåðàìè è íåçàâè-
ñèìûìè óíèâåðñèòåòñêèì èññëåäîâàòå-
ëÿìè óæå áûëî óáåäèòåëüíî ïðîäåìî-
íñòðèðîâàíî, ÷òî âñå ýòè äåêëàðàöèè -
íåïðàâäà, êîìïåòåíòíûå îôèöèàëü-
íûå ëèöà êîíñîðöèóìà GSM ïðîäîëæà-
ëè íàñòàèâàòü íà ñâîåì. Âîò êàê âûã-
ëÿäèò ïðÿìàÿ öèòàòà èç çàÿâëåíèÿ,
ñäåëàííîãî â òó ïîðó Äæåéìñîì Ìîðà-
íîì, äèðåêòîðîì ïîäðàçäåëåíèÿ, îòâå-
÷àþùåãî â êîíñîðöèóìå GSM çà áåçî-
ïàñíîñòü è çàùèòó ñèñòåìû îò ìîøåí-
íè÷åñòâà: "Íèêòî â ìèðå íå ïðîäåìîí-
ñòðèðîâàë âîçìîæíîñòü ïåðåõâàòà
çâîíêîâ â ñåòè GSM. Ýòî ôàêò... Íàñ-
êîëüêî íàì èçâåñòíî, íå ñóùåñòâóåò
íèêàêîé àïïàðàòóðû, ñïîñîáíîé îñó-
ùåñòâëÿòü òàêîé ïåðåõâàò".

Âåñüìà åäêàÿ ðåàêöèÿ íåçàâèñèìûõ
èññëåäîâàòåëåé íà ýòè ñëîâà âûãëÿ-
äåëà ïðèìåðíî òàê: "Èìåÿ ñèòóàöèþ,
êîãäà öåëûé ðÿä êîìïàíèé ïðîäàåò
îáîðóäîâàíèå äëÿ ïåðåõâàòà GSM -
ïðè÷åì íå ïåðâûé ãîä è ñ âåñüìà îòê-
ðûòîé ðåêëàìîé â Ñåòè - ýòîò äèðåê-
òîð ïî áåçîïàñíîñòè ëèáî ëæåò, ëèáî
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Áåðä Êèâè (kiwi@computerra.ru)

Ò î, ÷òî ìîáèëüíûé òåëåôîí - âåùü ÷ðåçâû÷àéíî óäîáíàÿ è ïîëåçíàÿ â áûòó, äîêàçûâàòü, åñòåñòâåííî, íèêîìó íå
íàäî. Âïðî÷åì, íà ñâåòå õâàòàåò è òàêèõ ëþäåé, êòî âèäèò â ìîáèëüíèêàõ îäíî ëèøü çëî. È ÷òîáû çëî ýòî ñòàëî

âïîëíå î÷åâèäíûì äëÿ âñåõ, îíè êîïÿò è êîïÿò èñòîðèè î æóòêèõ ïðîèñøåñòâèÿõ, ñëó÷àþùèõñÿ ñ àáîíåíòàìè ñîòî-
âîé ñâÿçè.

ÏËÞÑÛ 
È ÌÈÍÓÑÛ GSM
ÐÀÇÍÎÎÁÐÀÇÍÛÅ ÀÑÏÅÊÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ ÌÎÁÈËÜÍÎÉ ÑÂßÇÈ

Èçâåñòíî
ìíîæåñòâî
ñëó÷àåâ,
êîãäà ìî-
áèëüíèê
ñòàíîâèëñÿ
ïðè÷èíîé
ñåðüåçíûõ
íåïðèÿòíîñ-
òåé.

ÏÐÈÂÀÒÍÎÑÒÜ

Áðèòàíñêèé
ïîëèöåéñ-
êèé-ìîòî-
öèêëèñò íà
ïîëíîì õîäó
âðåçàëñÿ â
äåðåâî, êîã-
äà ðåøèë
ïðî÷åñòü
ïîëó÷åííîå
SMS-ñîîá-
ùåíèå.



íåêîìïåòåíòåí, ëèáî è òî è äðóãîå ðà-
çîì". Ýòà ðåïëèêà ïðèíàäëåæèò íîâî-
çåëàíäöó Ïèòåðó Ãóòìàíó èç Îêëåí-
äñêîãî óíèâåðñèòåòà, íà âåá-ñàéòå êî-
òîðîãî, â ÷àñòíîñòè, åñòü è ñòðàíè÷êà -
www.cs.auckland.ac.nz/~pgut001/products.html -
ñ ïîäáîðêîé ññûëîê íà êîìïàíèè, ïðî-
äàþùèå îáîðóäîâàíèå äëÿ ìîíèòî-
ðèíãà GSM. Èíòåðåñíî, ÷òî ïðàêòè÷åñ-
êè âñå óêàçàííûå òàì ôèðìû ïåðåâå-
ëè ñîäåðæàòåëüíóþ èíôîðìàöèþ î
òîâàðå â çàêðûòûé ðàçäåë ñâîèõ ñàé-
òîâ, âèäèìî, äëÿ ïîääåðæàíèÿ ìèôà î
íåâîçìîæíîñòè ïåðåõâàòà.

Âïðî÷åì, ýòó èíôîðìàöèþ áåç ïðîá-
ëåì ìîæíî íàéòè â äðóãèõ ìåñòàõ. Âîò,
ê ïðèìåðó, ïîðòàòèâíàÿ ðàáî÷àÿ ñòàí-
öèÿ GSM Monitoring System STL-5020
ôèðìû Secur Telecom (www.securtele-
com.com/government/Comminterception/gsmoni-
toring/) èëè ñõîæàÿ ïî íàçíà÷åíèþ àï-
ïàðàòóðà Cellular Interceptor GSM
Digital ôèðìû Accelerated Promotions
(accelerated-promotions.com/consumer-electron-
ics/cellular-interception.htm).

Ðàáîòà ýòîé àïïàðàòóðû, êàê ìîæíî
óçíàòü èç õàðàêòåðèñòèê, ñîâåðøåííî
ïðîçðà÷íà äëÿ îïåðàòîðîâ ìîáèëü-
íîé ñâÿçè, îáåñïå÷èâàÿ ïîëíóþ íåâè-
äèìîñòü ïåðåõâàò÷èêà, è ñïîñîáíà
âåñòè ìîíèòîðèíã íåñêîëüêèõ òåëåôî-
íîâ îäíîâðåìåííî. Âñå ïåðåãîâîðû
ìîæíî ëèáî çàïèñûâàòü, ëèáî ïðîñëó-
øèâàòü â ñòåðåîðåæèìå, êîãäà ãîëîñà
áåñåäóþùèõ àáîíåíòîâ çâó÷àò èç ðàç-
íûõ êîëîíîê. Àïïàðàòóðà ìîíèòîðèí-
ãà ðåãèñòðèðóåò âñþ ìàëî-ìàëüñêè
çíà÷èìóþ èíôîðìàöèþ îá îòñëåæè-
âàåìûõ òåëåôîíàõ (èäåíòèôèêàòîðû
IMEI, IMSI, TMSI) è ïàðàìåòðû GSM-ñå-
òè íà êîíòðîëèðóåìîé òåððèòîðèè
(ñåðâèñ-ïðîâàéäåðû, íîìåðà êàíàëîâ,
èäåíòèôèêàòîðû ñîòû, óðîâåíü ñèãíà-
ëà è ò.ä.). Ïî æåëàíèþ çàêàç÷èêà çà
äîïîëíèòåëüíûå äåíüãè îáîðóäîâà-
íèå ñíàáæàåòñÿ òàêæå âîçìîæíîñòÿ-
ìè äåêîäèðîâàíèÿ çàøèôðîâàííûõ
ïåðåäà÷. Áàçîâàÿ æå öåíà ýòîé àïïà-
ðàòóðû ñîñòàâëÿåò 400-500 òûñÿ÷
äîëëàðîâ, ÷òî, âïðî÷åì, îòðàæàåò íå
äåéñòâèòåëüíóþ ñòîèìîñòü ýëåêòðîíè-
êè è ÏÎ, à ñêîðåå "ýêñêëþçèâíîñòü"
ïðîäóêòà. Â ðîññèéñêîé ÷àñòè èíòåð-
íåòà ïðàêòè÷åñêè âñå òî æå ñàìîå â
êîíöå 1990-õ ãîäîâ ïðîäàâàëîñü ïî
êóäà áîëåå ðåàëüíîé öåíå 4,5 òûñÿ÷è
äîëëàðîâ. Ñîâñåì áåç òðóäà â èíòåð-
íåòå ìîæíî íàéòè è íåäîðîãóþ àïïà-
ðàòóðó äëÿ êëîíèðîâàíèÿ SIM-êàðòî-
÷åê. Ê ïðèìåðó, ïðîäóêò SIM-R/W 2x
for GSM òàéâàíüñêîé ôèðìû iNEX
Technology (www.inex-tw.net/product2.htm).

Äåêëàðèðóåìàÿ è ðåàëüíàÿ ñòîé-
êîñòü êðèïòîàëãîðèòìîâ GSM (àóòåí-
òèôèêàöèÿ A3/A8 è ñîáñòâåííî øèô-
ðîâàíèå A5 â ñâîèõ ðàçíîâèäíîñòÿõ
A5/0, A5/1, A5/2, A5/3) - ýòî âîîáùå
îòäåëüíûé âåñüìà áîëüøîé ðàçãîâîð.
Íàèáîëåå ñîäåðæàòåëüíûì, âåðîÿòíî,
ñîáðàíèåì àíãëîÿçû÷íûõ ìàòåðèàëîâ
ïî ýòèì âîïðîñàì ÿâëÿåòñÿ âåá-ñàéò
GSM Security (gsmsecurity.com), à äîñòà-
òî÷íî ïîäðîáíûé îáçîð íà ðóññêîì
ÿçûêå ìîæíî íàéòè â ìîåé ñòàòüå

"(íå)Áåçîïàñíîñòü GSM" (www.share-
book.ru/kiwi/gsm-pap.htm).

Ðåàëüíóþ ñòîéêîñòü øòàòíûõ
ñðåäñòâ øèôðîâàíèÿ GSM îáû÷íî
âûðàæàþò òàêîé ôðàçîé: "Ìîáèëüíî-
ìó òåëåôîíó ñëåäóåò äîâåðÿòü ëèøü
òó èíôîðìàöèþ, êîòîðóþ âû ìîæåòå
îáñóæäàòü â ëèôòå, íàáèòîì ëþäü-
ìè". Äëÿ áîëåå ñåðüåçíîé çàùèòû
ïåðåãîâîðîâ â ñåòÿõ ñîòîâîé ñâÿçè
îáùåäîñòóïíîãî îáîðóäîâàíèÿ ïðàê-
òè÷åñêè íåò. Ïèîíåðîì çäåñü ìîæíî
ñ÷èòàòü íåáîëüøóþ áåðëèíñêóþ
ôèðìó Cryptophone
(www.cryptophone.de), âûïóñòèâøóþ â
2003 ãîäó ðåàëüíî êðåïêóþ àïïàðà-
òóðó çàñåêðå÷èâàíèÿ íà áàçå ñìàðò-
ôîíîâ è àëãîðèòìà AES. Öåíà êîìï-
ëåêòà èç äâóõ êðèïòîôîíîâ, ïðàâäà,
äîâîëüíî ïðèëè÷íàÿ - 3500 åâðî (íî
íà ñàéòå ìîæíî ñêà÷àòü áåñïëàòíóþ
ïðîãðàììó-êðèïòîôîí è èñõîäíèêè
ïîä Windows è PocketPC - ïðèì. ðåä.).

Î, ÃÄÅ ÆÅ ÒÛ, ÁÐÀÒ?
Ñðåäè âîçìîæíîñòåé óïîìÿíóòîé

âûøå àïïàðàòóðû ìîíèòîðèíãà GSM
ìîæíî îáíàðóæèòü è òàêèå: îïðåäåëå-
íèå äèñòàíöèè îò òåëåôîíà-öåëè äî
áàçîâîé ñòàíöèè; îïðåäåëåíèå íàï-
ðàâëåíèÿ íà òåëåôîí-öåëü. Èíòåðåñ-
íî îòìåòèòü, ÷òî óñòàíàâëèâàòü ãåîã-
ðàôè÷åñêîå ìåñòîïîëîæåíèå àáîíåí-
òà ìîáèëüíîé ñâÿçè ñïîñîáíà íå òîëü-
êî äîðîãàÿ ñïåöàïïàðàòóðà ïåðåõâà-
òà, íî è âïîëíå îáû÷íîå îáîðóäîâà-
íèå îïåðàòîðîâ ìîáèëüíîé òåëåôî-
íèè. Áîëåå òîãî, âîçìîæíîñòè ãåîãðà-
ôè÷åñêîãî ïîçèöèîíèðîâàíèÿ àáî-
íåíòà íà ìåñòíîñòè (ëîêàëèçàöèè) èç-
íà÷àëüíî çàëîæåíû â ñàìó àðõèòåêòó-
ðó ìîáèëüíîé ñîòîâîé ñâÿçè. Ïðîñòî

ïîòîìó, ÷òî äëÿ ýôôåêòèâíîé îðãàíè-
çàöèè ñîåäèíåíèÿ ñåòü äîëæíà çíàòü,
â êàêîé èìåííî èç åå ÿ÷ååê íàõîäèòñÿ
âñÿêèé êîíêðåòíûé òåëåôîí. Äåëàåò-
ñÿ ýòî èçâåñòíûìè â íàâèãàöèè ìåòî-
äàìè òðèàíãóëÿöèè - ïî âðåìåíè îòê-
ëèêà àïïàðàòà íà ñèãíàëû òðåõ-÷åòû-
ðåõ áëèæàéøèõ ìà÷ò áàçîâûõ ñòàí-
öèé. Áîëåå òîãî, èíôîðìàöèÿ î ïåðå-
ìåùåíèÿõ êàæäîãî àáîíåíòà èç îäíîé
ÿ÷åéêè â äðóãóþ íå òîëüêî ðåãóëÿðíî
ôèêñèðóåòñÿ, íî è äîâîëüíî äîëãî
õðàíèòñÿ â áàçàõ äàííûõ òåëåôîííûõ
îïåðàòîðîâ. Îäíàêî ìíîãèå ãîäû âñå
ýòî áûëî áîëüøèì ñåêðåòîì, ïîñêîëü-
êó òåõíîëîãèÿ ïðåäîñòàâëÿëà ñïåöñ-
ëóæáàì è ïðàâîîõðàíèòåëüíûì îðãà-
íàì óäîáíåéøèé èíñòðóìåíò äëÿ ñî-
âåðøåííî íåçàìåòíîãî íàáëþäåíèÿ
çà èíòåðåñóþùèìè èõ îáúåêòàìè.

Èíîãäà, ïðàâäà, èíôîðìàöèÿ îá ýòîé
ñïåöèôèêå GSM íåâîëüíî ïðîñà÷èâà-
ëàñü â ïðåññó ïðè îñâåùåíèè ãðîìêèõ
êðèìèíàëüíûõ èñòîðèé. Òàê, ê ïðèìå-
ðó, áûëî â 2000 ãîäó â Èñëàíäèè, îä-
íîé èç ñàìûõ "ìîáèëüíûõ" â ìèðå
ñòðàí, ãäå íà 275 òûñÿ÷ ÷åëîâåê íàñå-
ëåíèÿ ïðèõîäèòñÿ ñâûøå 210 òûñ. ñî-
òîâûõ òåëåôîíîâ, à âñÿ òåððèòîðèÿ
îñòðîâà ïëîòíî óñåÿíà ìà÷òàìè áàçî-
âûõ ñòàíöèé. È âîò èìåííî çäåñü 33-
ëåòíåãî èñëàíäöà óãîðàçäèëî óáèòü
ñâîåãî ïàðòíåðà ïî áèçíåñó. Óáèéöà
ïîçàáîòèëñÿ îá îòñóòñòâèè ñâèäåòå-
ëåé è ñïðÿòàë òåëî æåðòâû â óêðîì-
íîì áåçëþäíîì ìåñòå - îäíîé èç ëàâî-
âûõ ðàññåëèí âóëêàíè÷åñêîãî îñòðî-
âà. Îäíàêî ïîëèöèè óäàëîñü äîâîëü-
íî áûñòðî íàéòè ìåñòî ïðåñòóïëåíèÿ
è èçîáëè÷èòü ïîäîçðåâàåìîãî, ïðîà-
íàëèçèðîâàâ çàïèñü åãî ïåðåìåùå-
íèé, ïîëó÷åííóþ ó îïåðàòîðà ñîòîâîé
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Ïåðåãîâîðû ìîæíî çàïèñûâàòü èëè
ïðîñëóøèâàòü â ñòåðåî, êîãäà ãîëîñà
àáîíåíòîâ çâó÷àò èç ðàçíûõ êîëîíîê. 
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Òåëåôîí-øèôðàòîð Cryptophone
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ñâÿçè. Êàê è ïîäàâëÿþùåå áîëüøèí-
ñòâî èñëàíäöåâ, óáèéöà âñåãäà íîñèë
ïðè ñåáå òåëåôîí.

Íàèáîëåå ãðîìêèé ñêàíäàë â ñâÿçè ñ
ïîñòîÿííîé è íåãëàñíîé, ïî ñóòè äåëà,
ñëåæêîé çà ãðàæäàíàìè ñ ïîìîùüþ
ñèñòåìû GSM èìåë ìåñòî â 1997 ãîäó,
êîãäà öþðèõñêàÿ ãàçåòà Sonntags
Zeitung ïîâåäàëà, êàê øâåéöàðñêàÿ
ïîëèöèÿ òàéíî ñëåäèò çà ïåðåìåùå-
íèÿìè ïîëüçîâàòåëåé ìîáèëüíûõ òå-
ëåôîíîâ ñ ïîìîùüþ êîìïüþòåðà íà-
öèîíàëüíîé òåëåêîììóíèêàöèîííîé
êîìïàíèè Swisscom. Íåñìîòðÿ íà íå-
êîòîðûå ïðåóâåëè÷åíèÿ æóðíàëèñòîâ
("â Swisscom õðàíÿò äàííûå î ïåðåä-
âèæåíèÿõ áîëåå ìèëëèîíà ïîëüçîâà-
òåëåé ìîáèëüíîé ñâÿçè è ìîãóò âîñ-
ñòàíîâèòü ìåñòîïîëîæåíèå âñåõ àáî-
íåíòîâ ñ òî÷íîñòüþ äî ñîòíè ìåòðîâ
íà ïðîòÿæåíèè, ïî êðàéíåé ìåðå, ïîñ-
ëåäíåãî ïîëóãîäà; à åñëè ïîíàäîáèò-
ñÿ, òî ìîãóò â òî÷íîñòè âîññîçäàòü,
âïëîòü äî ìèíóòû, êòî, ãäå, êîãäà è ñ
êåì ñîçâàíèâàëñÿ äëÿ êîíôèäåíöè-
àëüíûõ ïåðåãîâîðîâ"), ïðåäñòàâèòå-
ëÿì Swisscom ïðèøëîñü îôèöèàëüíî
ïðèçíàòü, ÷òî îíè ïðàêòèêóþò ñáîð è
õðàíåíèå èíôîðìàöèè î ïåðåìåùåíè-
ÿõ âñåõ àáîíåíòîâ, íî âûäàþò åå
âëàñòÿì ëèøü ïî îðäåðó ñóäà.

Ïîñêîëüêó â äåìîêðàòè÷åñêèõ ãîñó-
äàðñòâàõ ïðèíÿòî ÷òèòü ïðåçóìïöèþ
íåâèíîâíîñòè, è íåò çàêîíîâ, ðàçðå-
øàþùèõ ïîëèöèè ïðåâåíòèâíûé ñáîð
äàííûõ â öåëÿõ áóäóùèõ ðàññëåäîâà-
íèé, øâåéöàðñêèå âëàñòè áûëè âû-
íóæäåíû ïðîâåñòè ñïåöèàëüíîå ðàç-
áèðàòåëüñòâî ïî ìàòåðèàëàì ñêàí-
äàëüíîé ïóáëèêàöèåé öþðèõñêîé ãà-
çåòû. È õîòÿ â èòîãå ïîäòâåðäèëàñü
ñóòü âñåõ îáâèíåíèé ïðåññû, âëàñòè
ðåøèëèñü îòêðûòî îïóáëèêîâàòü
ëèøü 3 ñòðàíèöû èç 30-ñòðàíè÷íîãî
èòîãîâîãî îò÷åòà, êîòîðûé â öåëîì çà-
ñåêðåòèëè, ñî÷òÿ åãî ñîäåðæàíèå íå-
æåëàòåëüíûì äëÿ âñåîáùåãî ðàçãëà-
øåíèÿ. Âïðî÷åì, ó íàðîäà èìåëñÿ è

äðóãîé èñòî÷íèê ñîäåðæàòåëüíîé èí-
ôîðìàöèè. Ïóáëèêàöèè ãàçåòû
Sonntags Zeitung áûëè ïîñòðîåíû â
îñíîâíîì íà äàííûõ î øïèîíñêèõ àñ-
ïåêòàõ ìîáèëüíîé ñâÿçè, ñîáðàííûõ
íà âåá-ñàéòå "Interception" ïðàâîçà-

ùèòíèêà Êðèñòèàíà Ìàññîíà. Â ìàå
1999 ã. ïðè êðàéíå çàãàäî÷íûõ îáñòîÿ-
òåëüñòâàõ Ìàññîí ïîãèá, íàïðàâëÿÿñü
íà âñòðå÷ó ñ æóðíàëèñòîì è óïàâ ñ
ìîñòà. Ïîëèöèÿ êâàëèôèöèðîâàëà
ïðîèçîøåäøåå êàê ñàìîóáèéñòâî. Â
ïàìÿòü î Ìàññîíå åãî âåá-ñàéò ñîõðà-
íåí äðóçüÿìè ïî àäðåñó
www.seriot.ch/interception/.

Ñðåäè ìàòåðèàëîâ ýòîãî ñàéòà åñòü
ñâèäåòåëüñòâà ýêñïåðòîâ, ñîãëàñíî
êîòîðûì, äàæå åñëè ÷åëîâåê âûêëþ-
÷àåò ñâîé òåëåôîí, íå æåëàÿ ïîñòîÿí-
íî ôèãóðèðîâàòü â áàçàõ äàííûõ, êî-
òîðûå åìó àáñîëþòíî íåïîäêîíòðîëü-
íû, ïðàêòè÷åñêè íèêàêîãî ýôôåêòà
ýòî íå âîçûìååò. Ïîòîìó ÷òî è â âûê-
ëþ÷åííîì ñîñòîÿíèè ìîáèëüíûé òå-
ëåôîí ðåãóëÿðíî ïîäàåò î ñåáå ñèã-
íàë áàçîâîé ñòàíöèè. Òàê ÷òî åñëè
àáîíåíò êàòåãîðè÷åñêè íå æåëàåò ïîñ-
òîÿííî íàõîäèòüñÿ ïîä íàáëþäåíèåì,
åìó ïðèäåòñÿ âûíóòü èç àïïàðàòà áà-
òàðåéêó èëè çàñóíóòü òåëåôîí â ïà-
êåò/êîíòåéíåð, ýêðàíèðóþùèé ýëåêò-
ðîìàãíèòíûå èçëó÷åíèÿ. Êàæäàÿ èç
ôèðì-ïðîâàéäåðîâ ìîáèëüíîé ñâÿçè
èìååò ñîáñòâåííûå íîðìàòèâû íà ñðî-
êè õðàíåíèÿ äàííûõ î ïåðåìåùåíèÿõ
ñâîèõ àáîíåíòîâ. Ñðîêè ýòè ìîãóò
áûòü î÷åíü ðàçíûìè - îò íåñêîëüêèõ
äíåé äî íåñêîëüêèõ ìåñÿöåâ. Íî ñóòü
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Ñ ïîìîùüþ
ñèñòåìû
GSM çà÷àñ-
òóþ íåëå-
ãàëüíî ïðî-
âîäÿò ñëåæ-
êó çà ïîäîç-
ðèòåëüíûìè
îáúåêòàìè
èëè ëþäü-
ìè.

Ãëàâíûé
ìèô î GSM
- ýòî íåâîç-
ìîæíîñòü
ïåðåõâàòà
åãî ñèãíàëà.

ÏËÞÑÛ È ÌÈÍÓÑÛ GSM52 ÏÐÈÂÀÒÍÎÑÒÜ

Ìåñòî #1: â ñàìîëåòå. Òåîðåòè÷åñêè åñòü øàíñ íå äîëåòåòü, ïîñ-
êîëüêó èçëó÷åíèå òåëåôîíà ìîæåò ñàìûì ôàòàëüíûì îáðàçîì ïîâ-
ëèÿòü íà ðàáîòîñïîñîáíîñòü áîðòîâîé ýëåêòðîíèêè.

Ìåñòî #2: íà àâòîçàïðàâî÷íîé ñòàíöèè. Ýêñïåðòû ïðåäóïðåæäà-
þò - çäåñü ñîòîâûé òåëåôîí, êàê è ñïè÷êè-çàæèãàëêè-ñèãàðåòû,
ëó÷øå äåðæàòü ïîäàëüøå. Åñòü îïàñíîñòü âçðûâà.

Ìåñòî #3: â áîëüíèöàõ. Òóò îò áåñïå÷íîãî èñïîëüçîâàíèÿ òåëå-
ôîíà ìîãóò ïîñòðàäàòü æèçíè äðóãèõ ëþäåé. Èçâåñòíû ñëó÷àè, êîã-
äà èç-çà ñîòîâîé ñâÿçè îòêëþ÷àëàñü àïïàðàòóðà â ðåàíèìàöèîííûõ
îòäåëåíèÿõ.

Ìåñòî #4: çà ðóëåì àâòîìîáèëÿ. Âîäèòåëü, áîëòàþùèé ïî ñîòî-
âîìó òåëåôîíó, - â ñâîåé íåâíèìàòåëüíîñòè õóæå ïüÿíîãî. Ýòî ìíî-
ãîêðàòíî ïîäòâåðæäåííûé ýêñïåðèìåíòàìè íàó÷íûé ôàêò.

Ìåñòà #5: â êèíî, òåàòðå è ïðî÷èõ ïîäîáíûõ çàâåäåíèÿõ. Çäåñü
ëþáèòåëè øóìíî îáùàòüñÿ ïî òåëåôîíó èìåþò âñå áîëüøå øàí-
ñîâ áûòü èçáèòûìè. Ñîòðóäíèêè áîëüíèö ñâèäåòåëüñòâóþò, ÷òî ó
íèõ ÿâíî ðàñòåò êîëè÷åñòâî ïàöèåíòîâ, îáðàùàþùèõñÿ çà ìåäèöè-
íñêîé ïîìîùüþ ñ ïîäáèòûì ãëàçîì, ñèëüíûìè óøèáàìè èëè ñëî-
ìàííûì ðåáðîì - êàê ðåçóëüòàòàìè ýìîöèîíàëüíûõ ðàçáîðîê íà
ïî÷âå ïîëüçîâàíèÿ ìîáèëüíèêîì â íåïîäîáàþùåì ìåñòå.

ÎÏÀÑÍÛÅ ÌÅÑÒÀ

...ëðåäñòàâèòåëÿì Swisscom ïðèøëîñü
îôèöèàëüíî ïðèçíàòü, ÷òî îíè ïðàêòèêó-
þò ñáîð è õðàíåíèå èíôîðìàöèè î ïåðå-

ìåùåíèÿõ âñåõ àáîíåíòîâ...



íàêàïëèâàåìûõ äàííûõ îäíà: íà èõ îñíîâå äëÿ ëþáîãî
êîíêðåòíîãî íîìåðà è åãî âëàäåëüöà èìååòñÿ âîçìîæíîñòü
âûñòðîèòü "ïðîôèëü" ñ òî÷íûìè äàòàìè è âðåìåíåì âñåõ
ïåðåìåùåíèé íà ìåñòíîñòè.

Ñ íà÷àëà 2000-õ ãîäîâ, êîãäà âîçìîæíîñòè GSM-ñåòåé
ïî ëîêàëèçàöèè àáîíåíòîâ ïåðåñòàëè áûòü ñåêðåòîì, â
Åâðîïå è Àçèè ïîÿâëÿåòñÿ âñå áîëüøå ñåðâèñîâ, òåïåðü
óæå â êà÷åñòâå ïëàòíîé óñëóãè ïðåäëàãàþùèõ âñåì æåëà-
þùèì îïðåäåëÿòü ìåñòîïîëîæåíèå íóæíûõ ëþäåé ïî èõ
òåëåôîííîìó íîìåðó.

ÌÅÐÒÂÀß ÇÎÍÀ ËÈ×ÍÎÃÎ ÏÎËÜÇÎÂÀÍÈß
Åùå îäíà õîðîøî èçâåñòíàÿ, íî òðóäíî ðåøàåìàÿ

ïðîáëåìà ñîòîâîé òåëåôîíèè - ýòî ãðîìêèå è íàâÿç÷èâûå
ðàçãîâîðû íå îáðåìåíåííûõ âîñïèòàíèåì ëþäåé â ìåñòàõ,
ñîâåðøåííî äëÿ ýòîãî íå ïðåäíàçíà÷åííûõ - â òåàòðàõ, êè-
íî, òèõèõ ðåñòîðàí÷èêàõ è òîìó ïîäîáíûõ ïóáëè÷íûõ çàâå-
äåíèÿõ. Ïîñêîëüêó ïðåäóïðåæäàþùèå òàáëè÷êè è âåæëè-
âûå óâåùåâàíèÿ ìàëîýôôåêòèâíû, àäìèíèñòðàöèÿ âñå ÷à-
ùå íà÷èíàåò ïðèáåãàòü ê òåõíè÷åñêîìó ðåøåíèþ - ïðèìå-
íåíèþ àïïàðàòóðû ëîêàëüíîãî ãëóøåíèÿ ñîòîâîé ñâÿçè.

Ïî ñâîåìó ïðèíöèïó äåéñòâèÿ ýòè ãëóøèòåëè îáû÷íî îò-
íîñÿòñÿ ê îáîðóäîâàíèþ àêòèâíîãî ïîäàâëåíèÿ ñèãíàëîâ,
ôèçèêà êîòîðîãî äîâîëüíî ïðîñòà è ñâîäèòñÿ ê ãåíåðà-
öèè øóìà (ðàäèî÷àñòîòíûõ ïîìåõ) â íóæíîì äèàïàçîíå
âîëí. Ïðè ñèëüíîì óðîâíå ïîìåõ ñèãíàëû îò áàçîâîé
ñòàíöèè ïðîñòî çàáèâàþòñÿ, â ðåçóëüòàòå ÷åãî òåëåôîí â
ýòîì ìåñòå "íå âèäèò" ñâîþ ñåòü, à åãî õîçÿèí íèêîãäà íå
ñìîæåò îòëè÷èòü íàâåðíÿêà äåéñòâèå ãëóøèëêè îò "ìåðò-
âîé çîíû", îáû÷íîé äëÿ ñîòîâîé ñâÿçè.

Ïðàâèëà ïîëüçîâàíèÿ ðàäèî÷àñòîòíûì ñïåêòðîì â
áîëüøèíñòâå ãîñóäàðñòâ êàòåãîðè÷åñêè çàïðåùàþò ñàìî-
âîëüíîå èñïîëüçîâàíèå ëþáûõ èçëó÷àòåëåé, ñîçäàþùèõ
ïîìåõè äëÿ ñåòåé, èìåþùèõ ëèöåíçèþ íà âåùàíèå. Ïðàâ-
äà, ïðèíÿòû ýòè ïðàâèëà î÷åíü äàâíî, çà ìíîãî äåñÿòèëå-
òèé äî ïîÿâëåíèÿ ñîòîâûõ òåëåôîíîâ, à ïîìåõè îò "áûòî-
âîé" àïïàðàòóðû ãëóøåíèÿ ìîáèëüíîé ñâÿçè ðàñïðîñòðà-
íÿþòñÿ îáû÷íî ëèøü íà íåñêîëüêî äåñÿòêîâ ìåòðîâ
(åñòü, êîíå÷íî, ìîùíûå ãëóøèëêè ó âîåííûõ è ñïåöñëóæá
ñ äàëüíîñòüþ äåéñòâèÿ íà êèëîìåòðû, îäíàêî çäåñü î íèõ
ðå÷ü íå èäåò). Ïîýòîìó ëèáî çàêîíû êîððåêòèðóþòñÿ, êàê
âî Ôðàíöèè èëè Ãîíêîíãå, ëèáî âëàñòè ñìîòðÿò âåñüìà
ëèáåðàëüíî íà ñàìîâîëüíîå ïðèìåíåíèå ìàëîìîùíûõ
ãëóøèòåëåé, è äàæå â çàêîíîïîñëóøíûõ ñòðàíàõ, âðîäå
ÑØÀ, ïîäîáíàÿ àïïàðàòóðà çàêóïàåòñÿ ìàññîâî. Ôîð-
ìàëüíî ëèøü çà îäíîêðàòíîå åå èñïîëüçîâàíèå ïî àìå-
ðèêàíñêèì çàêîíàì ïîëîæåíî äî ãîäà òþðüìû è 11 òûñÿ÷
äîëëàðîâ øòðàôà, îäíàêî â îòíîøåíèè ñîòîâûõ ãëóøè-
ëîê ýòîò çàêîí íå ïðèìåíÿëñÿ íè ðàçó.

Åñòåñòâåííî, ïðàêòè÷åñêè âî âñåõ ñòðàíàõ ïðîäàæè áëîêè-
ðàòîðîâ ñîòîâîé ñâÿçè â ÷àñòíûå ðóêè èç ãîäà â ãîä òîëüêî
ðàñòóò. À öåíà íà ïîäîáíîå îáîðóäîâàíèå, ñîîòâåòñòâåííî,
ñíèæàåòñÿ. Â Ðîññèè òàêîãî ðîäà òåõíèêó äåëàåò öåëûé ðÿä
ôèðì - Ìàñêîì, Íåëê, Ñþðòåëü, Ðàäèîñåðâèñ. Íà ñàéòå ïîñ-
ëåäíåé (www.radioservice.ru), ê ïðèìåðó, ïîêóïàòåëÿì ïðåäëàãà-
åòñÿ êîìïàêòíûé áëîêèðàòîð RS Jammini äëÿ ñåòåé GSM
900/1800 ïî öåíå 1500 ó.å. (åâðî) çà øòóêó. Ôóíêöèîíàëüíî
ñõîäíàÿ (íî ñ ñóùåñòâåííî áîëüøèì äèàïàçîíîì áëîêèðóå-
ìûõ ñèñòåì) àïïàðàòóðà C-Guard LP, âûïóñêàåìàÿ êóäà áî-
ëåå èçâåñòíîé íà ìèðîâîì ðûíêå èçðàèëüñêîé êîìïàíèåé
NetLine Communications Technologies (www.netline.co.il/LP.htm),

www.e-shop.ru www.gamepost.ru
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Áëîêèðàòîð ñîòîâîé ñâÿçè Suresafe SH-066
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ïðîäàåòñÿ â ðàçíûõ ìåñòàõ ïî öåíå îò
1500 äî 2000 äîëëàðîâ. Ðàäèóñ
äåéñòâèÿ ìàëîìîùíîãî C-Guard LP
ñîñòàâëÿåò îò 5 äî 80 ìåòðîâ, â çàâè-
ñèìîñòè îò êîíêðåòíûõ óñëîâèé ïðèå-
ìà è áëèçîñòè áàçîâûõ ñòàíöèé.

Êðîìå òîãî, íà ðûíêå èçâåñòíû è
ñîâñåì íåäîðîãèå óñòðîéñòâà ãëóøå-
íèÿ, â áóêâàëüíîì ñìûñëå äëÿ "ïåðñî-
íàëüíîãî èñïîëüçîâàíèÿ". ×àùå âñå-
ãî â ýòîì ðÿäó óïîìèíàþò àïïàðàò SH-
066PL òàéâàíüñêîé ôèðìû Suresafe
Technology (www.suresafe.com.tw) ñòîè-
ìîñòüþ âñåãî îêîëî 300 äîëëàðîâ.
Ýòî óñòðîéñòâî íå òîëüêî ïî öåíå, íî
è ïî âíåøíåìó âèäó íàïîìèíàåò ìî-
áèëüíûé òåëåôîí, îáåñïå÷èâàÿ ãëó-
øåíèå ëþáîé öèôðîâîé è àíàëîãîâîé
ñîòîâîé ñâÿçè â ðàäèóñå äî 15 ìåòðîâ
(â çàâèñèìîñòè îò ñèñòåìû òåëåôîí-
íîé ñåòè è ìîùíîñòè ñèãíàëà â äàí-
íîé òî÷êå ñîòû).

Ôèðìû, âûïóñêàþùèå áëîêèðàòîðû
ìîáèëüíîé ñâÿçè, îáû÷íî çàíèìàþò-
ñÿ è íåñêîëüêî èíûì àñïåêòîì ïîâñå-
ìåñòíî ðàñïðîñòðàíèâøèõñÿ ñîòîâûõ
òåëåôîíîâ. Ñïåöèàëèñòàì èçâåñòíî,
÷òî ïîñëå ñîâñåì íåáîëüøîé ìîäè-
ôèêàöèè ýòîò àïïàðàò ëåãêî ïðåâðà-
ùàåòñÿ â äîâîëüíî óäîáíîå ïîäñëó-
øèâàþùåå óñòðîéñòâî. Òåëåôîí êàê
áû ñëó÷àéíî îñòàâëÿåòñÿ â íóæíîì
ìåñòå â ÿêîáû "âûêëþ÷åííîì", ñóäÿ
ïî âíåøíåìó âèäó, ñîñòîÿíèè, îäíàêî
ïðè çâîíêå íà ýòîò íîìåð àïïàðàò íå
èçäàåò çâîíêîâ è âèçóàëüíûõ ñèãíà-
ëîâ, ïðîñòî ñòàíîâÿñü ìèêðîôîíîì.
Ïðè ýòîì ïðîôåññèîíàëüíàÿ àïïàðà-
òóðà äëÿ ïîèñêà çàêëàäîê-æó÷êîâ
îáû÷íî èãíîðèðóåò ÷àñòîòû ñîòîâûõ

òåëåôîíîâ, ïîñêîëüêó îíè ñëèøêîì
øèðîêî ðàñïðîñòðàíåíû è îáû÷íî íå
âûçûâàþò ïîäîçðåíèé. Èìåííî ïî
ýòîé ïðè÷èíå îñíîâàòåëè Netline
Communications, â ïðîøëîì ñîòðóä-
íèêè èçðàèëüñêîé ðàçâåäêè, ðåøèëè
ñîçäàòü ñïåöèàëüíîå óñòðîéñòâî äëÿ
âûÿâëåíèÿ ñêðûòûõ êîììóíèêàöèé â
ñåòÿõ ìîáèëüíîé ñâÿçè. Ïðèáîð, ïî-
ëó÷èâøèé íàçâàíèå Cellular Activity
Analyzer (CAA), ðàçìåùàåòñÿ ïðè "çà-
÷èñòêå" íåïîñðåäñòâåííî â êîìíàòå,
êîòîðóþ æåëàòåëüíî îãðàäèòü îò
ïðîñëóøèâàíèÿ, è âûÿâëÿåò âñå ñèã-
íàëû îáìåíà ìåæäó ñîòîâûìè òåëå-
ôîíàìè è áàçîâîé ñòàíöèåé. Êàê ïî-
êàçûâàåò îïûò, ïîäîáíûé ïðèáîð
ïîçâîëÿåò îòûñêèâàòü òåëåôîíû,
"çàáûòûå" õîçÿåâàìè â ñàìûõ íåîæè-
äàííûõ ìåñòàõ - â öâåòî÷íûõ ãîðø-
êàõ, íàïðèìåð, èëè ïðèêðåïëåííûìè
ñêîò÷åì ïîä ñòîëîì.

ÆÈÇÍÜ È ÇÄÎÐÎÂÜÅ
ÏÐÅÂÛØÅ ÂÑÅÃÎ

Ëîãèêà ïîâåñòâîâàíèÿ óâåëà íàñ â
ýêçîòè÷åñêèå, óæå ñóãóáî øïèîíñêèå
äåáðè, õîòÿ èçíà÷àëüíî ïëàíèðîâà-
ëîñü ïðîñòî ðàññìîòðåòü íå ñëèøêîì
èçâåñòíûå àñïåêòû GSM ñ òî÷êè çðå-
íèÿ îáùåé áåçîïàñíîñòè. Ñóùåñòâåí-
íî ïîäðîáíåå ìíîãèå èç ýòèõ âîïðîñîâ
ðàññìîòðåíû â ìîåé êíèãå "Ãèãàáàéòû
âëàñòè" (www.sharebook.ru/kiwi/gbop.htm).
Íàïîñëåäîê õî÷ó ïîñîâåòîâàòü åùå
ðàç âíèìàòåëüíî ïåðå÷èòàòü âðåçêó
«Îïàñíûå ìåñòà» (ïîçàèìñòâîâàíî ñ
www.cellphonesafety.info) - ðàäè ñîõðàíåíèÿ
æèçíè è çäîðîâüÿ ìîáèëüíûé òåëå-
ôîí â ýòèõ ìåñòàõ èìååò ñìûñë çàáëà-
ãîâðåìåííî îòêëþ÷àòü. E

Òåëåôîííûé ãëóøèòåëü - 
óæå ñîâñåì íå ýêçîòèêà.



Äàâíî ëè òû ÷èòàåøü "Õàêåð Ñïåö"?
Ñ ïåðâûõ íîìåðîâ
Îêîëî ãîäà
Íåñêîëüêî ïîñëåäíèõ íîìåðîâ
Ïåðâûé ðàç

Êàê òû ñ÷èòàåøü, èçìåíèëñÿ ëè "Õàêåð Ñïåö" 
çà ïîñëåäíåå âðåìÿ?

Äà, óëó÷øèëñÿ
Äà, óõóäøèëñÿ
Íåò, ïî-ìîåìó, íå èçìåíèëñÿ

Ïî÷åìó òû êóïèë ýòîò íîìåð? 
Ïîíðàâèëàñü îáëîæêà
Èíòåðåñíàÿ òåìà íîìåðà
ß ïîñòîÿííûé ÷èòàòåëü
Äðóçüÿ ðåêîìåíäîâàëè
Äðóãîå________________

Êàêîé èç ïîñëåäíèõ íîìåðîâ òåáå ïîíðàâèëñÿ

áîëüøå âñåãî?

01(38).04 - íåPC
02(39).04 - Àáñîëþòíàÿ ìîáèëüíîñòü
03(40).04 - the XP files
04(41).04 - Ëè÷íàÿ áåçîïàñíîñòü

Íàñêîëüêî ñëîæíû ìàòåðèàëû Ñïåöà?
Ãðóçÿò ïî-äèêîìó
Ìîæíî ïîïðîùå
Âñå ïîíÿòíî
Ñëèøêîì ïðîñòî

Îáëîæêà êàêîãî íîìåðà òåáå ïîíðàâèëàñü

áîëüøå?

11(36).03 - Âèðóñû
12(37).03 - Modding
01(38).04 - íåPC
02(39).04 - Àáñîëþòíàÿ ìîáèëüíîñòü
03(40).04 - the XP files
04(41).04 - Ëè÷íàÿ áåçîïàñíîñòü

Áûëî áû òåáå èíòåðåñíî óçíàâàòü ìíåíèå ýêïåðòîâ
ïî îïðåäåëåííûì òåìàì?

Äà
Íåò, íå î÷åíü

Êàêèõ ìàòåðèàëîâ â æóðíàëå äîëæíî áûòü
áîëüøå?

Òåîðåòè÷åñêèõ
Ïðàêòè÷åñêèõ
Àíàëèòè÷åñêèõ
Ðàçâëåêàòåëüíûõ
Âñå è òàê õîðîøî

ÔÈÎ

Ãäå òû æèâåøü

E-mail

Ñêîëüêî òåáå ëåò?
Ìåíüøå 17
18-20
21-23
24-27
28-30
30-33
Áîëüøå 33

Òâîå ñåìåéíîå ïîëîæåíèå
Õîëîñò
Æåíàò

Â êàêîì âóçå òû ó÷èøüñÿ?
Òåõíè÷åñêîì 
Ãóìàíèòàðíîì
ß íå ó÷óñü â âóçå

Ñâÿçàíà ëè òâîÿ ðàáîòà ñ
èíôîðìàöèîííûìè òåõíîëîãèÿìè?

Äà
Íåò
ß íå ðàáîòàþ

Òâîé ñðåäíèé ìåñÿ÷íûé äîõîä
Ìåíüøå $100
$100-300
$300-700
Áîëüøå $700

Êàêîâ òâîé óðîâåíü çíàíèÿ ÏÊ?
Ýëèòà
Advanced User
Îáû÷íûé ïîëüçîâàòåëü
Íà÷èíàþùèé

Êàêîé ó òåáÿ êàíàë â èíòåðíåò?
Âûäåëåíêà
Dial-up
Íåò èíòåðíåòà

×åì òû ïîëüçóåøüñÿ äëÿ îáùåíèÿ â Ñåòè?
E-mail
×àòû
ICQ è äðóãèå ìåññåíäæåðû
Äðóãîå________________

Íà êàêîì ÿçûêå òû ïèøåøü?
Assembler
C/C++
Pascal/Delphi
Basic/VB
Perl
Äðóãîå________________
ß íå ïðîãðàììåð

C êàêèìè ïëàòôîðìàìè ó òåáÿ åñòü îïûò
ðàáîòû?

PC (Windows)
*nix (Unix, Linux, BSD)
Macintosh
Palm OS
Pocket PC (Windows CE)
EPOC/Symbian
Äðóãîå________________

Êàêèå èç ïåðå÷èñëåííûõ âåùåé ó òåáÿ
åñòü?

DVD-ïëååð
DVD-ROM
MP3-ïëååð
Íîóòáóê
Äîìàøíèé êèíîòåàòð
Ìîáèëüíûé òåëåôîí
ÊÏÊ (êîììóíèêàòîð)
Öèôðîâîé ôîòîàïïàðàò
Öèôðîâàÿ âèäåîêàìåðà
GPS-íàâèãàòîð

Õî÷åøü ëè òû âñòóïèòü â òåñò-ãðóïïó?
Äà
Íåò

Ìû ñòðåìèìñÿ ïîñòîÿííî óëó÷øàòü æóðíàë, è íàì î÷åíü âàæíî òâîå ìíåíèå î òîì, ÷òî ñ íèì ïðîèñõîäèò. Åñëè òû õî÷åøü
ïîìî÷ü íàì, âñòóïàé â ðÿäû òåñò-ãðóïïû XS. Ó÷àñòíèêè òåñò-ãðóïïû ñìîãóò ïåðâûìè îöåíèòü ïðåäñòîÿùèå íîâîââåäåíèÿ, áóäóò
èìåòü âîçìîæíîñòü âûñêàçûâàòü ñâîå ìíåíèå î êàæäîì íîìåðå íàïðÿìóþ ðåäàêöèè. Îò âàñ òðåáóåòñÿ íåìíîãî: áûòü â îíëàéíå,
ïåðåîäè÷åñêè îòâå÷àòü íà âîïðîñû ðåäàêöèè, è ñàìîå ãëàâíîå - æåëàíèå. Ìû, â ñâîþ î÷åðåäü, â äîëãó íå îñòàíåìñÿ :).

×òîáû ïîïàñòü â ñòðîéíûå ðÿäû òåñò-áîéöîâ, íóæíî âñåãî ëèøü çàïîëíèòü ýòó àíêåòó è ïðèñëàòü åå íàì. Åñëè òû íå
õî÷åøü áûòü â òåñò-ãðóïïå, ïðèøëè àíêåòó ïðîñòî òàê :). Çàðàíåå ñïàñèáî.

Î ñåáå

À Í Ê Å Ò À

Çàïîëíåííóþ àíêåòó ïðèñûëàé ïî àäðåñó 101000, Ìîñêâà, Ãëàâïî÷òàìïò, à/ÿ 654, 
Õàêåð Ñïåö ñ ïîìåòêîé «Àíêåòà» èëè íà vote@real.xakep.ru.



ðà! Òû íàêîíåö-òî óñò-
ðîèëñÿ ïðàâèëüíûì
àäìèíîì íà ôèðìó è
òåïåðü íå ïî-äåòñêè
ìó÷àåøü íåâèííûõ

þçåðîâ: çàïðåùàåøü èì àñüêó, íå
äàåøü äîñòóï íà ëþáèìûé
www.xakep.ru, ðàñïå÷àòûâàåøü ïèêàíò-
íûå ñíèìêè èõ ýêðàíîâ è ïîòîì øàí-
òàæèðóåøü... Áåç ñîìíåíèÿ, òû êðóò,
äàæå ñóïåðêðóò... Íî êòî äàñò ãàðàí-
òèè, ÷òî ïîäîáíîå ïðîäëèòñÿ âå÷-
íî??? È âïîëíå âîçìîæíî (ìîæåò,
äàæå â ýòîé æèçíè), òåáå ïðèäåòñÿ
(ïóñòü íà íåêîòîðîå âðåìÿ) çàíÿòü
ìåñòî òîãî ñàìîãî þçåðà, êîòîðîãî òû
óíèæàë è, ïîëüçóÿñü ìàðãèíàëüíîé
ëåêñèêîé, îáúÿñíÿë, êòî èç âàñ äâîèõ
áîã è òâîðåö. Èìåííî òàêîå ïðîèçîø-
ëî ñî ìíîé. Ìíå ïðèøëîñü íåêîòîðîå
âðåìÿ âûïîëíÿòü ïðîåêò íà òåððèòî-
ðèè îäíîé îðãàíèçàöèè (óñëîâíî íà-
çîâåì åå "É", ïðîåêò áûë âåñüìà ñïå-
öèôè÷íûé è íàïðÿìóþ ñâÿçàííûé ñ
îðãàíèçàöèåé ëîêàëüíîé ñåòè êîìïà-
íèè "É"). Ìíå âûäåëèëè ðàáî÷åå ìåñ-
òî (íåóäîáíûé ñòóë, îòâðàòèòåëüíûé
ñòîë, êîìï) è îñòàâèëè â ïîêîå. Â
ïåðâûå ìèíóòû ñâîåé àêòèâíîé äåÿ-
òåëüíîñòè ÿ ñòîëêíóëñÿ ñ ñèñòåìíûì
àäìèíèñòðàòîðîì ýòîé îðãàíèçàöèè.
Ýòî ñóùåñòâî íîñèëî ÷åðíûé (íàâåð-
íîå, îò ãðÿçè), áóêâàëüíî ïðîïèòàí-
íûé ïîòîì ñâèòåð; âå÷íî ïðîñòóæåí-
íûé è ñîïëèâûé, îí äåðæàë â ïîëíîì
ïîä÷èíåíèè âñþ ñåòü: ñîòðóäíèêè
áûëè ãîòîâû òåðïåòü åãî ïëîñêèå
øóòêè è ïîëíóþ íåïðîôåññèîíàëü-
íîñòü. Ëèøü áû òîëüêî íå ïîïàñòü â
íåìèëîñòü. Ïîñëå îáùåíèÿ ñ íèì íà-
÷èíàåøü âåðèòü â ðåèíêàðíàöèþ: îï-
ðåäåëåííî, äóøè Ãåáåëüñà, ×èíãèñ-
õàíà è Áèëëà Ãåéòñà íàøëè ñâîå
ïðèñòàíèùå â ýòîé òùåäóøíîé òóø-
êå. Ïîâòîðþñü, êàæäûé èç íàñ ìîæåò
ïîïàñòü â ïîäîáíóþ ñèòóàöèþ. ×òî-
áû ïîìî÷ü òåáå âûéòè èç íåå ñ äîñ-
òîèíñòâîì, íàïèñàíà ýòà ñòàòüÿ. Â
íåé ÿ ïî ïóíêòàì ïðèïîìèíàë, êàêèå
êîíêðåòíî ïàëêè â ìîè êîëåñà âñòàâ-
ëÿë àäìèí è êàê êàæäóþ ïàëêó ÿ ñó-
ìåë îáðàòèòü ïðîòèâ íåãî. Íó ÷òî,
ïðèñòóïèì???

ÐÓËÜÍÛÉ ÊÎÍÃÐÓÝÍÒÍÛÉ
ÏÐÎÊÑÈ

Àäìèí î÷åíü ëþáèë ïðîêñè, ò.ê. íå
çíàë, ÷òî ìîæíî çàáàöàòü î÷åíü õî-
ðîøèé ðîóòåð. Íó, ýòî è õîðîøî.
Òîëüêî íà÷èíàëèñü ïðîáëåìû, êîãäà
ïî ïðèâû÷êå ÿ íà÷àë ñâîé ðàáî÷èé
äåíü ñ ñàéòà www.udaff.com. Âìåñòî ñàé-
òà çàãðóçèëîñü î÷åíü èíòåðåñíîå îê-
íî ñ èíôîðìàöèåé î òîì, ÷òî äàííûé
ðåñóðñ íåäîñòóïåí. Â íåïðîäîëæè-
òåëüíîì ðàçãîâîðå ñ ñèñàäîì ìíå â
î÷åíü íåëåñòíîé ôîðìå äàëè ïîíÿòü,
÷òî ïîäîáíûå ðåñóðñû íå òðåáóþòñÿ
â ðàáîòå, íåñóò ÷èñòî ðàçâëåêàòåëü-
íóþ íàãðóçêó è âîîáùå "Èäè ðàáîòàé,
à íå òî âàùå áåç èíåòà îñòàíåøüñÿ."
Íåìíîãî ïîäóìàâ, ÿ ðåøèë îáìàíóòü
àäìèíà è íàáðàë â àäðåñíîé ñòðîêå
áðàóçåðà 66.228.209.122 (IP-àäðåñ
www.udaff.com). Ìíå ïîâåçëî. Ñàéòèê îò-
ëè÷íî çàãðóçèëñÿ. Ê ñîæàëåíèþ, òà-
êîé ñïîñîá íå ëèøåí íåäîñòàòêîâ -

IP-àäðåñ òîæå ìîæíî çàáëîêèðîâàòü.
Ïîýòîìó ÿ íà÷àë ïóòàòü àäìèíû÷à:
íåìíîãèå çíàþò, ÷òî ìîæíî îáðàòèòü-
ñÿ ê ñàéòó â ASCII êîäèðîâêå, ÷òî ÿ è
ñäåëàë. Êàæäûé áàéò àäðåñà ÿ ïåðå-
âåë â ASCII êîäèðîâêó, âîñïîëüçîâàâ-
øèñü ïðîãðàììîé "charmap" (êîòîðàÿ
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DemiurG (arkhangel@mail.ru)

"Ä åâÿíîñòî ïÿòü ïðîöåíòîâ ëþäåé íà çåìëå - èíåðòíàÿ ìàññà. Îäèí ïðîöåíò ñîñòàâëÿþò ñâÿòûå è åùå îäèí -
íåïðîõîäèìûå êðåòèíû. Îñòàåòñÿ òðè ïðîöåíòà - òå, êòî ìîãóò ÷åãî-òî äîáèòüñÿ... è äîáèâàþòñÿ".

Ñòèâåí Êèíã "Ìåðòâàÿ çîíà"

ÒÅÏÅÐÜ ÌÛ ÇÍÀÅÌ, 
ÊÒÎ ÓÏÐÀÂËßÅÒ 
ÒÂÎÅÉ ÑÅÒÜÞ
ËÂÑ: ÏÐÈÂÀÒÍÎÑÒÜ, ÑÅÊÜÞÐÍÎÑÒÜ

ÏÐÈÂÀÒÍÎÑÒÜ

ðèñ. Êîíñòàíòèí Êîìàðäèí

Ïðîãðàììà charmap. Íå ðàç âûðó÷èò è
ïîìîæåò



ïîñòàâëÿåòñÿ â êîìïëåêòå ñ Windows).
Äëÿ òîãî ÷òîáû âûçâàòü åå - æìè
Ïóñê -> Âûïîëíèòü -> è â ñòðîêå âáè-
âàé "charmap". Çàãðóçèòñÿ î÷åíü ñèì-
ïîòíûé èíòåðôåéñ.

Ñìîòðèì, êàêèå ASCII ñèìâîëû ñîîò-
âåòñòâóþò êàæäîìó áàéòó àäðåñà
www.udaff.com.

w - 77; . - 2e; u - 75; d - 64; a - 61; f -
66; ñ - 63; o - 6f; m - 6d.

×òîáû áðàóçåð ïîíÿë, ÷åãî òû îò íå-
ãî õî÷åøü, íàäî ïåðåä êàæäûì ASCII
ñèìâîëîì âñòàâèòü ñèìâîë ïðîöåíòà
"%". Ò.å. äëÿ òîãî ÷òîáû ïîïàñòü íà
www.udaff.com ââîäèøü
"%77%77%77%2e%75%64%61%66
%66%2e%63%6f%6d". À ÷òî íóæíî
ââåñòè, ÷òîáû ïîïàñòü íà ya.ru? Ïðà-
âèëüíî, "%79%61%2e%72%75".
Ìîæíî óñëîæíèòü çàäà÷ó (è ñåáå, è
àäìèíó :)) è âìåñòî ïðåäñòàâëåíèÿ
èìåíè ñàéòà ïðåäñòàâèòü åãî IP-àäðåñ
â äðóãîé ôîðìå. Ïåðåâîäèì êàæäóþ
öèôðó IP-àäðåñà ñàéòà www.udaff.com
(66.228.209.122) â øåñòíàäöàòåðè÷-
íîå ïðåäñòàâëåíèå - "42.E4.D1.7A".
Óáèðàåì òî÷êè ìåæäó öèôðàìè, åñòü
÷èñëî - "42E4D17A". Ïîëó÷åííûé íà-
áîð ïåðåâîäèì â äåñÿòè÷íûé è íàãëî
âáèâàåì åãî â ñòðîêó áðàóçåðà -
"1122292090". Àäìèí íå ïî-äåòñêè îá-
ìàíóò, è òåïåðü òû è âñÿ ñåòêà ìîæåò
ñïîêîéíî ñåðôèòü â ðàáî÷åå âðåìÿ
ïðîñòîðû ñâîèõ ëþáèìûõ ñàéòîâ.

ÂËÀÑÒÜ ÀÌÎÐÀËÜÍÀ...
ÀÁÑÎËÞÒÍÀß ÂËÀÑÒÜ -
ÀÁÑÎËÞÒÍÎ ÀÌÎÐÀËÜÍÀ...

Àäìèí îòáðîøåí. Íî ìû âûèãðàëè
áèòâó, à íå âîéíó. Íà ñëåäóþùåå óò-
ðî ÿ óçíàþ, ÷òî, îêàçûâàåòñÿ, âñÿ
êîðïîðàòèâíàÿ ïî÷òà ÷èòàåòñÿ àäìè-
íîì, âñëåäñòâèå ÷åãî ñîòðóäíèêè íå
ìîãóò ïðèãëàñèòü äåâî÷êó Ìàøó èç
ñîñåäíåãî îòäåëà, ò.ê. ýòà èíôîðìà-
öèÿ áóäåò íåçàìåäëèòåëüíî äîñòóï-
íà ìàëåíüêîìó çëîáíîìó ÷åëîâå÷êó
ñ ïîêðàñíåâøèìè ïîðîñÿ÷üèìè ãëàç-
êàìè (ÿ ïðî ñèñàäà, åñëè òû íå ïî-
íÿë). Îòëè÷íî, ïîëüçóåìñÿ PGP. Êà-

êóþ âåðñèþ òû áóäåøü þçàòü - â
ïðèíöèïå, íåâàæíî. ß þçàþ PGP
Desktop Security v7.04. Îíà îòëè÷íî
óæèâàåòñÿ ñ ïî÷òîâèêîì The Bat!
(PGP v8.0, îäíàêî, ëó÷øå óæèâàåòñÿ
ñ WinXP, ÷åì v7.0 - ïðèì. ðåä.). Ïðî
PGP ãäå óãîäíî (â ò.÷. è â òâîåì ëþ-
áèìîì æóðíàëå) åñòü ìàññà ðàçëè÷-
íîé èíôû. Êëþ÷è òû ñìîæåøü ñîç-
äàòü, à ÷òîáû çàøèôðîâàòü ïèñüìî,
äîñòàòî÷íî â îïöèÿõ The Bat! âûá-
ðàòü Privacy -> OpenPGP -> Encrypt
Entire Text. ×òîáû ðàñøèôðîâàòü,
Privacy -> Decrypt.

Ê ñîæàëåíèþ, êîñÿêè ñ ïî÷òîé íå
êîí÷èëèñü. Èìåÿ ïðèâû÷êó íà ðàáîòå
÷èòàòü e-mail ÷åðåç web-èíòåðôåéñ, à
äîìà ÷åðåç ñâîé ëþáèìûé The Bat!, ÿ
çàìåòèë, ÷òî ìíîãèå, åñëè íå âñå,
ïèñüìà ïîìå÷àþòñÿ êàê ïðî÷èòàííûå,
õîòÿ ÿ èõ òî÷íî íå ÷èòàë. Ñìåíèë ïà-
ðîëü îò ìûëà. Ðåçóëüòàòà íå äàëî.
Îêàçàëîñü, ÷òî àäìèíû÷ ïîñòàâèë
ñíèôåð íà 110 ïîðò ñâîåãî ñóïåðíàñò-
ðîåííîãî ðîóòåðà, êîòîðûé ïåðåõâà-
òûâàë ïàðîëè ïîëüçîâàòåëåé; ïî íèì
àäìèí è ïîëó÷àë äîñòóï. ÎÊ. Áóäåì
áîðîòüñÿ...

ØÈÔÐÓÅÌÑß ÏÎ-ÂÇÐÎÑËÎÌÓ!
Âìåñòî òîãî ÷òîáû ïîëüçîâàòüñÿ

ïðîãðàììàìè øèôðîâàíèÿ è òóííåëè-
ðîâàíèÿ òðàôèêà, äàâàé ïðîñòî ñìå-
íèì ïî÷òó. Øèêàðíóþ õàëÿâíóþ ïî÷òó
ìîæíî ïîëó÷èòü ïî àäðåñó
http://mail.tochka.by/. À òåïåðü ãëàâíîå:
íàñòðàèâàåì ïî÷òîâûé êëèåíò. Ñëåäó-
åò âûñòàâèòü ïðàâèëüíûå ïîðòû (äëÿ
SMTP - 2500; äëÿ POP - 1100). Ëîãèíîì
äëÿ ÿùèêà áóäåò ïîëíîå èìÿ òâîåãî
ÿùèêà âìåñòå ñ äîìåíîì. Îäíèì ñëî-
âîì - ñìîòðè ñêðèíøîòû è ó÷èñü.

ÓÒÐÅÍÍÅÅ ×ÀÅÏÈÒÈÅ
Ïðèäÿ óòðîì íà ðàáîòó, ÿ âîëîñàìè

íà øåå ïî÷óâñòâîâàë, ÷òî êòî-òî ëàçèë
ïî ìîåìó êîìïó. Ïðåäñòàâëÿåøü, êòî-
òî ëàçèë ïî íåìó?!! Ïðèêàñàëñÿ ñâîè-
ìè ëèïêèìè ïàëüöàìè ê êëàâèàòóðå,
ðûëñÿ â ìîåé ïî÷òå, âîçìîæíî, äàæå
ñòàâèë êàêèå-òî íåèçâåñòíûå ïðîãðàì-
ìû. Ïî ëîãàì áûëî âèäíî, ÷òî â ìî-
ìåíò, êîãäà ìåíÿ íà ðàáîòå íå áûëî,
êòî-òî çàëîãèíèëñÿ â ñèñòåìó êàê àä-
ìèíèñòðàòîð. Êàêèì îáðàçîì ÿ ýòî îï-
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Íåáîëüøàÿ ïîäáîðêà ñòàòåé ïî þçàíèþ PGP è, â ÷àñòíîñòè, ïî
øèôðîâàíèþ:

www1.xakep.ru/magazine/xa/027/062/1.asp
www.xakep.ru/magazine/xa/009/032/1.asp
www.xakep.ru/post/16860/default.htm
www.pgpru.com/ - îñíîâíîé ðóññêîÿçû÷íûé ñàéò

Îáû÷íîå ïèñüìî

Íàñòðîéêè äëÿ SMTP

Îáùèå íàñòðîéêè ÿùèêîâ

Çàøèôðîâàííîå ïèñüìî



ðåäåëèë? ß âñåãäà âêëþ÷àþ ñèñòåìó
ëîãîâ â Windows 2000. Êàê ýòî ñäå-
ëàòü? Control Panel -> Administrative
Tools -> Local Security Policy -> Local
Policies -> Audit Logon Events -> âûñòàâ-
ëÿé ãàëî÷êè íà æåëàåìûå ñîáûòèÿ,
ðàâíî êàê íà Success è íà Failure (òåì
ñàìûì òû ñìîæåøü óçíàòü, ÷òî êòî-òî
íåñêîëüêî ðàç ïîäáèðàë ïàðîëü,
ïðåæäå ÷åì âîéòè â ñèñòåìó). Êðîìå
òîãî, âêëþ÷è Success è Failure íà ëîãàõ
Audit Logon Events è Audit Policy
Change - åñëè êòî-òî èçìåíèò íàñòðîé-
êè ïîëèòèêè áåçîïàñíîñòè, òû áóäåøü
çíàòü, êòî è êîãäà ýòî ñäåëàë.

À ïðîñìîòðåòü ñàìè ëîãè òû ìî-
æåøü, åñëè çàáàöàåøü Control Panel -
> Administrative Tools -> Event Viewer ->
Security Log.

Ïðè çàãðóçêå ó ìåíÿ âñåãäà çàïóñêà-
åòñÿ ïðîãðàììà Punto Switcher (ñêà-
÷àòü åå ìîæíî çäåñü - www.punto.ru). Âî-
îáùå, ïðîãðàììà ñëóæèò äëÿ, öèòèðóþ
ïî äîêóìåíòàöèè, "àâòîìàòè÷åñêîãî
ïåðåêëþ÷åíèÿ ðàñêëàäêè êëàâèàòó-
ðû". Ò.å. åñëè òû ââîäèøü "öööþ÷ô-
ëóçþêã", ïðîãðàììà ïåðåáàöàåò ýòó
àáðàêàäàáðó â "www.xakep.ru". Íî êðîìå
òîãî, ýòî î÷åíü óäîáíûé êëàâèàòóð-
íûé øïèîí. Äîñòàòî÷íî â Ïàðàìåòðàõ
ïðîãðàììû âûáðàòü Äíåâíèê -> óñòà-
íîâèòü ãàëî÷êó "Âåñòè äíåâíèê" è çà-
äàòü ïàðîëü. Ïðîãðàììà áóäåò ïèñàòü
â ñâîþ áàçó, êàêèå ìàíèïóëÿöèè íà
êëàâå òû äåëàåøü. Íàø àäìèí áûë
õèòðåå, è íà êîìïå (êîòîðîé îí ìíå
âûäåëèë) îêàçàëñÿ òðîÿí, ïåðåñûëàþ-
ùèé åìó ïî ìûëó SAM áàçó (â êîòîðîé
íàõîäÿòñÿ ëîêàëüíûå ïàðîëè Windows
2000). Îò òðîÿíà ÿ èçáàâèëñÿ. Íî êàê

òåïåðü ñäåëàòü, ÷òîáû òàêîãî íå ïîâ-
òîðèëîñü - âåäü îí ìîã áû è óäàëåííî
ïåðåáèðàòü ïàðîëè... Äëÿ ïðîâåðêè
êà÷åñòâà ñâîèõ ïàðîëåé ïîä w2k ÿ èñ-
ïîëüçóþ ïðîãðàììó L0pht Crack.

Ñêà÷èâàåì ïðîãó ñ ñàéòà
www.atstake.com/products/lc/. Óñòàíîâêà
ïðîáëåì íå âûçûâàåò. Ñêà÷èâàåì
êðÿê ñ astalavista.box.sk. Âñå, òåïåðü ó íàñ
â ðóêàõ ïîëíîñòüþ çàðåãèñòðèðîâàí-
íàÿ âåðñèÿ ïðîãðàììû äëÿ àóäèòà
ñèñòåìû. Çàïóñêàåì. Ñðàçó æìàêàåì
íà File -> New Session. Import -> Import
From Local Machine. Â ïîÿâèâøåìñÿ
îêíå òû óâèäèøü, êàêèå þçåðû çàâå-
äåíû íà òâîåé ìàøèíå.

Session -> Session Option. Âûáèðàåì,
êàêèì îáðàçîì ìû õîòèì ïîäîáðàòü ïà-
ðîëü äëÿ ïîëüçîâàòåëÿ. Dictionary
Crack - ïî ñëîâàðþ. Dictionary/Brute
Hybrid Crack - ïî ñëîâàðþ, íî ñ êîìáè-
íèðîâàíèåì ðàçëè÷íûõ ñëîâ èç íåãî.
Brute Force Crack - ïîäáîð ïàðîëÿ ìåòî-
äîì ïåðåáîðà. Âûäåëÿåì þçåðà, æìåì
íà Session -> Begin Audit. Â çàâèñèìîñòè

îò òîãî, êàêèå îïöèè òû âûáðàë, ïàðîëü
áóäåò ïîäáèðàòüñÿ ðàçëè÷íîå âðåìÿ.

Åñëè òû çàõî÷åøü óëó÷øèòü êðèïòî-
çàùèòó ñâîåé ñèñòåìû - âîñïîëüçóéñÿ
ïðîãðàììîé Password Keeper. Îíà
ïîçâîëÿåò ñîçäàòü çàøèôðîâàííûé
àðõèâ, â êîòîðîì áóäóò õðàíèòüñÿ âñå
òâîè ïàðîëè. Êðîìå òîãî, ïîçâîëÿåò
ñãåíåðèðîâàòü íîâûé ïàðîëü, ïîäîá-
ðàòü êîòîðûé áóäåò íå òàê óæ ïðîñòî.
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Óæ òàêîé ïàðîëü ïðîäåðæèòñÿ íå ïàðó

ñåêóíä. Ãëàâíîå òåïåðü íå çàáûòü

Êàê âèäèøü, ïàðîëü "xakep" íå ïðîäåðæàëñÿ è 3 ñåêóíä

×èòàòü... ÷èòàòü... ÷èòàòü... òîëüêî ëîãè

Â ñòàòüå ïî÷òè íå çàòðîíóòà òåìà òóííåëèðîâàíèÿ ïðîòîêîëîâ.
Åñëè òåáå èíòåðåñíî, ÷èòàé:

www.xakep.ru/post/17195/default.htm
www.xakep.ru/magazine/xa/061/056/1.htm
www.xakep.ru/magazine/xa/041/060/1.htm
www.xakep.ru/magazine/xa/057/078/1.htm

W W W

Âêëþ÷àåì ëîãèðîâàíèå ïîïûòîê âõîæäåíèÿ â ñèñòåìó

Íà ìîåé ìàøèíå áûë àêòèâåí òîëüêî Administrator. Guest áûë ïðåäóñìîòðèòåëüíî çà-

ðàíåå âûðóáëåí



Äëÿ òîãî ÷òîáû ýòî ñäåëàòü, âûáåðè Edit -> Generate
Password Random. Äà, ñêà÷àòü ïðîãó ìîæíî çäåñü - www.gre-
gorybraun.com/PASSKEEP.ZIP.

ÕÀÁÀ... ÕÀÁÀ... ×ÓÊ×À ÊÓØÀÒÜ ÕÎ×ÅÒ...
Ìíîãèå àäìèíû, ýêîíîìÿ äåíüãè (ëèáî ðóêîâîäñòâî

æèäèòñÿ), ñòðîÿò ñâîþ ñåòü íå íà ñâèò÷àõ, à íà õàáàõ. Êàê
òû çíàåøü, ïî áîëüøîìó ñ÷åòó, ñâèò÷ (îí æå êîììóòàòîð)
- ýòî òîò æå ñàìûé õàá, òîëüêî òðàôèê, êîòîðûé ïî íåìó
èäåò, ïîïàäàåò èç îäíîãî ïîðòà â äðóãîé, íå äóáëèðóÿñü
íà âñåõ îñòàëüíûõ. À â õàáå âåñü òðàôèê, ïðîõîäÿùèé ê
îäíîìó ïîðòó, ïîëó÷àåò è ñàì ýòîò ïîðò, è âñå îñòàëüíûå.
Ò.å. åñëè âäðóã äåâî÷êà Ìàøà, íàõîäÿùàÿñÿ â òâîåé ëî-
êàëüíîé ñåòè, âäðóã çàõî÷åò (äà, äà, äåâî÷êà è ÇÀÕÎ×ÅÒ)
ñêà÷àòü ôàéë "http://www.porno.com/pushisty_burunduk.jpg", ýòîò
ôàéë ïîëó÷àò è âñå îñòàëüíûå ïîëüçîâàòåëè. Â ñëó÷àå
åñëè ñåòü ïîñòðîåíà íà êîììóòàòîðàõ, òàêîãî íå ïðîèçîé-
äåò. Êàê ìû ìîæåì ýòî èñïîëüçîâàòü? Óñòàíàâëèâàé ñíè-
ôåð, ìîé ôàâîðèò - CommView (www.all-nettools.com/cv4.zip).
Ïîñëå çàïóñêà îáÿçàòåëüíî ïðèäåòñÿ âûáðàòü ñåòåâîé
èíòåðôåéñ, íà êîòîðîì òû áóäåøü ñíèôèòü òðàôèê. Îò-
ëè÷íî, äîïóñòèì, òû çàõîòåë îòëîâèòü ïàðîëè ê ïî÷òå
þçåðîâ ñâîåé ñåòè. Èäè â çàêëàäêó Rules -> Protocols &
Direction -> Enable Ethernet Protocol rules -> ñòàâü ãàëî÷êó
âîçëå IP -> Enable IP Protocol rules -> ñòàâü ãàëî÷êó âîçëå
TCP. Â îáîèõ ñëó÷àÿõ äîëæåí ñòîÿòü ôëàæîê Capture. Îä-
íèì ñëîâîì, êàê íà ðèñóíêå:

Ïîòîì ñóéñÿ â çàêëàäêó Ports. Ñòàâü ãàëî÷êó âîçëå
Enable Port Rules, îòìåòü To è äîáàâëÿé ïîðò 110 (ò.ê. íàì
íóæíî óâèäåòü, êàêîé ðàçãîâîð ìåæäó ïîëüçîâàòåëåì è
ñåðâåðîì èäåò íà 110 ïîðòó). Ðàçóìååòñÿ, åñëè àäìèí çà- »

Far Cry 

Star Wars Galaxies
Pre-Paid Game Card

Diablo II è Diablo II
Expansion Set: Lord

of Destruction (èãðà +
äîïîëíåíèå)

Star Wars
Galaxies: An
Empire Divided 

Spell Force 

Syberia II 

PC Games

$79.99

$59.99

Sid Meier's 
Civilization III: 
Conquests 

$65,99 $32.99

$79,99 

UNREAL TOURNAMENT
2004 $75,99 

$79.99

$59.99

Silent Hill 3

$69,99  

Final Fantasy XI 

$79.99

Star Wars: Knights
of the Old Republic 

$79.99

Call of Duty 

$79,99  

www.e-shop.ru www.gamepost.ru
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Grand Theft Auto:
Vice City 

$29,99 

(095) 928-6089 (095) 928-0360 (095) 928-3574
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áèðàåò ïî÷òó ïî ïðîòîêîëó POP3. Åñ-
ëè æå îí íàñëàæäàåòñÿ âñåìè ïðå-
ëåñòÿìè ïðîòîêîëà IMAP - òîãäà ïîðò
143. Ïåðåêëþ÷àéñÿ íà çàêëàäêó
Packets -> File -> Start Capture.

×åðåç íåêîòîðîå âðåìÿ (åñëè, ðàçó-
ìååòñÿ, òû íå îøèáñÿ â ðàñ÷åòàõ è
íàñòðîéêàõ) â ýòîì îêíå îñÿäóò ïàêå-
òû. ×òîáû ïîíÿòü, êàêîé èìåííî òðà-
ôèê ïðîøåë, æìè ïðàâîé êíîïêîé
ìûøè íà ïàêåòå è âûáèðàé
Reconstruct TCP Session - âóàëÿ, òå-
ïåðü òû çíàåøü âñå òàéíû ìèðà.

Ðàçóìååòñÿ, ñíèôèòü òàêèì îáðà-
çîì òû ìîæåøü íå òîëüêî POP3, à
âîîáùå ëþáûå ïðîòîêîëû. Êîíå÷íî,
íóæíû áóäóò òåáå òîëüêî òå, ãäå ïà-
ðîëè èëè ñàì òðàôèê íå øèôðóåòñÿ.
Åñëè òû ïîïûòàåøü óäà÷ó íà SSH (22
ïîðò) èëè SSL, òåáÿ æäåò áîëüøîé
îáëîì. Ñàì òðàôèê òû ïîëó÷èøü, íî
ðàñøèôðîâàòü âðÿä ëè ñìîæåøü.

ÑÈÑÒÅÌÀ ÏÎÄÑ×ÅÒÀ ÒÐÀÔÈÊÀ -
ÓÍÈÆÀß ÄÐÓÃÈÕ, ÂÛØÅ ÍÅ
ÑÒÀÍÅØÜ

Çà íåäåëþ äî ñäà÷è ìîåãî ïðîåê-
òà àäìèí îçàäà÷èë ïîëüçîâàòåëåé (â
òîì ÷èñëå è ìåíÿ) òåì, ÷òî â ëîêàëü-
íîé ñåòè ðàáîòàåò ñèñòåìà ó÷åòà òðà-
ôèêà. Êàæäîìó ïîëüçîâàòåëþ âûäå-
ëÿåòñÿ îïðåäåëåííûé ëèìèò, è åñëè
þçåð ïåðåõîäèò çà ýòîò ëèìèò, òî ïî
ðûíî÷íîé öåíå ýòîò òðàôèê ïåðåâî-
äèòñÿ â æèâûå äåíüãè è âû÷èòàåòñÿ
èç çàðïëàòû ïîëüçîâàòåëÿ. Ïîçæå
ïîêàçàëîñü, ÷òî ñèñàä è â ñàìîì äå-
ëå âçÿëñÿ çà óì. Â ñåòè áûë ñîçäàí
ïîëíîöåííûé äîìåí (ïî÷åìó-òî íà
îñíîâå NT 4.0), è âñåì áûëè ðîçäàíû
ñòàíäàðòíûå þçåðîâñêèå ïðàâà. Ìíå,
åñòåñòâåííî, ýòèõ ïðàâ äëÿ ðàáîòû
íå õâàòàëî, à êîíôëèêòîâàòü ñ àäìè-

íîì íå õîòåëîñü. Ïîýòîìó ÿ ðåøèë
óâåëè÷èòü ñåáå ïðàâà - ïîñëåäíÿÿ
âåðñèÿ ïðîãðàììû L0pht Crack (êîòî-
ðóþ ÿ îïèñàë âûøå) ïîçâîëÿåò ïå-
ðåõâàòûâàòü ïàðîëè ÷åðåç ñíèôåð
íà ëåòó. Æìåøü íà Import -> Import
from Sniffer, è âñå, ÷òî ìåëüêàåò, èì-
ïîðòèðóåøü íàæàòèåì êíîïêè Import.

Òåïåðü òåáå íå íóæíî êðàñòü ó
ïîëüçîâàòåëåé èëè ó àäìèíà êàêèå-
òî SAM áàçû - âñå ïàðîëè ïðèõîäÿò
ïðÿìî òåáå â ðóêè. Ïåðâûì äåëîì,
êîãäà ìíå äîñòàëñÿ àäìèíñêèé ïà-
ðîëü îò äîìåíà, ÿ ñîçäàë ïàðî÷êó
ôàëüøèâûõ ïîëüçîâàòåëåé ñ ïðàâà-
ìè àäìèíà. Íî áîëüøå âñåãî ìíå õî-
òåëîñü çíàòü, êàêèì îáðàçîì ôóíê-
öèîíèðóåò ñèñòåìà òðàôèêà. Âûÿñíè-
ëàñü óäèâèòåëüíàÿ âåùü: ïîñëå ñìå-
íû IP-àäðåñà ïîëüçîâàòåëü ìîã ïî-
ïàñòü â èíòåðíåò, íî ñèñòåìà ñëåæå-
íèÿ ÍÅ ñ÷èòàëà åãî òðàôèê. Îòëè÷-
íî... ÷åðåç ïàðó ÷àñîâ âñÿ ñåòêà çíà-
ëà îá ýòîé õèòðîñòè. Ïîçæå, ïðàâäà,
ìíå ðàññêàçûâàëè, ÷òî àäìèí ïåðå-

âåë ýòó ñèñòåìó íà ðàñïîçíàâàíèå
MAC-àäðåñîâ, ò.å. ñîçäàâàë ñïèñîê
çàøèòûõ â ñåòåâóõè MAC-àäðåñîâ, è
åñëè íà íèõ ïðîèñõîäèëî ñîâïàäå-
íèå, òî ïîëüçîâàòåëü äîïóñêàëñÿ â
èíåò. Åñëè òû äî ñèõ ïîð â òàíêå è íå
çíàåøü, êàê ñìåíèòü MAC-àäðåñ ñâî-
åé ñåòåâóõè â âèíäàõ, ìíå òåáÿ èñê-

ðåííå æàëü. Íó äà ëàäíî: æìè Start ->
Settings -> Network and Dial-up
Connections -> ïðàâîé êíîïêîé ìûøè
íà àêòèâíîì ñåòåâîì èíòåðôåéñå
Properties -> Configure -> Advanced ->
NetworkAdress -> è â ïîëå Value âáè-
âàåøü æåëàåìûé MAC-àäðåñ (íó ïðÿ-
ìî êàê íà êàðòèíêå).

È âñÿ ñåòü òâîÿ. Àäìèí ïîâåðæåí.
Ñòîèò çàìåòèòü, ÷òî òàêîé òðþê, êî-
íå÷íî æå, ïðîéäåò òîëüêî â òîì ñëó-
÷àå, åñëè ó òåáÿ íà ëîêàëüíîì êîìïå
àäìèíñêèå ïðàâà (òî æå êàñàåòñÿ è
ñíèôèíãà â NT - ïðèì. ðåä.).

ÆÈÂÈÒÅ ÒÀÊ, ÊÀÊ ÁÓÄÒÎ
ÆÈÂÅÒÅ ÏÎÑËÅÄÍÈÉ ÄÅÍÜ...

Âñå çàêîí÷èëîñü õîðîøî... äëÿ
ìåíÿ. Àäìèíà óâîëèëè (òàê êàê îí
äîêàòèëñÿ äî òîãî, ÷òî âîäó çà ñîáîé
â ñîðòèðå ïåðåñòàë ñïóñêàòü), ÿ ïî-
ëó÷èë äåíüãè çà âûïîëíåííûé ïðî-
åêò, à òû òåïåðü çíàåøü, êàê óñïîêî-
èòü ýòîãî îòíþäü íå ëèøíåãî ÷åëî-
âåêà â ñâîåé ñåòè. À åñëè æå òû ñàì
àäìèí - áóäü äîáðûì, ÷èñòûì è èñê-
ðåííèì àäìèíû÷åì è âñåãäà ïîëèâàé
ôèàëêè íà ïîäîêîííèêå... Íå çàáóäü
ïðîéòèñü ïî ññûëî÷êàì, êîòîðûå ÿ
ðàñïèõàë ïî ñòàòüå, âîçìîæíî, ìíî-
ãèå âåùè òåáÿ çàèíòåðåñóþò, è òû
ïîäíèìåøü ñâîé ýêñïåðèåíñ åùå íà
íåñêîëüêî òûñÿ÷ ïóíêòîâ... Âñå, ðåñ-
ïåêò, ÷àî!!!E

Ë
È

×
Í

À
ß

 Á
Å

Ç
Î

Ï
À

Ñ
Í

Î
Ñ

Ò
Ü

ÕÀÊÅÐÑÏÅÖ    04(41)   2004

ÒÅÏÅÐÜ ÌÛ ÇÍÀÅÌ, ÊÒÎ ÓÏÐÀÂËßÅÒ ÒÂÎÅÉ ÑÅÒÜÞ60 ÏÐÈÂÀÒÍÎÑÒÜ

W W W

À ñ ïîìîùüþ ýòèõ äâóõ ñòàòåé òû íàó÷èøüñÿ ñ ëåãêîñòüþ
ïîääåëûâàòü óðëû:

www.cnews.ru/newcom/index.shtml?2000/09/25/140066
www.cnews.ru/newcom/index.shtml?2000/10/02/108086

Ïåðåõâàòèòü äîìåííûå ïàðîëè ñòàëî ïðîùå ïðîñòîãî

À åñëè æå òû ñàì àäìèí - áóäü äîáðûì,
÷èñòûì è èñêðåííèì àäìèíû÷åì è âñåãäà

ïîëèâàé ôèàëêè íà ïîäîêîííèêå...

Òåïåðü òåáå íå íóæíî êðàñòü ó ïîëüçîâàòåëåé
èëè ó àäìèíà êàêèå-òî SAM áàçû - âñå ïàðîëè

ïðèõîäÿò ïðÿìî òåáå â ðóêè.





û ðàçãîâàðèâàåì ïî òå-
ëåôîíó è íå äóìàåì î
òîì, ÷òî êòî-òî íàñ âíè-
ìàòåëüíî
ñëóøàåò..."Êòî âëàäååò

èíôîðìàöèåé, òîò âëàäååò ìèðîì".
Ýòî èçðå÷åíèå â ñîâðåìåííîé æèçíè
ïðèîáðåòàåò îñîáûé ñìûñë.

"Èíôîðìàöèÿ (îò ëàòèíñêîãî infor-
matio - ðàçúÿñíåíèå, èçëîæåíèå), ïåð-
âîíà÷àëüíî - ñâåäåíèÿ, ïåðåäàâàå-
ìûå ëþäüìè óñòíûì, ïèñüìåííûì èëè
äð. ñïîñîáîì (ñ ïîìîùüþ óñëîâíûõ
ñèãíàëîâ, òåõíè÷åñêèõ ñðåäñòâ è ò.ä.);
ñ ñåðåäèíû 20-ãî âåêà îáùåíàó÷íîå
ïîíÿòèå, âêëþ÷àþùåå îáìåí ñâåäåíè-
ÿìè ìåæäó ëþäüìè, ÷åëîâåêîì è àâòî-
ìàòîì, àâòîìàòîì è àâòîìàòîì; ...îäíî
èç îñíîâíûõ ïîíÿòèé êèáåðíåòèêè"
(ÑÝÑ, ñòð. 504).

Òîëüêî ñ íà÷àëîì â Ðîññèè äèêîãî
êàïèòàëèçìà ìû íà÷àëè ïîíèìàòü, ÷òî
â áîðüáå çà äåíüãè è âëàñòü èíôîð-
ìàöèÿ ÿâëÿåòñÿ îäíèì èç ãëàâíûõ
îðóæèé. Âëàäåíèå åþ ïîçâîëÿåò êàð-
äèíàëüíî èçìåíÿòü õîä òåêóùèõ ñî-
áûòèé, âëèÿòü íà íèõ æåëàòåëüíûì
äëÿ ñåáÿ îáðàçîì. Ïîýòîìó âñåãäà áû-
ëè è áóäóò ëþäè, êîòîðûå ëþáûì ñïî-
ñîáîì çàõîòÿò ïîëó÷èòü èíòåðåñóþ-
ùóþ èõ èíôîðìàöèþ. Íàèáîëåå ÷àñ-
òûìè çàêàç÷èêàìè âûñòóïàþò êîíêó-
ðèðóþùèå ôèðìû, ñïåöèàëèñòû ïî
ïðîìûøëåííîìó øïèîíàæó, ïðåäñòà-
âèòåëè ïðåññû è ñèëîâûå ñòðóêòóðû.
Ïîñêîëüêó íàèáîëåå ðàñïðîñòðàíåí-
íûì ñðåäñòâîì ñâÿçè ñåãîäíÿ ÿâëÿåò-
ñÿ îáûêíîâåííûé ïðîâîäíîé òåëå-
ôîí, ñàìîå óäîáíîå è äåøåâîå ñðåä-
ñòâî ñâÿçè ìåæäó àáîíåíòàìè â ðå-
àëüíîì âðåìåíè, âñåãäà íàéäóòñÿ æå-
ëàþùèå èçâëå÷ü ïåðåäàþùóþñÿ ñ
åãî ïîìîùüþ èíôîðìàöèþ è âîñ-
ïîëüçîâàòüñÿ åþ.

Î ÒÅËÅÔÎÍÀÕ
Êàê èçâåñòíî, òåëåôîí áûë èçîá-

ðåòåí åùå â ïîçàïðîøëîì âåêå ãîñïî-
äèíîì Áåëëîì. Òîãäà åùå íå î÷åíü çà-
äóìûâàëèñü î çàùèòå ïåðåäàâàåìîé
ïî íåìó èíôîðìàöèè. Åãî ïðèíöèïè-
àëüíàÿ ñõåìà ñ òåõ ïîð ïðàêòè÷åñêè
íå èçìåíèëàñü: íåñìîòðÿ íà ïîÿâëå-
íèå öèôðîâûõ ÀÒÑ, ýòî âñå òà æå ïà-

ðà ïðîâîäîâ, ñîåäèíÿþùàÿ àáîíåí-
òîâ. ×àñòî ýòà ïàðà ïðîêëàäûâàåòñÿ
ñîâåðøåííî îòêðûòî. È òåëåôîí êàê
ñðåäñòâî ñâÿçè îñòàåòñÿ íàèìåíåå çà-
ùèùåííûì îò ïðîñëóøèâàíèÿ. Ïðåæ-
äå ÷åì ðàññìàòðèâàòü ìåòîäû çàùè-
òû, îñòàíîâèìñÿ íà íàèáîëåå ðàñïðî-
ñòðàíåííûõ ñïîñîáàõ íàïàäåíèÿ.

ÑÏÎÑÎÁÛ ÏÐÎÑËÓØÈÂÀÍÈß
Ñàìîå ïðîñòîå - ýòî ïðÿìîå ïîäê-

ëþ÷åíèå ê òåëåôîííîé ëèíèè. Îíî
îñóùåñòâëÿåòñÿ â áëèæàéøåé ðàñïðå-
äåëèòåëüíîé êîðîáêå èëè ðàñïðåäå-
ëèòåëüíîì ùèòå, âîçìîæíî òàêæå
ïîäêëþ÷åíèå è íà ÀÒÑ, ñ ïîìîùüþ
ïîäêóïëåííîãî ñîòðóäíèêà. Ïîäñëó-
øèâàþùåå óñòðîéñòâî ïîäêëþ÷àåòñÿ
ê ëèíèè ïàðàëëåëüíî èëè ïîñëåäîâà-
òåëüíî, à îò íåãî äåëàåòñÿ îòâîä äî
îáîðóäîâàíèÿ, êîòîðûì ìîæåò áûòü
êàê ïðîñòåéøèé öèôðîâîé ðåãèñòðà-
òîð, çàïèñûâàþùèé âõîäÿùèå è èñõî-
äÿùèå íîìåðà, òàê è ìàãíèòîôîí, çà-
ïèñûâàþùèé ñîäåðæàíèå âñåõ ðàçãî-
âîðîâ íà ýòîé ëèíèè. Ýòî ñàìûé ïðîñ-
òîé è äåøåâûé ñïîñîá ïðîñëóøèâà-
íèÿ, èìåþùèé, îäíàêî, ðÿä íåäîñòàò-
êîâ. Îòâîäêà îò ëèíèè ëåãêî îáíàðó-
æèâàåòñÿ è ïðîñëåæèâàåòñÿ äî ðåãè-
ñòðèðóþùåãî óñòðîéñòâà, à íåêà÷åñò-
âåííî âûïîëíåííîå ïîäêëþ÷åíèå
ïðîÿâëÿåòñÿ â ïåðåïàäàõ ãðîìêîñòè è
ùåë÷êàõ â òåëåôîíå. Äëÿ ïîâûøåíèÿ
ñêðûòíîñòè èñïîëüçóåòñÿ èíäóêöèîí-
íîå ïîäêëþ÷åíèå. Îíî îñíîâûâàåòñÿ
íà ïðèíöèïå ýëåêòðîìàãíèòíîé èíäóê-
öèè è îñóùåñòâëÿåòñÿ ñ ïîìîùüþ
ìíîãîâèòêîâîé êàòóøêè ñ ôåððèòî-
âûì ñåðäå÷íèêîì, ðàñïîëàãàþùåéñÿ
ðÿäîì ñ òåëåôîííîé ëèíèåé. Ïîëó-
÷èâøèéñÿ òðàíñôîðìàòîð ïîäêëþ÷à-

åòñÿ ê óñèëèòåëþ, äèêòîôîíó èëè ìèê-
ðîïåðåäàò÷èêó. Âîçìîæíî èñïîëüçî-
âàíèå ýëåêòðîìàãíèòíîãî äåòåêòîðà, ñ
ïîìîùüþ êîòîðîãî âûïîëíèòü ïåðåõ-
âàò ìîæíî ñ ðàññòîÿíèÿ äî 1 ìåòðà îò
òåëåôîííîé ëèíèè. Åùå îäíèì ñïîñî-
áîì èíäóêöèîííîãî ïåðåõâàòà ìîæåò
ñëóæèòü ñîñåäíÿÿ ïàðà òîãî æå òåëå-
ôîííîãî êàáåëÿ. Ïðè íåáîëüøîì èç-
ìåíåíèè ïîäêëþ÷åíèÿ â íåé íàâîäèò-
ñÿ àíàëîãè÷íûé ñèãíàë. Èíäóêöèîí-
íûé ñïîñîá õàðàêòåðèçóåòñÿ îòñóò-
ñòâèåì äåìàñêèðóþùèõ ïðèçíàêîâ è
ÿâëÿåòñÿ áîëåå áåçîïàñíûì ñ òî÷êè
çðåíèÿ îáíàðóæåíèÿ. Íåäîñòàòîê ýòî-
ãî ñïîñîáà - íèçêèé óðîâåíü íàâîäè-
ìîãî ñèãíàëà, êîòîðûé òðåáóåò äîïîë-
íèòåëüíîãî óñèëåíèÿ, è âûñîêàÿ
÷óâñòâèòåëüíîñòü ê ïîñòîðîííèì
ýëåêòðîìàãíèòíûì èçëó÷åíèÿì.

Åùå îäíîé ðàçíîâèäíîñòüþ ïîäñëó-
øèâàþùèõ óñòðîéñòâ ÿâëÿþòñÿ ðàäè-
îæó÷êè. Ýòè óñòðîéñòâà ìîãóò ïîäê-
ëþ÷àòüñÿ ê òåëåôîííîé ëèíèè ïàðàë-
ëåëüíî, ïðè ýòîì èñïîëüçóÿ
ñîáñòâåííûé èñòî÷íèê ïèòàíèÿ, èëè
ïîñëåäîâàòåëüíî, â ýòîì ñëó÷àå îíè
èñïîëüçóþò òîê, ïðîòåêàþùèé â òåëå-
ôîííîé ëèíèè. Ïåðâûé âàðèàíò ïîäê-
ëþ÷åíèÿ óñëîæíÿåò îáíàðóæåíèå, íî
òðåáóåò ïåðèîäè÷åñêîé çàìåíû ýëå-
ìåíòà ïèòàíèÿ. Âòîðîé âàðèàíò èìååò
íåîãðàíè÷åííûé ðåñóðñ, õîòÿ âûçû-
âàåò â ëèíèè äåìàñêèðóþùåå ïàäå-
íèå íàïðÿæåíèÿ.

Ñóùåñòâóåò âîçìîæíîñòü óñòàíîâêè
ðàäèîæó÷êà íåïîñðåäñòâåííî â òåëå-
ôîí. Äëÿ ýòîãî èñïîëüçóåòñÿ óãîëü-
íûé ìèêðîôîí ñ âìîíòèðîâàííûì â
íåãî æó÷êîì. Çàìåíèòü æå ìèêðîôîí
â òðóáêå - äåëî ñ÷èòàííûõ ñåêóíä.
Ïðåèìóùåñòâîì òàêîãî âèäà ïðîñëó-

Ì

ÅÑÒÜ ËÈ ÓØÈ Ó ÒÅËÅÔÎÍÀ?62
Ë

È
×

Í
À

ß
 Á

Å
Ç

Î
Ï

À
Ñ

Í
Î

Ñ
Ò

Ü

ÕÀÊÅÐÑÏÅÖ    04(41)   2004

M0raZm Ðîòòåðäàìñêèé

ÅÑÒÜ ËÈ ÓØÈ 
Ó ÒÅËÅÔÎÍÀ?
ÁÅÇÎÏÀÑÍÎÑÒÜ ÒÔÎÏ

Ðàäèîòåëå-
ôîí áåç
âñòðîåííîãî
ñêðåìáëåðà
ïðîñëóøè-
âàåòñÿ ñêà-
íèðóþùèì
ïðèåìíèêîì
ñ åùå áîëü-
øåãî ðàñ-
ñòîÿíèÿ.
Ïîýòîìó ðå-
êîìåíäóþ
èñïîëüçî-
âàòü òåëå-
ôîíû ñòàí-
äàðòà DECT.
Êîäèðîâà-
íèå â íèõ
ïðàêòè÷åñêè
òàêîå æå,
êàê â ñîòî-
âûõ ñåòÿõ -
GSM.

Íåîáõîäèìî
çíàòü, ÷òî
ñîâðåìåí-
íûå êíîïî÷-
íûå òåëå-
ôîíû ÿâëÿ-
þòñÿ èñòî÷-
íèêîì ïàðà-
çèòíûõ ïî-
ìåõ, êîòî-
ðûå ìîæíî
ïðîñëóøàòü
â äèàïàçîíå
îêîëî 150
ÊÃö íà ðàñ-
ñòîÿíèè áî-
ëåå 100
ìåòðîâ.

ÏÐÈÂÀÒÍÎÑÒÜ

kiev-security.org.ua - óêðàèíñêèé ðåñóðñ ïî áåçîïàñíîñòè
st.ess.ru - ñàéò æóðíàëà "Ñïåöèàëüíàÿ òåõíèêà"
www.infosecur.ru - ñàéò êîíòîðû, çàíèìàþùåéñÿ ïðîèçâîäñòâîì
äåâàéñîâ ïåðåäà÷è èíôû ïî ðàäèîêàíàëàì
www.mascom.ru - öåíòð áåçîïàñíîñòè èíôîðìàöèè "ÌÀÑÊÎÌ"
www.bossmag.ru - "Î áîëüøîì áèçíåñå â ðåàëüíîì âðåìåíè"
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øèâàíèÿ ÿâëÿåòñÿ îòñóòñòâèå ÿâíûõ
äåìàñêèðóþùèõ ïðèçíàêîâ è âîçìîæ-
íîñòü óñòàíîâëåíèÿ ðåãèñòðèðóþùåãî
óñòðîéñòâà íà äîñòàòî÷íîì óäàëåíèè.

Ñ òî÷êè çðåíèÿ áåçîïàñíîñòè òåëå-
ôîí èìååò åùå îäèí íåäîñòàòîê - ñ
åãî ïîìîùüþ ìîæíî ïðîñëóøèâàòü â
ïîìåùåíèè, ãäå îí óñòàíîâëåí, âñå
ðàçãîâîðû, äàæå åñëè òåëåôîííàÿ
òðóáêà ëåæèò íà ðû÷àãå. Ïðîñëóøèâà-
íèå òåëåôîíà ÷åðåç çâîíêîâóþ öåïü
îñíîâàíî íà òîì, ÷òî ìåõàíè÷åñêèå
âèáðàöèè, âûçâàííûå â òîì ÷èñëå è
ðàçãîâîðàìè â êîìíàòå, âûçûâàþò â
íåì ýëåêòðè÷åñêèé òîê, õîòü è î÷åíü
ìàëåíüêèé, íî äîñòàòî÷íûé äëÿ âûäå-
ëåíèÿ. Ó÷èòûâàÿ, ÷òî çâîíîê ïîñòîÿí-
íî ñîåäèíåí ñ òåëåôîííîé ëèíèåé,

ýòîò ñïîñîá âñåãäà äîñòóïåí äëÿ ïðîñ-
ëóøèâàíèÿ. Åãî ëåãêî íåéòðàëèçî-
âàòü, âûêëþ÷èâ òåëåôîí èç ñåòè.

Åùå îäíèì ñïîñîáîì ïðîñëóøèâà-
íèÿ òåëåôîíà ÿâëÿåòñÿ Â× íàâÿçûâà-
íèå. Äëÿ åãî îñóùåñòâëåíèÿ ê îäíîìó
èç ïðîâîäîâ òåëåôîííîé ëèíèè, îòíî-
ñèòåëüíî îáùåé ìàññû (íàïðèìåð, òðó-
áû îòîïëåíèÿ), ïîäêëþ÷àåòñÿ ïåðåñò-
ðàèâàåìûé âûñîêî÷àñòîòíûé ãåíåðà-
òîð. Ïóòåì ïëàâíîé ïåðåñòðîéêè íàõî-
äÿò ÷àñòîòó åãî ðåçîíàíñà ñ òåëåôî-
íîì. Âûñîêî÷àñòîòíûå êîëåáàíèÿ ïðî-
íèêàþò â ñõåìó òåëåôîííîãî àïïàðàòà
è àêòèâíî ìîäóëèðóþòñÿ ìèêðîôîíîì,
ðåàãèðóþùèì íà çâóêè â êîìíàòå. Ñèã-
íàëû, âîçâðàùàþùèåñÿ â ëèíèþ, ìî-
ãóò áûòü ïðîñëóøàíû. Ñàìûì ïðîñòûì
âàðèàíòîì áîðüáû ñ òàêèì ïðîñëóøè-
âàíèåì ÿâëÿåòñÿ êîíäåíñàòîð, ïîäê-
ëþ÷åííûé ïàðàëëåëüíî ìèêðîôîíó.

Êðîìå ýòîãî, ñóùåñòâóþò ðàçëè÷íûå
óñòðîéñòâà, áëîêèðóþùèå âûêëþ÷à-
òåëü òðóáêè ïîñëå åå ñíÿòèÿ. Íåäîñ-
òàòêîì òàêîãî âèäà ïðîñëóøèâàíèÿ
ÿâëÿåòñÿ ïîñòîÿííî çàíÿòàÿ òåëåôîí-
íàÿ ëèíèÿ.

Ñ ïîÿâëåíèåì â ïîñëåäíåå âðåìÿ
êîìïüþòåðíûõ òåëåôîííûõ ñèñòåì,
ñïåöèàëèñòû ïî ïåðåõâàòó èíôîðìà-
öèè îáðàùàþò íà íèõ áîëüøîå âíèìà-
íèå. Ïðîíèêàÿ â óïðàâëÿþùèé êîìïü-
þòåð è èçìåíÿÿ ïðîãðàììó, îíè ïîëó-
÷àþò íåîãðàíè÷åííûé äîñòóï êî âñåì
âèäàì èíôîðìàöèîííîãî îáìåíà
âíóòðè ýòèõ ñèñòåì. Îáíàðóæèòü ýòîò
âèä ïðîñëóøèâàíèÿ ÷ðåçâû÷àéíî
ñëîæíî.

ÇÀÙÈÒÀ ÎÒ ÏÐÎÑËÓØÊÈ
Ïîïðîáóåì òåïåðü ðàçîáðàòüñÿ ñ

âîçìîæíîñòÿìè çàùèòû è ïðîòèâî-
äåéñòâèÿ ïðîñëóøèâàíèþ.

Íà ñåãîäíÿøíèé äåíü ñóùåñòâóåò
íåñêîëüêî ðàçíîâèäíîñòåé òåõíè÷åñ-

êèõ ñðåäñòâ äëÿ çàùèòû òåëåôîííûõ
ëèíèé îò ïåðåõâàòà èíôîðìàöèè:
êðèïòîãðàôè÷åñêèå (ñêðåìáëèðîâà-
íèå), àíàëèçàòîðû òåëåôîííûõ ëè-
íèé, îäíîñòîðîííèå ìàñêèðàòîðû ðå-
÷è, ïîñòàíîâùèêè çàãðàäèòåëüíûõ ïî-
ìåõ, ñðåäñòâà ïàññèâíîé çàùèòû.

ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÎÅ
ÏÐÅÎÁÐÀÇÎÂÀÍÈÅ

Êðèïòîãðàôè÷åñêîå ïðåîáðàçîâà-
íèå ÿâëÿåòñÿ ñàìûì ýôôåêòèâíûì
ñïîñîáîì çàùèòû. Íà ïåðâîì ýòàïå
ãîëîñîâîå ñîîáùåíèå êîäèðóåòñÿ ïî
êàêîìó-ëèáî àëãîðèòìó, çàòåì îíî ïå-
ðåäàåòñÿ â òåëåôîííóþ ëèíèþ, ïîñëå
ïîëó÷åíèÿ åãî äðóãèì àáîíåíòîì îíî
äåêîäèðóåòñÿ ïî îáðàòíîìó àëãîðèòìó
â ãîëîñîâîé ñèãíàë. Òàê êàê èíôîðìà-
öèÿ ïåðåäàåòñÿ ïî âñåé äëèíå òåëå-
ôîííîé ëèíèè â çàêîäèðîâàííîì âè-
äå, íåçàâèñèìî îò èñïîëüçîâàíèÿ
îáîðóäîâàíèÿ ïåðåõâàòà, çëîóìûø-
ëåííèê ïîëó÷àåò èíôîðìàöèþ, ðàñ-
øèôðîâàòü êîòîðóþ â ðåàëüíîì
ìàñøòàáå âðåìåíè, íå èìåÿ êîäîâ, íå-
âîçìîæíî. Äëÿ ðàñøèôðîâêè ïîòðå-
áóþòñÿ ñïåöèàëüíûå äîðîãîñòîÿùèå
óñòðîéñòâà è âðåìÿ, çà êîòîðîå èí-
ôîðìàöèÿ, ñêîðåå âñåãî, óñòàðååò. Íå
ñòîèò ïðèîáðåòàòü äåøåâûå ñêðåìá-
ëåðû, òàê êàê äëÿ ðàñøèôðîâêè çàêî-
äèðîâàííîãî òàêèì ïðèáîðîì ñèãíàëà
ñïåöèàëèñòó ïîòðåáóåòñÿ âñåãî íåñ-
êîëüêî ìèíóò.

Ê íåäîñòàòêàì ýòîãî ñïîñîáà ìîæíî
îòíåñòè íàëè÷èå ñïåöèàëüíîãî êîäè-
ðóþùåãî îáîðóäîâàíèÿ ó âñåõ ó÷àñò-
íèêîâ êîíôåðåíöèé, âðåìÿ äëÿ ñèíõ-
ðîíèçàöèè îáîðóäîâàíèÿ, îáìåíà
êëþ÷àìè, çàäåðæêà ìåæäó ìîìåíòîì
ïåðåäà÷è è ïðèåìà ñîîáùåíèÿ, ïîòå-
ðÿ êà÷åñòâà - òåìáð ãîëîñà ÷àùå âñå-
ãî ðàçîáðàòü íå óäàñòñÿ. Ïîÿâëåíèå â
íàñòîÿùåå âðåìÿ îäíîïëå÷åâûõ ñêðå-
ìáëåðîâ òðåáóåò óñòàíîâêè âòîðîãî
êîìïëåêòà íà ÀÒÑ. Ñîîòâåòñòâåííî,
èíôîðìàöèÿ íà âòîðîì îòðåçêå ëèíèè
ñòàíîâèòñÿ äîñòóïíîé, ïîÿâëÿåòñÿ
òðåòüå ëèöî, çíàþùåå î òâîèõ ïîïûò-
êàõ ñêðûòü ïåðåãîâîðû, ýòî òîæå ìîæ-
íî îòíåñòè ê íåäîñòàòêàì. Ñêðåìáëå-
ðû íå çàùèùàþò òàêæå îò ïåðåõâàòà
èíôîðìàöèè èç ïîìåùåíèé, ãäå íàõî-
äèòñÿ àïïàðàò è ïðîõîäèò òåëåôîííàÿ
ëèíèÿ, ñ ïîìîùüþ àïïàðàòóðû Â× íà-
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Êðèïòîãðàôè÷åñêîå ïðåîáðàçîâàíèå
ÿâëÿåòñÿ ñàìûì ýôôåêòèâíûì ñïîñîáîì

çàùèòû.
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Èíôîðìà-
öèÿ ê ðàç-
ìûøëåíèþ.
Ãèòëåð ãî-
âîðèë: "×òî
çíàþò äâîå,
òî çíàåò è
ñâèíüÿ", à
íàø çíàìå-
íèòûé þìî-
ðèñò Ìèõà-
èë Çàäîðíîâ
(íå ïóòàòü ñ
äåïóòàòîì)
ñ÷èòàåò:
"Åñëè íå
õî÷åøü
ïðîáîëòàòü-
ñÿ � íå äó-
ìàé âîîá-
ùå".

"Èññëåäîâàòåëüñêàÿ ôèðìà The Futures Group (ÑØÀ) ïîëàãàåò,
÷òî ê ïðîìûøëåííîìó øïèîíàæó (â òîì ÷èñëå íåñàíêöèîíèðîâàí-
íîìó ñúåìó àêóñòè÷åñêîé èíôîðìàöèè) ïðèáåãàåò 60% âñåõ àìåðè-
êàíñêèõ êîìïàíèé. 82% ôèðì ñ ãîäîâûì äîõîäîì ñâûøå 10 ìëðä.
äîëëàðîâ äåëàþò ýòî ðåãóëÿðíî. Ïî ñâåäåíèÿì ôðàíöóçñêîãî äåëî-
âîãî æóðíàëà "Àíòðåïðèç", "íàèáîëåå àãðåññèâíûìè ÿâëÿþòñÿ
ÿïîíöû. Øïèîíàæ íà Âîñòîêå íîñèò ñèñòåìàòè÷åñêèé è öåíòðàëè-
çîâàííûé õàðàêòåð. ×òî êàñàåòñÿ àìåðèêàíöåâ, òî îíè óäåëÿþò çíà-
÷èòåëüíóþ ÷àñòü ñâîåãî âðåìåíè âçàèìíîìó øïèîíàæó". Ïî ðîñ-
ñèéñêèì êîìïàíèÿì äàííûå îòñóòñòâóþò, íî íå ñåêðåò, ÷òî â íà÷àëå
è ñåðåäèíå 90-õ ãîäîâ ìíîãèå îòå÷åñòâåííûå êîììåð÷åñêèå ñòðóê-
òóðû íå ãíóøàëèñü ñàìûìè æåñòêèìè âèäàìè òåõíè÷åñêîé ðàçâåä-
êè. Óâû, ìíîãèå èñïîëüçóþò èõ è òåïåðü".

ÈÇ ÆÓÐÍÀËÀ "ÁÎÑÑ ÎÍËÀÉÍ"

Óñòðîéñòâà çàùèòû òåëåôîííûõ
ïåðåãîâîðîâ îò ïðîñëóøèâàíèÿ è
çàïèñè

Âûæèãàòåëü óñòðîéñòâ ñúåìà
èíôîðìàöèè â ïðîâîäíûõ ëèíèÿõ ñâÿçè



âÿçûâàíèÿ è àïïàðàòóðû, èñïîëüçóþ-
ùåé ìèêðîôîííûå ýôôåêòû.

ÀÍÀËÈÇÀÒÎÐÛ
ÒÅËÅÔÎÍÍÛÕ ËÈÍÈÉ

Ñëåäóþùèé òèï óñòðîéñòâ - ýòî
àíàëèçàòîðû òåëåôîííûõ ëèíèé.
Ïîäêëþ÷åíèå ê ëèíèè êàêîãî-ëèáî
óñòðîéñòâà âëå÷åò çà ñîáîé èçìåíå-
íèÿ åå ýëåêòðè÷åñêèõ ïàðàìåòðîâ - òî-
êà, íàïðÿæåíèÿ, àêòèâíîãî è ðåàêòèâ-
íîãî ñîïðîòèâëåíèÿ, åìêîñòè è èíäóê-
òèâíîñòè. Íàèáîëåå ëåãêî èçìåðÿåìûì
è èíôîðìàòèâíûì ïàðàìåòðîì ÿâëÿåò-
ñÿ íàïðÿæåíèå â ëèíèè ïðè ïîëîæåí-
íîé è ïîäíÿòîé òðóáêå. Äëÿ áîëüøèí-
ñòâà ÀÒÑ ïðè ïîäíÿòîé òðóáêå íàïðÿ-
æåíèå 8-12 Â (â çàâèñèìîñòè îò ìîäåëè
àïïàðàòà), ïðè ïîëîæåííîé òðóáêå -
60-64 Â. Ðåçêèå ïàäåíèÿ íàïðÿæåíèÿ
ïðè ïîäíÿòîé èëè ïîëîæåííîé òðóáêå
ìîãóò ñëóæèòü ñèãíàëîì î íàëè÷èè
ïðîñëóøêè. Åùå îäíîé ïðè÷èíîé äëÿ
áåñïîêîéñòâà ìîæåò áûòü ïîÿâëåíèå â
ëèíèè ñèãíàëà ñ ÷àñòîòîé ñâûøå 50
ÊÃö, èç ÷åãî ìîæíî ñäåëàòü âûâîä,
÷òî, âîçìîæíî, ê ëèíèè ïîäêëþ÷åíà
àïïàðàòóðà Â× íàâÿçûâàíèÿ èëè òåëå-
ôîííûé ðàäèîïåðåäàò÷èê, èñïîëüçóþ-
ùèé ëèíèþ êàê àíòåííó. Ïðè ïîäêëþ-
÷åíèè óñòðîéñòâ ñ ïèòàíèåì îò òåëå-
ôîííîé ëèíèè, èçìåíÿþòñÿ ïîêàçàòå-
ëè òîêà. Àíàëèçèðóÿ âñå ýòè ïàðàìåò-
ðû, ïðèáîð "ïðèíèìàåò ðåøåíèå" î íà-
ëè÷èè íåñàíêöèîíèðîâàííîãî ïîäêëþ-
÷åíèÿ. Íàèáîëåå ïðîäâèíóòûå ìîäåëè
âûäàþò ñèãíàë òðåâîãè â ñëó÷àå êðàò-
êîâðåìåííîãî ðàçðûâà òåëåôîííîé
ëèíèè è îáîðóäîâàíû ñðåäñòâàìè ïî-
äàâëåíèÿ ñèñòåì ñúåìà èíôîðìàöèè.
Â íàñòîÿùåå âðåìÿ íà ðûíêå èìååòñÿ
áîëüøîå êîëè÷åñòâî ìîäåëåé àíàëè-
çàòîðîâ òåëåôîííûõ ëèíèé, ñòîè-
ìîñòüþ îò íåñêîëüêèõ äåñÿòêîâ äî
íåñêîëüêèõ äåñÿòêîâ òûñÿ÷ äîëëàðîâ.
Óñòàíîâêà òàêîãî ïðèáîðà ïîçâîëèò
âîâðåìÿ îïðåäåëèòü ïîïûòêó ïîäêëþ-
÷åíèÿ ê ëèíèè è ïðèíÿòü ìåðû ïî åå
î÷èñòêå îò âîçìîæíûõ ïîäêëþ÷åíèé.

Ê íåäîñòàòêàì àíàëèçàòîðîâ ìîæíî
îòíåñòè îòñóòñòâèå ÷åòêèõ êðèòåðèåâ
îöåíêè íåñàíêöèîíèðîâàííîãî ïîäê-
ëþ÷åíèÿ. Íà ðàçíûõ òèïàõ ÀÒÑ ïàðà-
ìåòðû ëèíèé ìîãóò ñèëüíî îòëè÷àòü-
ñÿ, ïàäåíèå íàïðÿæåíèÿ è èçìåíåíèå
ñèëû òîêà ìîãóò áûòü âûçâàíû ïëîõè-
ìè êîíòàêòàìè, ïîÿâëåíèå âûñîêî÷àñ-
òîòíûõ ñèãíàëîâ - ïðîìûøëåííûìè
íàâîäêàìè. Êàê ñëåäñòâèå ýòîãî âîç-
ìîæíû ëîæíûå ñðàáàòûâàíèÿ ïðèáî-
ðà êîíòðîëÿ ïðîñëóøèâàíèÿ. Äàæå
ïðè îòñëåæèâàíèè áîëüøîãî êîëè÷å-

ñòâà ïàðàìåòðîâ ìîæíî ñóäèòü òîëüêî
î âåðîÿòíîñòè ïîäêëþ÷åíèÿ. Ïðàêòè-
÷åñêè íåâîçìîæíî ñ ïîìîùüþ àíàëè-
çàòîðîâ îòñëåäèòü ïîäêëþ÷åíèÿ ê ëè-
íèè áåñêîíòàêòíûõ óñòðîéñòâ (åìêîñò-
íûõ è èíäóêòèâíûõ). Ïðè óñòàíîâêå
áîëüøèíñòâà àíàëèçàòîðîâ òðåáóåòñÿ
íàñòðîéêà ïîä êîíêðåòíûå ïàðàìåòðû
ëèíèè è, ñîîòâåòñòâåííî, ïåðåä ýòèì
ïîëíàÿ ïðîâåðêà ëèíèè íà íàëè÷èå
íåñàíêöèîíèðîâàííûõ ïîäêëþ÷åíèé è
íàêîïëåíèå ñòàòèñòè÷åñêîé èíôîðìà-
öèè î íàëè÷èè "åñòåñòâåííûõ ïîìåõ".
Åñëè ýòîãî íå ñäåëàòü, ïðèáîð ïðîñòî
íå "çàìåòèò" ïðîñëóøêè èëè áóäåò
ìíîãî ëîæíûõ ñðàáàòûâàíèé.

ÌÀÑÊÈÐÀÒÎÐÛ ÐÅ×È
Îäíîñòîðîííèå ìàñêèðàòîðû ðå÷è

- ýòî åùå îäèí âèä óñòðîéñòâ, ñíèæàþ-
ùèõ âåðîÿòíîñòü ïåðåõâàòà ãîëîñîâîé
èíôîðìàöèè. Ïðèíöèï èõ äåéñòâèÿ îñ-
íîâàí íà òîì, ÷òî âî âðåìÿ ïîëó÷åíèÿ
âõîäÿùåãî ñîîáùåíèÿ â ëèíèþ ïîäìå-
øèâàåòñÿ èíòåíñèâíûé ìàñêèðóþùèé
ñèãíàë, ðàñïðîñòðàíÿþùèéñÿ ïî âñåé
äëèíå ñîåäèíåíèÿ. Ïåðåäàþùåãî ñî-
îáùåíèå íåîáõîäèìî ïðåäóïðåäèòü,
÷òî òû âêëþ÷àåøü ìàñêèðàòîð, è îí
áóäåò ñëûøàòü òîëüêî ñèëüíûé øóì,
íà êîòîðûé íå äîëæåí îáðàùàòü âíè-
ìàíèÿ, è ïðîäîëæàòü ñâîå ñîîáùåíèå.
Ó÷èòûâàÿ, ÷òî õàðàêòåðèñòèêè øóìî-
âîãî ñèãíàëà èçâåñòíû, â ìàñêèðàòîðå
ïðîèñõîäèò àâòîìàòè÷åñêàÿ åãî êîì-
ïåíñàöèÿ ñ ïîìîùüþ àäàïòèâíîãî
ôèëüòðà, è âëàäåëåö ìàñêèðàòîðà
ñëûøèò ãîëîñ ïåðåäàþùåãî äîñòàòî÷-

íî îò÷åòëèâî. Óðîâåíü ìàñêèðóþùåãî
øóìà ìîæåò áûòü âûñòàâëåí íàñòîëü-
êî áîëüøèì, ÷òî ïðîñëóøàòü òàêóþ
ëèíèþ íåâîçìîæíî. Äîñòîèíñòâàìè
ýòîãî óñòðîéñòâà ÿâëÿåòñÿ äîñòàòî÷íî
âûñîêàÿ ñòåïåíü çàùèòû âõîäÿùåãî
ñîîáùåíèÿ, ïîòîìó ÷òî äëÿ âûäåëåíèÿ
ïîëåçíîãî ñèãíàëà çëîóìûøëåííèêó
ïîíàäîáèòñÿ íå òîëüêî åãî çàïèñàòü,
íî è î÷èñòèòü ñ ïîìîùüþ ñïåöèàëüíî-
ãî äîðîãîñòîÿùåãî îáîðóäîâàíèÿ.

Ê íåäîñòàòêàì ñëåäóåò îòíåñòè íå-
âîçìîæíîñòü çàêðûòèÿ èñõîäÿùåãî
ñîîáùåíèÿ. Óñòàíîâêà ìàñêèðàòîðà
äðóãîìó àáîíåíòó íåöåëåñîîáðàçíà,
òàê êàê ïîãîâîðèòü â äóïëåêñå íåâîç-
ìîæíî èç-çà íåîáõîäèìîñòè ïîî÷åðåä-
íî âðó÷íóþ âêëþ÷àòü çàùèòíûé ðå-
æèì. Çäåñü ïðîùå âîñïîëüçîâàòüñÿ
êîìïëåêòîì ñêðåìáëåðîâ. Îïðåäåëåí-
íîå íåóäîáñòâî ïåðåäàþùåìó ñîîá-
ùåíèå äîñòàâëÿåò íàëè÷èå ñèëüíîãî
øóìà â òðóáêå, òðåáóåòñÿ òðåíèðîâêà,
÷òîáû íå íà÷àòü êðè÷àòü, òåì ñàìûì
ïîâûøàÿ óðîâåíü ðå÷åâîãî ñîîáùå-
íèÿ îòíîñèòåëüíî ìàñêèðîâî÷íûõ ïî-
ìåõ, ÷òî, â ñâîþ î÷åðåäü, îáëåã÷èò çà-
äà÷ó ïîäñëóøèâàþùåãî. Îòñóòñòâèå â
ïðèáîðå ñèñòåìû ïðîòèâîäåéñòâèÿ ïå-
ðåõâàòó èíôîðìàöèè â ñèñòåìå îòáîÿ
òàêæå îòíîñèòñÿ ê åãî íåäîñòàòêàì.

ÀÊÒÈÂÍÀß
ÇÀÃÐÀÄÈÒÅËÜÍÀß ÏÎÌÅÕÀ

Ïðèáîðû äëÿ ïîñòàíîâêè àêòèâ-
íîé çàãðàäèòåëüíîé ïîìåõè ïðåäíàç-
íà÷åíû äëÿ çàùèòû òåëåôîííûõ ëè-
íèé ïðàêòè÷åñêè îò âñåõ âèäîâ ïîäñ-
ëóøèâàþùèõ óñòðîéñòâ. Çàãðàäèòåëü-
íàÿ ïîìåõà ïðåäñòàâëÿåò ñîáîé äî-
ïîëíèòåëüíûé ñèãíàë, êîòîðûé âîç-
äåéñòâóåò íà ñòàíäàðòíûå ïàðàìåòðû
ëèíèè âî âñåõ ðåæèìàõ, êàê â ðåæèìå
ðàçãîâîðà, òàê è â ðåæèìå îòáîÿ.
Îáû÷íî â ðàçóìíûõ ïðåäåëàõ èçìåíÿ-
åòñÿ ïîñòîÿííàÿ ñîñòàâëÿþùàÿ íàï-
ðÿæåíèÿ è òîê, ÷òî ïîçâîëÿåò âîçäåé-
ñòâîâàòü íà íåêîòîðûå âèäû ïîäñëó-
øèâàþùèõ óñòðîéñòâ, ðåàãèðóþùèõ
íà ïîäíÿòèå òðóáêè, íàëè÷èå ãîëîñî-
âîãî ñèãíàëà, çàñòàâëÿÿ òåì ñàìûì
ýòè óñòðîéñòâà ðàáîòàòü íå òîëüêî â
ïîëåçíîì ðåæèìå, íî è âõîëîñòóþ,
ðàñõîäóÿ îãðàíè÷åííûå ðåñóðñû. Òà-
êèå ïîìåõè âîçäåéñòâóþò íà óçëû ïè-

Äëÿ áîëüøèíñòâà ÀÒÑ ïðè ïîäíÿòîé
òðóáêå íàïðÿæåíèå 8-12 Â, ïðè
ïîëîæåííîé òðóáêå - 60-64 Â.
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Ñïåöèàëèñ-
òû ñ÷èòà-
þò, ÷òî îá-
íàðóæèâà-
åòñÿ íå áî-
ëåå 1-2%
âñåõ óñòà-
íîâëåííûõ
ïîäñëóøè-
âàþùèõ
óñòðîéñòâ,
ïîýòîìó ðå-
êîìåíäóþò
ñî÷åòàòü
ïàññèâíûå è
àêòèâíûå
ìåòîäû çà-
ùèòû:
ñïðÿòàòü
ïðîùå, ÷åì
íàéòè, à ïî-
ìåøàòü ðà-
áîòå óñò-
ðîéñòâà
ïðîùå, ÷åì
ñíÿòü èí-
ôîðìàöèþ.

ÅÑÒÜ ËÈ ÓØÈ Ó ÒÅËÅÔÎÍÀ?64 ÏÐÈÂÀÒÍÎÑÒÜ

Åäèíñòâåííîé ïîêà âîçìîæíîñòüþ ãàðàíòèðîâàííîé çàùèòû òå-
ëåôîííûõ êàíàëîâ ñâÿçè îò ïðîñëóøèâàíèÿ ñïåöèàëèñòû ñ÷èòàþò
êðèïòîãðàôè÷åñêóþ çàùèòó, íåçàâèñèìî îò òîãî, âåäóòñÿ ëè ðàçãî-
âîðû ïî ïðîâîäíûì èëè áåñïðîâîäíûì ëèíèÿì. Ïåðåõîä îò ïðèâû÷-
íîãî àíàëîãîâîãî ñïîñîáà ïåðåäà÷è äàííûõ ê öèôðîâîìó ïîâûøà-
åò çàùèùåííîñòü ïåðåãîâîðîâ äàæå ïðè îòñóòñòâèè êîäèðîâàíèÿ.

Èíäèêàòîð ñîñòîÿíèÿ òåëåôîííîé ëèíèè
äëÿ îáíàðóæåíèÿ ôàêòà ïðîñëóøèâàíèÿ
ðàçãîâîðà

Íåëèíåéíûé ëîêàòîð



òàíèÿ ïîäñëóøèâàþùåé àïïàðàòóðû,
äåéñòâóþò íà âõîäíûå êàñêàäû óñèëè-
òåëåé, òåì ñàìûì äåëàÿ ðå÷åâóþ èí-
ôîðìàöèþ ïðàêòè÷åñêè íåðàçëè÷è-
ìîé. Äëÿ òîãî ÷òîáû ýòà ïîìåõà íå
âîçäåéñòâîâàëà íà àïïàðàò âëàäåëü-
öà, ïðîèçâîäèòñÿ åå êîìïåíñàöèÿ
ôèëüòðàìè, à ñàìè ñèãíàëû ïîäáèðà-
þòñÿ òàêèì îáðàçîì, ÷òîáû îíè ëèáî
çàòóõàëè ïðè ïðîõîæäåíèè ïî ëèíèè,
ëèáî ëåãêî ôèëüòðîâàëèñü îáîðóäî-
âàíèåì ÀÒÑ. Äðóãèå âèäû ïîìåõ ïîç-
âîëÿþò âîçäåéñòâîâàòü íà ðàäèîïåðå-
äàò÷èê ïîäñëóøèâàþùåãî óñòðîéñòâà,
ìåíÿÿ åãî ïàðàìåòðû (ðàçìûâàíèå íå-
ñóùåé ÷àñòîòû, åå ñêà÷êè, ïîíèæåíèå
ìîùíîñòè èçëó÷åíèÿ), âûçûâàÿ ëîæ-
íîå ñðàáàòûâàíèå óñòðîéñòâà.

Íåäîñòàòêîì ýòèõ óñòðîéñòâ ÿâëÿåòñÿ
òî, ÷òî îíè çàùèùàþò òîëüêî ó÷àñòîê
îò òâîåãî òåëåôîíà äî ÀÒÑ. Îñòàåòñÿ
âîçìîæíîñòü ïðîñëóøèâàíèÿ íà ñàìîé
ÀÒÑ è íà ëèíèè òâîåãî ñîáåñåäíèêà.

Îñíîâíûì ñïîñîáîì ïàññèâíîé çàùè-
òû ÿâëÿåòñÿ óñòàíîâêà íåïîñðåäñòâåí-
íî â öåïè òåëåôîííîãî àïïàðàòà ñïå-
öèàëüíûõ ôèëüòðîâ è óñòðîéñòâ, ïîç-
âîëÿþùèõ ïðåäîòâðàòèòü íåêîòîðûå
âèäû ïðîñëóøèâàíèÿ òåëåôîííûõ ëè-
íèé, íàõîäÿùèõñÿ â ðåæèìå îòáîÿ.
Ïðàâèëüíàÿ óñòàíîâêà òàêèõ óñòðîéñòâ
ïîçâîëÿåò ïðåäîòâðàòèòü ïåðåõâàò èí-
ôîðìàöèè ìåòîäîì Â× íàâÿçûâàíèÿ, ñ
ïîìîùüþ ìèêðîôîíîâ, ïåðåäàþùèõ
èíôîðìàöèþ ïî òåëåôîííîé ëèíèè â
äëèííîâîëíîâîì äèàïàçîíå.

ÏÀÑÑÈÂÍÛÅ
ÑÏÎÑÎÁÛ ÇÀÙÈÒÛ

Íàðÿäó ñ àêòèâíûìè ñïîñîáàìè çà-
ùèòû èíôîðìàöèè, ñóùåñòâóþò è ïàñ-
ñèâíûå. Ê íàèáîëåå ðàñïðîñòðàíåí-
íûì îòíîñÿòñÿ îãðàíè÷åíèå îïàñíûõ
ñèãíàëîâ, ôèëüòðàöèÿ îïàñíûõ ñèãíà-
ëîâ, îòêëþ÷åíèå èñòî÷íèêà îïàñíûõ
ñèãíàëîâ. Îãðàíè÷åíèå îïàñíûõ ñèãíà-
ëîâ îñíîâûâàåòñÿ íà ñâîéñòâàõ ïîëóï-
ðîâîäíèêîâûõ ýëåìåíòîâ, â îñíîâíîì
äèîäîâ. Äâà äèîäà, âêëþ÷åííûå â ëè-
íèþ âñòðå÷íî, íå ïðåïÿòñòâóþò ïðî-
õîæäåíèþ ïîëåçíîãî ñèãíàëà, èìåþ-
ùåãî áîëüøóþ àìïëèòóäó òîêà (èìåþò
ñîïðîòèâëåíèå íåñêîëüêî Îì), íî ïðå-
ïÿòñòâóþò ïðîõîæäåíèþ îïàñíûõ ñèã-
íàëîâ, èìåþùèõ ìàëóþ àìïëèòóäó

(ñîïðîòèâëåíèå äëÿ íèõ ñîñòàâëÿåò
íåñêîëüêî ñîò êÎì). Äèîäíûå îãðàíè-
÷èòåëè âêëþ÷àþò ïîñëåäîâàòåëüíî â
ëèíèþ çâîíêà èëè íåïîñðåäñòâåííî â
êàæäóþ èç òåëåôîííûõ ëèíèé. Ôèëüò-
ðàöèÿ îïàñíûõ ñèãíàëîâ èñïîëüçóåòñÿ
ãëàâíûì îáðàçîì äëÿ çàùèòû îò Â×
íàâÿçûâàíèÿ. Ïðîñòåéøèì ôèëüòðîì
ÿâëÿþòñÿ êîíäåíñàòîðû, óñòàíàâëèâà-
åìûå â çâîíêîâóþ öåïü (ïðèìåðíî 1
ìêÔ) è ìèêðîôîííóþ öåïü (0,01 ìêÔ).
Îáû÷íî óñòðîéñòâà ïàññèâíîé çàùèòû
ñî÷åòàþò ôèëüòð è îãðàíè÷èòåëü.

Íàèáîëåå ýôôåêòèâíûì ïàññèâíûì
ìåòîäîì çàùèòû ÿâëÿåòñÿ îòêëþ÷åíèå
òåëåôîííîãî àïïàðàòà îò ëèíèè, îñó-
ùåñòâëÿåìîå êàê âðó÷íóþ (îáûêíî-
âåííûé âûêëþ÷àòåëü), òàê è ñ ïî-
ìîùüþ ñïåöèàëüíîãî êîììóòàòîðà, êî-
òîðûé àâòîìàòè÷åñêè îòêëþ÷àåò òåëå-
ôîí îò ëèíèè ïðè ïîëîæåííîé òðóáêå
è ïîäêëþ÷àåò ïðè ïîäíÿòèè òðóáêè
èëè ïîñòóïëåíèè âõîäÿùåãî çâîíêà.

ÍÅÌÍÎÃÎ Î ÍÅÉÒÐÀËÈÇÀÒÎÐÅ
Ñòîèò óïîìÿíóòü åùå îá îäíîì

óñòðîéñòâå - íåéòðàëèçàòîðå. Ïðèíöèï
åãî äåéñòâèÿ îñíîâàí íà ïîäà÷å â ëè-
íèþ êðàòêîâðåìåííîãî âûñîêîãî íàï-
ðÿæåíèÿ (ïîðÿäêà ïîëóòîðà òûñÿ÷
âîëüò), êîòîðîå âûâîäèò èç ñòðîÿ óñò-
ðîéñòâà, ïîäêëþ÷åííûå ê ëèíèè ãàëü-
âàíè÷åñêè. Íî ðåêîìåíäóþ âîñïîëüçî-
âàòüñÿ óñëóãàìè ñïåöèàëèñòà - ñàìîñ-
òîÿòåëüíî ìîæíî âûæå÷ü âñþ ëèíèþ.

ÇÀÊËÞ×ÅÍÈÅ
Íó âñå, õâàòèò î ïðîáëåìàõ! Íàäå-

þñü, òû åùå íå ñîâñåì îøèçåë îò âñåé

ýòîé èíôû à ëÿ "ìû âñå ïîãèáíåì, è
òåëåôîí íàäî ðàçáèòü î áëèæàéøèé
òâåðäûé ïðåäìåò" (ìîæíî î ãîëîâó).
Ïîýòîìó, äóìàþ, ñòîèò ïðîëèòü íåìíî-
ãî áàëüçàìà íà òâîþ èçðàíåííóþ äó-
øó. Ïðåæäå ÷åì ñëîìÿ ãîëîâó áåæàòü
â áëèæàéøèé ìàãàçèí ïî ïðîäàæå
ñïåöòåõíèêè èëè ðàçûñêèâàòü ñïåöîâ
ïî ïðîâåðêå òåëåôîíà íà ïðåäìåò
ïðîñëóøêè - ïîïûòàéñÿ ðåàëüíî îöå-
íèòü âàæíîñòü òâîåé èíôîðìàöèè,
ïîïðîáóé ñíà÷àëà óçíàòü, ñêîëüêî áó-
äåò ñòîèòü òåáÿ ïðîñëóøàòü. Åñëè äâà
ýòèõ ïàðàìåòðà çíà÷èòåëüíî ðàçíÿòñÿ
- ïåðâûé ãîðàçäî ìåíüøå âòîðîãî - òî
ëó÷øå ñõîäèòü â áëèæàéøóþ àïòåêó
çà óñïîêîèòåëüíûì, à åñëè íå ïîìî-
æåò, îáðàòèòüñÿ ê ïñèõèàòðó :). Â ñëó-
÷àå åñëè òû âñå æå ðåøèë, ÷òî òâîÿ
èíôîðìàöèÿ íàñòîëüêî äîðîãà, ÷òî óñ-
ëîâíûé ïðîòèâíèê íå ïîæàëååò
ñðåäñòâ, ÷òîáû çàâëàäåòü åþ, ñëåäóåò
èìåòü â âèäó, ÷òî ñóùåñòâóþùèå ñïî-
ñîáû äîáû÷è èíôû ãîðàçäî øèðå, ÷åì
áàíàëüíàÿ ïðîñëóøêà ïî òåëåôîíó.
Ýòî è ñíÿòèå èíôû ñî ñòåêîë ñ ïî-
ìîùüþ ëàçåðíûõ ñèñòåì, íàïðàâëåí-
íûõ ìèêðîôîíîâ; è óñòàíîâêà ðàäèî-
ïåðåäàþùèõ æó÷êîâ, çàìàñêèðîâàí-
íûõ ïîäî ÷òî óãîäíî è äîñòàòî÷íî ìè-
íèàòþðíûõ. Òàê ÷òî ïðåæäå ÷åì óñòà-
íîâèòü êàêîé-ëèáî äåâàéñ äëÿ ñåðüåç-
íûõ öåëåé, îáðàòèñü ê ñïåöèàëèñòàì.
Ïðîáëåìà ýòà êîìïëåêñíàÿ, è ðåøèòü
åå ñàìîñòîÿòåëüíî, ñêîðåå âñåãî, íå
óäàñòñÿ. Ñïåöû î÷èñòÿò òâîé îôèñ èëè
êâàðòèðó îò óæå èìåþùèõñÿ æó÷êîâ,
åñëè òàêèå èìåþòñÿ; ïðîâåðÿò òåëå-
ôîííóþ ëèíèþ íà âîçìîæíî èìåþùó-
þñÿ àïïàðàòóðó ïðîñëóøèâàíèÿ; ïðà-
âèëüíî óñòàíîâÿò è íàñòðîÿò íåîáõî-
äèìóþ àïïàðàòóðó è íàó÷àò òåáÿ ñ íåé
ðàáîòàòü. E
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Ïðè ïîäà÷å â ëèíèþ êðàòêîâðåìåííîãî
âûñîêîãî íàïðÿæåíèÿ âûõîäÿò èç ñòðîÿ

óñòðîéñòâà, ïîäêëþ÷åííûå ê ëèíèè
ãàëüâàíè÷åñêè. Ë
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ÜÕî÷ó ïðåäóïðåäèòü, ÷òî óíèâåðñàëüíîãî ñïîñîáà çàùèòû îò âñå-
ãî-âñåãî, êàê è óñòðîéñòâà, çàùèùàþùåãî îò âñåõ âèäîâ ñóùåñòâó-
þùåé ïðîñëóøêè, íå ñóùåñòâóåò. Èíôîðìàöèîííàÿ áåçîïàñíîñòü -
ïðîáëåìà, êîòîðóþ íóæíî ðåøàòü â êîìïëåêñå ñî ìíîãèìè äðóãèìè,
è ëþáàÿ ñóïåðñîâðåìåííàÿ òåõíèêà áåç îðãàíèçàöèîííîé ïîääåðæ-
êè - äåíüãè íà âåòåð.

Êðèïòîãðàôè÷åñêèé ïðåîáðàçîâàòåëü



ñàìîãî ïîÿâëåíèÿ ÷åëîâå÷å-
ñòâà èìåëà ìåñòî áîðüáà
ñðåäñòâ çàùèòû è íàïàäåíèÿ.
Ìîæíî ïðèâåñòè ìíîãî ïðè-
ìåðîâ ðåàëèçàöèè ñðåäñòâ

çàùèòû â ëþáóþ ýïîõó, íî âðÿä ëè òåáÿ çà-
èíòåðåñóåò òåìà òèïà "êàê âûêîïàòü ðîâ âîê-
ðóã ñâîåãî æèëèùà". Åñëè ðàíüøå ÷åëîâåê
çàùèùàë æèëèùå, äîìàøíèé ñêîò, äðóãîå
èìóùåñòâî, òî â íàøå âðåìÿ âñå áîëüøå
ñðåäñòâ ïðèíÿòî òðàòèòü íà çàùèòó èíôîð-
ìàöèè. Äà è êàê èíà÷å, âåäü çäåñü èäåò îñî-
áåííî æåñòîêàÿ áîðüáà ìåæäó ñðåäñòâàìè
çàùèòû è íàïàäåíèÿ.

Áóäåì ðàññìàòðèâàòü âîïðîñû, ñâÿçàííûå ñ
çàùèòîé èíôîðìàöèè â èíòåðíåòå, ïîñêîëüêó
ëîêàëüíûå ìàøèíû âîïðîñ áåçîïàñíîñòè áåñ-
ïîêîèò ìåíüøå. Èòàê, äàâàé ïîñìîòðèì, îò ÷å-
ãî íóæíî çàùèùàòüñÿ ïðè ðàáîòå â Ñåòè. È
äëÿ ÷åãî ìîæåò áûòü íóæåí firewall.

Ñåãîäíÿ èíòåðíåò ïðåâðàùàåòñÿ èç èñòî÷-
íèêà èíôîðìàöèè â "âèðòóàëüíîå ñîîáùå-
ñòâî" è, êàê ëþáîå ñîîáùåñòâî, ñòðàäàåò îò
ëþäåé, êîòîðûå õîòÿò ïîëó÷èòü ÷óæóþ öåí-
íóþ èíôîðìàöèþ íåçàêîííûì ïóòåì äëÿ
ñîáñòâåííîé âûãîäû. Â îñíîâíîì ýòî äî-
âîëüíî ãðàìîòíûå ëþäè, êîòîðûå îòëè÷íî
ðàçáèðàþòñÿ â ñåòåâîé áåçîïàñíîñòè, â
ïðîòîêîëàõ ñâÿçè è ïñèõîëîãèè ÷åëîâåêà
(÷òî ïîçâîëÿåò èì îáìàíûâàòü ëþäåé,
èíîãäà äàæå íå ïðèáåãàÿ ê òåõíè÷åñêèì
èçûñêàì). Ïîñêîëüêó äàæå äåíüãè ïîíåìíî-
ãó ïðåâðàùàþòñÿ èç áóìàæåê â "èíôîðìà-
öèþ î áóìàæêàõ" (âñïîìíè õîòÿ áû
WebMoney èëè ßíäåêñ.Äåíüãè), òî ìàñøòàá
áåäñòâèÿ äåéñòâèòåëüíî îãðîìíûé. Ñóùå-
ñòâóåò òàêæå äðóãàÿ ñòîðîíà ïðîáëåìû. Âî
âñåìèðíîé Ñåòè, êàê è â ðåàëüíîé æèçíè,
åñòü êó÷à èäèîòîâ (ïðàâäà, äàëåêî íå òàêèõ
òóïûõ, êàê èõ "ðåàëüíûå" ñîáðàòüÿ), êîòî-
ðûå íå ìîãóò íàéòè ñåáå çàíÿòèå è "ïîëó÷à-
þò óäîâîëüñòâèå îò ýëåêòðîííîé ðàçíîâèä-
íîñòè ïîõàáíîé ïèñàíèíû íà ñòåíàõ, ïîä-
æèãàíèÿ ïî÷òîâûõ ÿùèêîâ èëè ãóäåíèÿ àâ-
òîìîáèëüíûìè ñèãíàëàìè âî äâîðàõ". Ýòè
ëþäè â íåêîòîðîì ðîäå äàæå îïàñíåå ãðà-
ìîòíûõ "âîðîâ èíôîðìàöèè". Äåëî â òîì,
÷òî åñëè òû íå îáëàäàåøü èíôîðìàöèåé,
êîòîðàÿ ïðåäñòàâëÿåò áîëüøóþ öåííîñòü,
òî, ïî ëîãèêå âåùåé, òåáå íå íóæíî îïà-
ñàòüñÿ, ÷òî åå óêðàäóò. Îäíàêî çäåñü "íà
ïîìîùü" ïðèõîäÿò òå ñàìûå "èäèîòû", êî-
òîðûå ãîòîâû ïðèâåñòè òâîé êîìïüþòåð â
íåðàáî÷åå ñîñòîÿíèå "ïðîñòî òàê".

Íó âîò, ìû ïîíåìíîãó ïðèõîäèì ê ïîíèìà-
íèþ çàäà÷, âûïîëíÿåìûõ ôàéðâîëàìè. Â îá-
ùåì, ìíîãèå ïûòàþòñÿ èñïîëüçîâàòü èíòåð-
íåò äëÿ êàêèõ-òî ïîëåçíûõ öåëåé, äðóãèå
èìåþò äåëî ñ êîíôèäåíöèàëüíîé èíôîðìà-
öèåé è òàê äàëåå. Âî ìíîãèõ ñëó÷àÿõ firewall
íóæåí äëÿ çàùèòû îò òåõ ñàìûõ "èäèîòîâ",
êîòîðûå ìåøàþò ðàáîòàòü. Ôàéðâîë âûñòó-
ïàåò â êà÷åñòâå ïîñðåäíèêà â îáìåíå äàííû-
ìè ìåæäó òîáîé è êàêîé-ëèáî ñåòüþ (êîìïüþ-
òåðîì). Ðàçîáðàâøèñü ñ çàäà÷àìè, èìååò
ñìûñë ðàçîáðàòüñÿ, íàêîíåö, â ïðèíöèïàõ ðà-
áîòû firewall̀ îâ.

ÑÏÎÑÎÁÛ ÇÀÈÌÅÒÜ ×ÓÆÓÞ ÈÍÔÎÐ-
ÌÀÖÈÞ

Ëþáàÿ èíôîðìàöèÿ (â òîì ÷èñëå è "íå
äëÿ ïîñòîðîííèõ") ìîæåò ëèáî íàõîäèòüñÿ
íà íîñèòåëå èíôîðìàöèè, ëèáî ïåðåäà-
âàòüñÿ ïî Ñåòè â âèäå ïàêåòîâ. Â îáîèõ
ñîñòîÿíèÿõ èíôîðìàöèÿ ìîæåò áûòü óÿç-
âèìà ñî ñòîðîíû êàê âíóòðåííèõ, òàê è
âíåøíèõ ïîëüçîâàòåëåé. Ñóùåñòâóåò íåñ-
êîëüêî ñïîñîáîâ ïîëó÷èòü äîñòóï ê èíôîð-
ìàöèè, êîãäà îíà "â ïóòè":

- sniffing (ñíèôèíã)
"Ïðîñëóøèâàíèå" ñåãìåíòà ñåòè. Ýòîò ìå-

òîä âîðîâñòâà äàííûõ â ñåòè èñïîëüçóåò ñå-
òåâóþ êàðòó, ðàáîòàþùóþ â ðåæèìå, ïðè êî-
òîðîì âñå ïàêåòû, ïîëó÷åííûå ïî ôèçè÷åñ-
êèì êàíàëàì, ñåòåâîé àäàïòåð îòïðàâëÿåò
ïðèëîæåíèþ äëÿ îáðàáîòêè. Ââèäó òîãî, ÷òî
íåêîòîðûå ñåòåâûå ïðèëîæåíèÿ ïåðåäàþò
äàííûå â òåêñòîâîì ôîðìàòå (telnet, FTP,
SMTP, POP3 è ò.ä.), ñ ïîìîùüþ ñíèôåðà ìîæ-
íî óçíàòü ïîëåçíóþ, à èíîãäà è êîíôèäåíöè-
àëüíóþ èíôîðìàöèþ.

- IP spoofing (ñïóôèíã - "ïîääåëêà"
IP-àäðåñà)

Ýòî ïðîöåññ, ïðè êîòîðîì àòàêóþùèé õîñò
âûäàåò ñåáÿ çà õîñò ñàíêöèîíèðîâàííîãî
ïîëüçîâàòåëÿ. Êàê ýòî ìîæíî ðåàëèçîâàòü?
Âî-ïåðâûõ, õàêåð ìîæåò âîñïîëüçîâàòüñÿ
IP-àäðåñîì, êîòîðûé íàõîäèòñÿ â ïðåäåëàõ
äèàïàçîíà "ïðîõîäÿùèõ" IP-àäðåñîâ (èëè
àâòîðèçîâàííûì âíåøíèì àäðåñîì, êîòîðî-
ìó ðàçðåøàåòñÿ äîñòóï ê îïðåäåëåííûì ñå-
òåâûì ðåñóðñàì). Àòàêè IP-ñïóôèíãà ÷àñòî
ÿâëÿþòñÿ îòïðàâíîé òî÷êîé äëÿ ïðî÷èõ
àòàê. Äëÿ äâóñòîðîííåé ñâÿçè õàêåð äîë-
æåí èçìåíèòü âñå òàáëèöû ìàðøðóòèçàöèè,
÷òîáû íàïðàâèòü òðàôèê íà ëîæíûé IP-àä-

C

Åðìîëàåâ Åâãåíèé aka Saturn (saturn@nordlines.ru)
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ñêîðåå ïðîÿâëåíèåì "âûñîêèõ òåõíîëîãèé", íåæåëè ðàçâèòèåì âîïðîñîâ

áåçîïàñíîñòè â öåëîì, òî ñèëüíî îøèáàåøüñÿ. È âîò ïî÷åìó.
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ðåñ. Îäíàêî ýòîãî íå íóæíî äåëàòü,
åñëè ãëàâíàÿ çàäà÷à ñîñòîèò â ïîëó-
÷åíèè îò ñèñòåìû âàæíîãî ôàéëà
(òàê êàê â ýòîì ñëó÷àå îòâåò ïðèëî-
æåíèÿ íå èìååò çíà÷åíèÿ).

- âçëîì ïàðîëÿ
Âçëîì ïàðîëÿ âñòðå÷àåòñÿ ÷àùå

äðóãèõ ìåòîäîâ.
Àòàêóþùèé ïðîñòî èç êîæè âîí ëå-

çåò, ÷òîáû ïîëó÷èòü-òàêè ïàðîëü èëè
ïðèâèëåãèè root íà ÷óæîé ìàøèíå
(ïî-âèäèìîìó, ïîïóëÿðíîñòü ìåòîäà
îáóñëîâëåíà ñîäåðæàíèåì ôèëüìîâ,
ïîâåñòâóþùèõ î "íåõîðîøèõ ïàðíÿõ
â îáëàñòè âûñîêèõ òåõíîëîãèé").

- ïåðåíàïðàâëåíèå ïàêåòîâ
âîâíå

Ïîïûòêà íàïðàâèòü íàðóæó èíôîð-
ìàöèþ, äîñòóï ê êîòîðîé îãðàíè÷åí
èëè çàïðåùåí.

Èñïîëüçîâàíèå ñõåìû "÷åëîâåê
ïîñåðåäèíå" (man-in-the-middle
attacks) - ÿâíîå èñïîëüçîâàíèå äîñ-
òóïà ê èíôîðìàöèè òâîåé ñåòè. Òà-
êàÿ ñèòóàöèÿ âîçìîæíà, åñëè ïîëü-
çîâàòåëü, èìåþùèé äîñòóï (çàêîí-
íûé) ê èíôîðìàöèè, ïûòàåòñÿ ïåðåñ-
ëàòü åå âî âíåøíþþ ñåòü (íà äðóãîé
êîìïüþòåð).

ÑÏÀÑÅÍÈÅ ÓÒÎÏÀÞÙÈÕ -
ÄÅËÎ ÐÓÊ... FIREWALL

Âûøå ïåðå÷èñëåíû ñïîñîáû ïî-
ëó÷åíèÿ èíôîðìàöèè ñ òâîåãî
êîìïüþòåðà (ëîêàëüíîé ñåòè). Ïî-
íÿòíîå äåëî, ÷òî îò òàêîãî áåñïðå-
äåëà íóæíî êàê-òî çàùèùàòüñÿ (íå
áóäåì ó÷èòûâàòü çäåñü, ÷òî íàïàäå-
íèå - ëó÷øàÿ çàùèòà, õîòÿ äëÿ ïðè-

âåðæåíöåâ òàêîãî ïîäõîäà òåìà,
çàòðîíóòàÿ çäåñü, òîæå äîâîëüíî
âàæíà). Åñòåñòâåííî, ÷òî íåîáõîäè-
ìîñòü çàùèòû ñåòåé ÿâèëàñü ïðè÷è-
íîé ñîçäàíèÿ è ðàçâèòèÿ îòäåëüíî-
ãî íàïðàâëåíèÿ â êîìïüþòåðíîé èí-
äóñòðèè. Íåìàëîâàæíóþ ðîëü â
ýòîì íàïðàâëåíèè èãðàåò ðàçâèòèå
"èäåè firewall".

Firewall - ýýòî òòî÷êà ððàçäåëåíèÿ òòâî-
åãî êêîìïüþòåðà ((ñåòè) èè ññåòè ((êîìïü-
þòåðà), êê êêîòîðîé òòû ïïîäñîåäèíåí.
Ñèñòåìà, ññòîÿùàÿ ììåæäó ññåòåâûì
àäàïòåðîì èè îîïåðàöèîííîé ññèñòåìîé,
ñíàáæåííàÿ ïïðàâèëàìè ççàùèòû. ËËþ-
áîé IIP-ïïàêåò, ïïðåæäå ÷÷åì ïïîïàñòü ííà
îáðàáîòêó îîïåðàöèîííîé ññèñòåìîé,
ïðîõîäèò ÷÷åðåç ññòðîãèé êêîíòðîëü.
Ëþáîé èèñõîäÿùèé ïïàêåò òòàêæå ííà-
òàëêèâàåòñÿ ííà ýýòó ññòåíó. ÂÂ ññàìîì îîá-
ùåì ññëó÷àå, ffirewall ÿÿâëÿåòñÿ ôôèëüò-
ðîì ââõîäÿùèõ èè èèñõîäÿùèõ ïïàêåòîâ
ïî îîïðåäåëåííûì ïïðèçíàêàì.

ÏÎÊÎËÅÍÈß ÔÀÉÐÂÎËÎÂ
Ïåðâîå ïîêîëåíèå, êîòîðîå ïîÿ-

âèëîñü â 1985 ãîäó, ïðåäñòàâëÿëî ñî-
áîé ìàðøðóòèçàòîðû, âêëþ÷àþùèå
ôèëüòðàöèþ ïàêåòîâ. Â 1990-õ ãîäàõ
ïîÿâèëèñü òàê íàçûâàåìûå firewall`û
öåïíîãî óðîâíÿ. Äàëåå ïî ñëîæíîñòè
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Â èíåòå ïîëíî ëþäåé, æàæäóùèõ
ïîëó÷èòü òâîþ ïðèâàòíóþ èíôó.

http://lists.gnac.net/firewalls/ - ñïèñîê ðàññûëêè ïî áðàíäìà-
óýðàì Internet - ýòî ôîðóì àäìèíèñòðàòîðîâ è ñîçäàòåëåé fire-
wall`îâ
Firewall-Wizards Mailing List - ñïèñîê ðàññûëêè ñïåöèàëèñòîâ
ïî ôàéðâîëàì

www.nfr.net/forum/firewall-wizards.html - ñïèñîê ðàññûëêè
Firewall Wizards

http://sunsite.unc.edu/LDP/HOWTO/Firewall-HOWTO.html - â
äîêóìåíòå äåòàëüíî îïèñàíî, ÷òî íåîáõîäèìî äëÿ ïîñòðîåíèÿ
áðàíäìàóýðà, â ÷àñòíîñòè, íà áàçå Linux

www.ranum.com/pubs/ - ñòàòüè ïî áðàíäìàóýðàì è èõ âçëîìàì
www.net.tamu.edu/ftp/security/TAMU/ - ñòðàíèöà ïðîåêòà

COAST Project Internet Firewalls
Ñïàñèáî ðåñóðñó http://ln.com.ua çà ïðåäîñòàâëåííóþ èíôîð-
ìàöèþ îá èñòî÷íèêàõ.

ÄÎÏÎËÍÈÒÅËÜÍÀß ÈÍÔÎÐÌÀÖÈß ÏÎ FIREWALL`ÀÌ Â
ÈÍÒÅÐÍÅÒÅ

W W W

Ñåãîäíÿ èíòåðíåò ïðåâðàùàåòñÿ èç èñòî÷-
íèêà èíôîðìàöèè â "âèðòóàëüíîå ñîîá-

ùåñòâî" è, êàê ëþáîå ñîîáùåñòâî, ñòðàäà-
åò îò ëþäåé, æåëàþùèõ ïîëó÷èòü ÷óæóþ
öåííóþ èíôîðìàöèþ íåçàêîííûì ïóòåì.



è íîâèçíå - "çàùèòíèêè" ïðîãðàì-
ìíîãî óðîâíÿ. Ïîçæå â îñíîâó ôàéð-
âîëîâ ëåãëà äèíàìè÷åñêàÿ ôèëüòðà-
öèÿ ïàêåòîâ. À ñàìàÿ íîâàÿ íà ñåãîä-
íÿ àðõèòåêòóðà ïðîãðàìì òèïà fire-
wall - kernel proxy (ýòà àðõèòåêòóðà
èìååò êàê ïðîãðàììíûå, òàê è àïïà-
ðàòíûå ðåàëèçàöèè). Â îñíîâíîì,
êàæäîå íîâîå ïîêîëåíèå îñíîâûâà-
åòñÿ íà ïðèíöèïå ðàáîòû ïðåäûäó-
ùåãî. Òî åñòü òî, ÷òî ñïðàâåäëèâî
äëÿ ïåðâîãî ïîêîëåíèÿ, ìîæåò áûòü
ïðèìåíèìî äëÿ âòîðîãî ïîêîëåíèÿ,
ïðàâäà ñ íåêîòîðûìè ïîïðàâêàìè è
äîïîëíåíèÿìè.

Ïåðâîå ïîêîëåíèå
Êàæäûé IP-ïàêåò ïðîâåðÿåòñÿ íà

ñîâïàäåíèå ñ äîïóñòèìûìè ïðàâèëà-
ìè, çàïèñàííûìè â firewall. Ïðîâåðêà
ïàêåòà ïðîèçâîäèòñÿ ïî ñïèñêó ïðà-
âèë, êîòîðûå çàäàþòñÿ ïîëüçîâàòå-
ëåì. Êàæäîìó ïðàâèëó ïðèñâàèâàåò-
ñÿ íîìåð, è ïðàâèëà ïðîâåðÿþòñÿ
ñòðîãî â ïîðÿäêå âîçðàñòàíèÿ íîìå-
ðîâ. Ïàðàìåòðû, êîòîðûå ïðîâåðÿëè
ôàéðâîëû ýòîãî òèïà: èíòåðôåéñ
äâèæåíèÿ ïàêåòà, àäðåñ èñòî÷íèêà
ïàêåòà, àäðåñ ïîëó÷àòåëÿ, òèï ïàêåòà
(TCP, UDP, ICMP è ò.ä.), ïîðò ïîëó÷à-
òåëÿ. Ñîäåðæàíèå ïàêåòîâ íå ðàñ-
ñìàòðèâàåòñÿ. Ñîçäàåòñÿ 2 ñïèñêà:
îòðèöàíèå (deny) è ðàçðåøåíèå (per-
mit, allow, accept). "Âåðäèêò" âûíî-
ñèòñÿ ñëåäóþùèì îáðàçîì:

íå íàéäåíî ïðàâèëî - ïàêåò óäà-
ëÿåòñÿ; åñëè ïðàâèëî â ñïèñêå "ïðî-
ïóñòèòü" - ïðîïóñòèòü; åñëè â ñïèñêå
îòðèöàíèé - ïàêåò óäàëÿåòñÿ.
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Building Internet Firewalls, 2nd ed. ("Ñîçäàíèå áðàíäìàóýðîâ â
Internet", âòîðîå èçäàíèå)
Àâòîðû: Ýëèçàáåò Öâèêè (Elizabeth D. Zwicky), Ñàéìîí Êóïåð (Simon
Cooper) è Áðýíò ×åïìåí (D. Brent Chapman)

Firewalls and Internet Security: Repelling the Wily Hacker ("Áðàíä-
ìàóýðû è çàùèòà Internet: îòðàæåíèå àòàê êîâàðíîãî õàêåðà")
Àâòîðû: Áèëë ×åñâèê (Bill Cheswick) è Ñòèâ Áåëëîâèí (Steve
Bellovin)

Practical Internet & Unix Security ("Ïðàêòè÷åñêàÿ çàùèòà
Internet è Unix")
Àâòîðû: Ñèìñîí Ãàðôèíêåëü (Simson Garfinkel) è Äæèí Ñïàôôîðä
(Gene Spafford)

Internetworking with TCP/IP Vols I, II, and III ("Ñåòåâîå âçàèìî-
äåéñòâèå ïî TCP/IP", òîìà I, II è III)
Àâòîðû: Äóãëàñ Êàìåð (Douglas Comer) è Äýâèä Ñòèâåíñ (David
Stevens)

Unix System Security -- A Guide for Users and System
Administrators ("Çàùèòà ñèñòåìû Unix - ðóêîâîäñòâî äëÿ ïîëüçî-
âàòåëåé è ñèñòåìíûõ àäìèíèñòðàòîðîâ")
Àâòîð: Äýâèä Êàððè (David Curry)
Ñïàñèáî ðåñóðñó http://ln.com.ua çà ïðåäîñòàâëåííóþ èíôîðìà-
öèþ î êíèãàõ.
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FireWall - äîâîëüíî ìîùíàÿ øòóêà, ïîçâî-
ëÿþùàÿ ñèëüíî óìåíüøèòü âåðîÿòíîñòü

ïðîíèêíîâåíèÿ íà òâîé êîìïüþòåð.



Íåñìîòðÿ íà âñþ ïðîñòîòó ðàáîòû
ýòîãî ïîêîëåíèÿ ôàéðâîëîâ, ó íèõ
åñòü íåñêîëüêî ïðåèìóùåñòâ, òàêèõ
êàê:

áûñòðàÿ ðàáîòà;
ëåãêîñòü ðåàëèçàöèè;
íå òðåáóåòñÿ ñïåöèàëüíàÿ êîí-

ôèãóðàöèÿ êîìïüþòåðà.
Íåäîñòàòêè âûòåêàþò èç äîñòî-

èíñòâ:
íå ïðîâåðÿåòñÿ ñîäåðæèìîå ïà-

êåòîâ;
ñëèøêîì ïîâåðõíîñòíàÿ ïðîâåðêà.

CIRCUIT LEVEL FIREWALLS
(ÖÅÏÍÎÃÎ ÓÐÎÂÍß)

Ïðèíöèï ðàáîòû îñíîâàí íà òîì,
÷òî áîëüøîé ôðàãìåíò èíôîðìàöèè
ñîñòîèò èç ïàêåòîâ (êîòîðûå ïåðåäà-
þòñÿ "ïî öåïè"). Ïðîãðàììû ýòîãî ïî-
êîëåíèÿ àíàëèçèðóþò öåëîñòíîñòü
âñåãî ôðàãìåíòà. Ïîìèìî öåëîñòíîñ-
òè, îáðàùàåòñÿ âíèìàíèå íà íàïðàâ-
ëåíèå âñåõ ïàêåòîâ. Ïåðâûé ïàêåò öå-
ïè ñîäåðæèò èíôîðìàöèþ, êîòîðàÿ
ïðèìåíÿåòñÿ äëÿ ïðîâåðêè äîïóñòè-
ìîñòè ïåðåäà÷è.

Ïðåèìóùåñòâà:
íåïëîõàÿ ñêîðîñòü ðàáîòû;
âîçìîæíîñòü ñîêðûòèÿ òîïîëîãèè ñåòè.

Íåäîñòàòêè:
òðóäíîñòè ðåàëèçàöèè äëÿ íå TCP

ïðîòîêîëîâ.

FIREWALL ÏÐÎÃÐÀÌÌÍÎÃÎ
ÓÐÎÂÍß È KERNEL PROXY

Ïðîâåðÿåò äàííûå, ïåðåäàâàå-
ìûå â ïàêåòàõ. Òàêèì îáðàçîì, ïðî-
âåðÿåòñÿ öåëîñòíîñòü äàííûõ, à òàê-
æå îòñëåæèâàåòñÿ ïåðåäà÷à êîíôè-
äåíöèàëüíîé èíôîðìàöèè (òàêîé
êàê ïàðîëè). Èñïîëüçóåòñÿ òàêæå
proxy-ñåðâèñ, êîòîðûé êýøèðóåò, à
òàêæå äàåò âîçìîæíîñòü ôèëüòðà-
öèè URL.

Îñíîâíàÿ èäåÿ kernel proxy - ïîìåñ-
òèòü firewall ïðîãðàììíîãî óðîâíÿ â
ÿäðî îïåðàöèîííîé ñèñòåìû. Ïîíÿò-
íî, ÷òî ýòîò øàã, êðîìå ïîâûøåíèÿ
ïðîèçâîäèòåëüíîñòè, ïîçâîëÿåò áî-
ëåå òùàòåëüíî ïðîâåðÿòü ïîñòóïàþ-
ùóþ èíôîðìàöèþ.

Ñëåäóåò òàêæå ñêàçàòü, ÷òî íå ñó-
ùåñòâóåò îáùåïðèíÿòîãî ñòàíäàðòà
ðåàëèçàöèè âñåõ îïèñàííûõ âûøå
ôóíêöèé, è êàæäàÿ ôèðìà äåëàåò
ýòî ïî-ñâîåìó.

ÃÄÅ FIREWALL ÁÅÑÑÈËÅÍ?
Êàêîé áû çàìå÷àòåëüíîé íè áûëà

èäåÿ òîãî èëè èíîãî èíñòðóìåíòà (à
firewall - ýòî èíñòðóìåíò çàùèòû) -
ýòà èäåÿ íå ìîæåò áûòü âñåîáúåìëþ-
ùåé. Ñêàæåì, ãëóïî ìîëîòêîì ìå-
øàòü ÷àé â êðóæêå (õîòÿ è âîçìîæ-
íî), è âîîáùå íåðåàëüíî çàáèòü
ãâîçäü ñòîëîâûì ïðèáîðîì. Ê ÷åìó
ýòà äåìàãîãèÿ? Äà ê òîìó, ÷òî fire-
wall, êàêîé áû îí íè áûë õîðîøèé, íå
ìîæåò áûòü èñïîëüçîâàí äëÿ íåêîòî-
ðûõ ôóíêöèé çàùèòû èíôîðìàöèè.

Íåêîòîðûå firewall`û ïðîïóñêàþò
òîëüêî ñîîáùåíèÿ ýëåêòðîííîé ïî÷-
òû, òî åñòü çàùèùàþò ñåòü îò ëþáûõ

àòàê, êðîìå àòàê ïî ïî÷òå. Äðóãèå
òîëüêî áëîêèðóþò ñëóæáû, ïîòåíöè-
àëüíî óãðîæàþùèå áåçîïàñíîñòè.

Íî ýòî òîëüêî âîïðîñ âûáîðà. Òî
åñòü ìîæíî óñòàíîâèòü íåñêîëüêî
ïîõîæèõ ïðîãðàìì. Åñòü, êðîìå ýòîãî,
íåêîòîðûå íàïàñòè, îò êîòîðûõ íè
îäèí firewall íå ìîæåò çàùèòèòü â
ïðèíöèïå.

Íàïðèìåð, ôàéðâîë áåññèëåí, åñëè
àòàêà âûïîëíÿåòñÿ íå ÷åðåç íåãî.
Ìíîãèå ïîäêëþ÷åííûå ê èíåòó êîð-
ïîðàöèè î÷åíü îïàñàþòñÿ óòå÷êè
êîíôèäåíöèàëüíûõ äàííûõ ÷åðåç
ýòîò êàíàë. Îøèáêîé ìíîãèõ ïîëüçî-
âàòåëåé (â òîì ÷èñëå è êðóïíûõ îðãà-
íèçàöèé) ÿâëÿåòñÿ óñòàíîâêà äîðî-
ãèõ firewall`îâ, íî ïîëíûé ignore ìíî-
ãèõ äðóãèõ äûð, îò êîòîðûõ íåâîç-
ìîæíî çàùèòèòüñÿ ñ ïîìîùüþ îäíîé
ïðîãðàììû. Â èäåàëå, ôàéðâîë äîë-
æåí áûòü ÷àñòüþ ñèñòåìû áåçîïàñ-
íîñòè, à íå åäèíñòâåííûì ñïàñåíèåì.
Çàäàâàåìûå â íåì ïðàâèëà äîëæíû
ñîîòâåòñòâîâàòü îáùåé çàùèòå
êîìïüþòåðà. Åñëè åñòü ñîâåðøåííî
ñåêðåòíàÿ èëè î÷åíü äîðîãàÿ èíôîð-
ìàöèÿ, ñàìûé ëó÷øèé ñïîñîá îãðà-
äèòü åå îò ÷óæèõ ãëàç - íå ïîäêëþ-
÷àòüñÿ ê èíòåðíåòó (âñå-òàêè firewall -
çàùèòà áîëüøå îò èäèîòîâ, ÷åì îò
ãðàìîòíûõ âçëîìùèêîâ). Î÷åíü ïî-
ïóëÿðíàÿ îøèáêà - ñ÷èòàòü, ÷òî fire-

wall ìîæåò çàùèòèòü îò âèðóñîâ. ÒÎ-
ÂÀÐÈÙÈ, ïîëüçóéòåñü ÀÍÒÈÂÈÐÓ-
ÑÀÌÈ äëÿ ýòèõ öåëåé :-).

Äåëî â òîì, ÷òî åñòü ìíîãî ñïîñî-
áîâ êîäèðîâàíèÿ äâîè÷íûõ ôàéëîâ
äëÿ ïåðåäà÷è ïî ñåòÿì, à òàêæå
ñëèøêîì ìíîãî ðàçëè÷íûõ âèðóñîâ,
÷òîáû ìîæíî áûëî ïûòàòüñÿ âûÿ-
âèòü èõ âñå. Â îáùåì ñëó÷àå, firewall
íå ñïàñàåò îò àòàêè íà áàçå äàííûõ,
êîãäà ïðîãðàììà â âèäå äàííûõ ïî-
ñûëàåòñÿ íà âíóòðåííèé õîñò, ãäå çà-
òåì âûïîëíÿåòñÿ. Òåì íå ìåíåå, ìíî-
ãèå ïðîèçâîäèòåëè ÏÎ ïðåäëàãàþò
ôàéðâîëû, "âûÿâëÿþùèå âèðóñû".
Îíè áóäóò ïîëåçíû òîëüêî íàèâíûì
ïîëüçîâàòåëÿì, îáìåíèâàþùèìñÿ
âûïîëíÿåìûìè ïðîãðàììàìè èëè äî-
êóìåíòàìè ñ ïîòåíöèàëüíî ðàçðóøè-
òåëüíûìè ìàêðîñàìè.

×ÒÎ Â ÈÒÎÃÅ?
FireWall - äîâîëüíî ìîùíàÿ øòóêà,

ïîçâîëÿþùàÿ ñèëüíî óìåíüøèòü âå-
ðîÿòíîñòü ïðîíèêíîâåíèÿ íà òâîé
êîìïüþòåð. ÍÎ. Ýòà âåðîÿòíîñòü ñòà-
íåò áëèçêîé ê íóëþ, åñëè ñîáëþñòè
ïðîñòûå ïðàâèëà:

íîðìàëüíî íàñòðîèòü ïðîãðàììó
ñîîòâåòñòâåííî îáùåé ïîëèòèêå áåçî-
ïàñíîñòè è íåîáõîäèìîñòè;

èñïîëüçîâàòü êîìïëåêñ ìåð ïî áå-
çîïàñíîñòè, à íå òîëüêî firewall.  E

Abuse of Privilege - Çëîóïîòðåáëåíèå ïðèâèëåãèÿìè.
Access Control Lists - Ñïèñêè óïðàâëåíèÿ äîñòóïîì ñ ïðàâèëàìè

äëÿ ôèëüòðàöèè ïàêåòîâ.
Access Router - Ìàðøðóòèçàòîð äîñòóïà, ñâÿçûâàþùèé ëîêàëü-

íóþ ñåòü ñ èíòåðíåòîì.
Authentication - Àóòåíòèôèêàöèÿ, ò.å. ïðîöåññ îïðåäåëåíèÿ

èäåíòè÷íîñòè þçåðà, ïûòàþùåãîñÿ ïîëó÷èòü äîñòóï ê ñèñòåìå.
Authorization - Àâòîðèçàöèÿ,  ò.å. ïðîöåññ îïðåäåëåíèÿ òîãî, êà-

êèå òèïû äåéñòâèé ðàçðåøåíû.
Bastion Host - Îïîðíûé õîñò, ñïåöèàëüíî óñèëåííûé äëÿ ïðîòè-

âîñòîÿíèÿ àòàêàì.
Challenge/Response - Çàïðîñ/Îòâåò, ìåòîä àóòåíòèôèêàöèè, ïðè

êîòîðîì ñåðâåð ïîñûëàåò ñëó÷àéíûé çàïðîñ þçåðó, êîòîðûé âûäà-
åò îòâåò ñ ïîìîùüþ êàêîãî-íèáóäü ñðåäñòâà àóòåíòèôèêàöèè.

Data Driven Attack - Âèä àòàêè, ïðè êîòîðîì îíà ìàñêèðóåòñÿ ïîä
áåçâðåäíîå ÏÎ èëè äàííûå.

Defense in Depth - Óãëóáëåííàÿ çàùèòà, ïðè êîòîðîé êàæäàÿ ñèñ-
òåìà â ñåòè çàùèùàåòñÿ äî ìàêñèìàëüíî âîçìîæíîãî óðîâíÿ.

DNS spoofing - Ïîääåëêà èìåí DNS, ðåàëèçóåòñÿ ñ ïîìîùüþ ëè-
áî èçìåíåíèÿ êýøà ñëóæáû èìåí íà öåëåâîé ñèñòåìå, ëèáî âçëîìà
äîìåííîãî ñåðâåðà èìåí äîïóñòèìîãî äîìåíà.

Dual Homed Gateway - Øëþç ñ äâóìÿ àäðåñàìè, ò.å. ñèñòåìà, èìå-
þùàÿ äâà èëè áîëåå ñåòåâûõ èíòåðôåéñà, ïîäêëþ÷åííûõ ê ðàçíûì
ñåòÿì.

Insider Attack - Âíóòðåííÿÿ àòàêà, âûïîëíÿåìàÿ èç çàùèùåííîé
ñåòè.

IP Spoofing - Ïîäìåíà IP-àäðåñîâ, ïî ñóòè, àòàêà, ïðè êîòîðîé
ñèñòåìà âûäàåò ñåáÿ çà äðóãóþ, èñïîëüçóÿ åå ñåòåâîé IP-àäðåñ.

Logging - Æóðíàëèçàöèÿ ïðîöåññîâ î ñîáûòèÿõ, ïðîèçîøåäøèõ
íà áðàíäìàóýðå èëè â ñåòè.

ÑËÎÂÀÐÈÊ ÏÎ FIREWALL`ÀÌ
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àâàé ðàçáåðåìñÿ, òàê
ëè óæ íåèçáåæíû òÿæ-
êèå ïîñëåäñòâèÿ âòîð-
æåíèÿ âèðóñà íà òâîé
êîìï, ñòîèò ëè ýòîãî áî-

ÿòüñÿ, à ãëàâíîå - êàê ñäåëàòü òàê, ÷òî-
áû î íîâîé ýïèäåìèè òû âñåãî ëèøü
óñëûøàë â íîâîñòÿõ è íèêîãäà íå ïðî-
÷óâñòâîâàë åå íà ñîáñòâåííîé øêóðå.

ÍÅÌÍÎÃÎ ÈÑÒÎÐÈÈ
Òî÷íîå âðåìÿ ïîÿâëåíèÿ âèðó-

ñîâ âðÿä ëè ìîæíî îïðåäåëèòü, òàê
êàê, âïîëíå âîçìîæíî, ÷òî äåéñòâèÿ
ïåðâûõ âðåäîíîñíûõ ïðîãðàììóëåê
ìîãëè ïðèíèìàòü çà íåèñïðàâíîñòè
êàêèõ-ëèáî óçëîâ êîìïüþòåðà èëè
åãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Íà-
÷àëîñü âñå ãäå-òî â íà÷àëå 70-õ.
Èìåííî òîãäà ñëó÷èëàñü ýïèäåìèÿ
âèðóñà, êîòîðûé íàçûâàëñÿ
Pervading Animal. Ýòîò âèðóñ äîïèñû-
âàë ñåáÿ ê çàïóñêàþùèì ôàéëàì
ïðîãðàìì, ÷åì ñíèæàë ïðîèçâîäè-
òåëüíîñòü êîìïüþòåðíûõ ñèñòåì òîãî
âðåìåíè. Â îáùåì-òî, âñå áûëî áû íå
òàê ñòðàøíî, íî âåäü ñèñòåìû â òî
âðåìÿ áûëè íå î÷åíü-òî ìîùíûå, è
ëþáàÿ ëèøíÿÿ ïðîãðàììà ìîãëà
ñèëüíî ïîâëèÿòü íà èõ ðàáîòîñïî-
ñîáíîñòü. Ïðèìåðíî â òî æå âðåìÿ
ïîÿâèëñÿ è ïåðâûé ñåòåâîé âèðóñ,
ïîëó÷èâøèé íàçâàíèå Creeper. Âè-
ðóñ âñåãî ëèøü êîïèðîâàë ñåáÿ íà
íîâûå ñèñòåìû. Äëÿ áîðüáû ñ íèì
áûëà âûïóùåíà ïðîãðàììà Reeper,
êîòîðóþ ïî ïðàâó ìîæíî íàçûâàòü
ïåðâûì àíòèâèðóñîì.

Â íà÷àëå 80-õ, êîãäà êîìïüþòåðû
íà÷àëè óìåíüøàòüñÿ â ðàçìåðàõ, ïà-
äàòü â öåíå è ïîøëè â ìàññû, ñòàëî
ïîÿâëÿòüñÿ ìíîãî ñîôòà, ñîçäàííî-
ãî ëþáèòåëÿìè. Ñðåäè ëþáèòåëåé
áûëè è òå, êîòîðûì áîëüøå íðàâè-
ëîñü ïèñàòü âðåäíûå ïðîãðàììû,
÷åì ïîëåçíûå. Òàêèì îáðàçîì, êîëè-
÷åñòâî âñåâîçìîæíûõ âèðóñîâ ñòàëî
ñòðåìèòåëüíî óâåëè÷èâàòüñÿ. Â 1981
ãîäó ïîÿâèëñÿ âèðóñ Elk Cloner, êî-
òîðûé çàðàæàë êîìïüþòåðû Apple II.
Ýòî áûë çàãðóçî÷íûé âèðóñ, êîòî-
ðûé çàïèñûâàëñÿ â çàãðóçî÷íûé
ñåêòîð äèñêåò. Ïðîÿâëÿë îí ñåáÿ âè-
çóàëüíî, âûâîäÿ ñîîáùåíèÿ íà ýê-

ðàí, ïåðåâîðà÷èâàÿ êàðòèíêó íà ýê-
ðàíå èëè âûçûâàÿ ìèãàíèå ýêðàíà.

Íàñòîÿùàÿ ýïèäåìèÿ ðàçðàçèëàñü ê
ñåðåäèíå 80-õ, ñ ïîÿâëåíèåì âèðóñà
Brain íà PC. Åãî íàïèñàëè óìåëüöû èç
ïàêèñòàíñêîé êîíòîðû ïî ïðîäàæå
ñîôòà. Âèðóñ çàðàæàë 360 Êá äèñêå-
òû è âûâîäèë ñîîáùåíèÿ ñ àäðåñàìè
è òåëåôîíàìè åãî ñîçäàòåëåé, à ñäå-
ëàíî ýòî áûëî ÿêîáû äëÿ âûÿñíåíèÿ
óðîâíÿ ïèðàòñòâà â ýòîé ñòðàíå. Êàê è
ñëåäîâàëî îæèäàòü, âèðóñ ðàñïðîñò-
ðàíèëñÿ è çà ïðåäåëàìè Ïàêèñòàíà,
âûçâàâ íåõèëóþ ïî ìåðêàì òîãî âðå-
ìåíè ìåæäóíàðîäíóþ ýïèäåìèþ. Ðà-

çóìååòñÿ, âñå îñëîæíèëîñü òåì, ÷òî
ìèð åùå íå áûë ãîòîâ ê ñòîëü ìàññî-
âîìó ïîÿâëåíèþ è ðàñïðîñòðàíåíèþ
âèðóñîâ. Ïîìèìî ïðî÷åãî, âèðóñ ÿâ-
ëÿëñÿ è ïåðâûì ñòåëñ-âèðóñîì. Òî
åñòü îí óìåëî ìàñêèðîâàë ñåáÿ, çàìå-
íÿÿ ïðè ÷òåíèè çàðàæåííûé êóñîê
äèñêà èñõîäíîé ÷èñòîé êîïèåé.

Ê 1987 ãîäó ïîÿâëÿåòñÿ îãðîìíîå êî-
ëè÷åñòâî çàãðóçî÷íûõ, ñòåëñ è ñåòå-
âûõ âèðóñîâ. Îíè ïîðàæàþò íå òîëüêî
PC è Macintosh, íî è äðóãèå ñèñòåìû,
òàêèå êàê Amiga è Atari. Ïîÿâëåíèþ
òàêîãî êîëè÷åñòâà âèðóñîâ ïîñïîñîá-
ñòâîâàëî è èçäàíèå ëèòåðàòóðû ïî
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Ò û ïîñòîÿííî ñëûøèøü î íîâûõ ýïèäåìèÿõ ñåòåâûõ ÷åðâåé, êîòîðûå ñòàíîâÿòñÿ âñå áîëåå îïàñíûìè, à èõ
ñîçäàòåëè ïðîÿâëÿþò òàêóþ çëîâåùóþ è íåóòîìèìóþ èçîáðåòàòåëüíîñòü, ÷òî òðóäíî ïðåäñòàâèòü, ÷òî ìû

ìîæåì îáíàðóæèòü íà íàøèõ êîìïàõ çàâòðà. Êàêîé íîâûé ÷åðâÿê îêàæåòñÿ â òâîåì ïî÷òîâîì ÿùèêå? Êàêàÿ íîâàÿ
çàðàçà óíè÷òîæèò âñþ èíôó íà òâîåì æåñòàêå? Êòî âîñïîëüçóåòñÿ òâîèì äîñòóïîì â Ñåòü èëè òâîåé êðåäîé?...

Â 1981 ãîäó ïîÿâèëñÿ 
âèðóñ Elk Cloner, êîòîðûé çàðàæàë

êîìïüþòåðû Apple II.

ðèñ. Êîíñòàíòèí Êîìàðäèí



ñîçäàíèþ âèðóñîâ è àíòèâèðóñîâ, â
÷àñòíîñòè, êíèãè ïðîãðàììèñòà è âè-
ðóñîïèñàòåëÿ Ðóäîëüôà Áþðãåðà.

Â êîíöå 80-õ íà÷èíàþòñÿ ìàññîâûå
ýïèäåìèè ñåòåâûõ âèðóñîâ, êîòîðûå
ñòàëè íàçûâàòü ÷åðâÿìè. Ñðåäè íèõ
çíàìåíèòûé ÷åðâü Ìîððèñà (Internet
Worm), ïîðàæàþùèé UNIX-ñèñòåìû è
íàíåñøèé êîìïàíèÿì ïî âñåìó ìèðó
êîëîññàëüíûå óáûòêè îáùåé ñóììîé
â 96 ìèëëèîíîâ äîëëàðîâ. Ýòîò âèðóñ
íå òîëüêî ðàñïðîñòðàíÿëñÿ ïî Ñåòè,
ïîëüçóÿñü óÿçâèìîñòÿìè UNIX è çàðà-
æàÿ êîìïüþòåðû, íî è óìåë ïîäáè-
ðàòü ïàðîëè ïîëüçîâàòåëåé. Â òî æå

âðåìÿ ïîÿâëÿþòñÿ è ïåðâûå ñåðüåç-
íûå àíòèâèðóñíûå ïðîãðàììû, óñïåø-
íî ðàçâèâàþùèåñÿ è ñåé÷àñ - ýòî
Norton Anti-virus êîìïàíèè Symantec,
Dr.Solomon's Anti-virus Toolkit è îòå÷å-
ñòâåííûé AntiViral Toolkit Pro Êàñïå-
ðñêîãî. Ê òîìó âðåìåíè âèðóñíûå ýïè-
äåìèè ïîâñåìåñòíî íà÷àëèñü è â íà-
øåé ñòðàíå.

Â íà÷àëå 90-õ âèðóñû ñòàëè àêòèâíî
ñîçäàâàòüñÿ è îòå÷åñòâåííûìè óìåëü-
öàìè. Òîãäà æå ïîÿâëÿåòñÿ ïîíÿòèå
ïîëèìîðôíûé âèðóñ. Âèðóñû ñòàíî-
âÿòñÿ âñå ñëîæíåé, ñî÷åòàþò â ñåáå
ðàçëè÷íûå ñïîñîáû ðàñïðîñòðàíåíèÿ

è çàðàæåíèÿ, èñïîëüçóþò àíòèîòëà-
äî÷íûå àëãîðèòìû è øèôðîâàíèå,
÷òî òðåáóåò íîâîãî ïîäõîäà ê ëå÷å-
íèþ âèðóñîâ.

Â 1992 ãîäó âèðóñû, ðàññ÷èòàííûå
íà çàðàæåíèå ñèñòåì, îòëè÷íûõ îò PC,
ïðàêòè÷åñêè âûìèðàþò. Âñå áîëüøå
ïîÿâëÿåòñÿ âèðóñîâ, ðàññ÷èòàííûõ íà
çàðàæåíèå ôàéëîâ è çàãðóçî÷íîé çà-
ïèñè â ñðåäå MS-DOS. Êðîìå íèõ ïîÿâ-
ëÿþòñÿ òàê íàçûâàåìûå êîíñòðóêòîðû
âèðóñîâ, ñ ïîìîùüþ êîòîðûõ äàæå
ïðîñòîé ïîëüçîâàòåëü, íåçíàêîìûé ñ
ïðîãðàììèðîâàíèåì, ìîæåò ñîáðàòü
íîâûé âèðóñ èç ãîòîâûõ ìîäóëåé.
Êîíòîðû, âûïóñêàþùèå àíòèâèðóñ-
íûé ñîôò, ïðåóâåëè÷èâàþò îïàñíîñòü
âèðóñîâ, êðîìå òîãî, êòî-òî ïóñêàåò
ëîæíûå ñëóõè î íåñóùåñòâóþùèõ âè-
ðóñàõ - âñå ýòî ïðèâîäèò ê ñòðåìè-
òåëüíîìó ðîñòó ïîïóëÿðíîñòè àíòèâè-
ðóñíûõ ïðîãðàìì è ïðèíîñèò èõ ñîçäà-
òåëÿì íåìàëûé äîõîä. À òàêæå ýòîò
ãîä ïðèìå÷àòåëåí òåì, ÷òî ïîÿâëÿåòñÿ
ïåðâûé âèðóñ ïîä Windows.

Ê ñåðåäèíå 90-õ ãîäîâ, ñ ïîÿâëåíè-
åì CD, âèðóñû ïîëó÷àþò íîâûé ñïî-
ñîá ðàñïðîñòðàíåíèÿ. Ñëó÷àéíî ïî-
ïàâøèé íà ìàñòåð-äèñê âèðóñ - è âåñü
òèðàæ îêàçûâàåòñÿ èíôèöèðîâàííûì,
è, ãëàâíîå, âûêóðèòü âèðóñ ñ áîëâàí-
êè, êàê èçâåñòíî, íåâîçìîæíî. Òîãäà
æå ðàñïðîñòðàíÿåòñÿ îäèí èç íàèáî-
ëåå îïàñíûõ âèðóñîâ - OneHalf, âñòðå-
÷àþùèéñÿ è ïî ñåé äåíü. Ê òîìó âðå-
ìåíè â áîðüáó ñ âèðóñîïèñàòåëÿìè
âñòóïàåò çàêîí, è â ðåçóëüòàòå íåìà-
ëî òàêèõ óìåëüöåâ, êàê îäèíî÷åê, òàê
è öåëûõ ãðóïï, îêàçûâàþòñÿ ïîéìàí-
íûìè è àðåñòîâàííûìè.

1995 ãîä îçíàìåíîâàëñÿ îáíàðóæå-
íèåì ïåðâîãî ìàêðîâèðóñà ïîä MS
Word. Íó à ê 1996 íå çàñòàâèë ñåáÿ
æäàòü è ïåðâûé ìàêðîâèðóñ ïîä MS
Excel. Â òîì æå ãîäó ïîÿâëÿþòñÿ ïåð-
âûå ñåðüåçíûå âèðóñû ïîä Win95, à
òàêæå ïîä OS/2. Íà÷èíàåòñÿ ýðà êî-
âàðíûõ ìàêðîâèðóñîâ, ïîðòÿùèõ è
óíè÷òîæàþùèõ ýëåêòðîííûå äîêó-
ìåíòû è íàãîíÿþùèõ óæàñ íà îôèñ-
íûõ ðàáîòíèêîâ ïî âñåìó ìèðó. Åùå
áû, êîìó ïîíðàâèòñÿ âäðóã îáíàðó-
æèòü â âàæíîì îò÷åòå íåöåíçóðíûå
âûðàæåíèÿ, íå íàéòè íóæíîãî äîêó-
ìåíòà, íàä êîòîðûì ðàáîòàë ìíîãî
âðåìåíè, èëè ïîëó÷èòü íåâåðíûå ðå-
çóëüòàòû âû÷èñëåíèé â òàáëèöàõ? À
âåäü ýòî äàëåêî íå ïðåäåë âîçìîæ-
íîñòåé ìàêðîâèðóñîâ!

Ê êîíöó 90-õ, ñ ðàçâèòèåì Linux, ñîç-
äàòåëè âèðóñîâ íå îáîøëè âíèìàíèåì
è ýòó îïåðàöèîíêó. À ñ ïîâñåìåñòíûì
ðàñïðîñòðàíåíèåì èíòåðíåòà è ýëåêò-
ðîííîé ïî÷òû ïîÿâëÿþòñÿ íîâûå òè-
ïû âèðóñîâ, íàïèñàííûå íà JavaScript
è äðóãèõ ÿçûêàõ èíòåðíåò-ïðîãðàììè-
ðîâàíèÿ. Òåïåðü äîñòàòî÷íî âñòðîèòü
âðåäîíîñíûé ñêðèïò â òåëî ñàéòà èëè
ïèñüìà, è íè÷åãî íå ïîäîçðåâàþùèé
ïîëüçîâàòåëü, îòêðûâ ñàéò, ìîæåò çà-
ðàçèòü ñâîé êîìï. Ïîñëåäñòâèÿ òàêèõ
âèðóñîâ, õîòÿ ýòî ñêîðåå íå âèðóñû, à
âðåäîíîñíûå ñêðèïòû, êàê ïðàâèëî,
íå î÷åíü ñòðàøíû è íåòðóäíî óñòðà-
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Ñëó÷àéíî ïîïàâøèé íà ìàñòåð-äèñê âèðóñ - 
è âåñü òèðàæ îêàçûâàåòñÿ èíôèöèðîâàííûì,

è, ãëàâíîå, âûêóðèòü âèðóñ ñ áîëâàíêè, 
êàê èçâåñòíî, íåâîçìîæíî.

Àíòèâèðóñ Êàñïåðñêîãî (AVP). Íà ñåãîäíÿøíèé äåíü îäèí èç ëó÷øèõ

Ñàéò: www.kaspersky.ru

Ñòàðûé äîáðûé Dr.Web. Î÷åíü èçâåñòíûé è íå ìåíåå êà÷åñòâåííûé àíòèâèðóñ

Ñàéò: www.drweb.ru



íÿþòñÿ, íî íåðâîâ âñå ýòî ìîæåò ïîò-
ðåïàòü íåìàëî. Íàïðèìåð, îäèí èç òà-
êèõ âèðóñîâ íà JS èçäàâàë ÷åðåç äè-
íàìèêè ïîðîñÿ÷èé âèçã ïðè ïðîñìîò-
ðå ñàéòîâ â áðàóçåðå. Íåêîòîðûå, áî-
ëåå îïàñíûå, ïûòàþòñÿ ïîëó÷èòü äîñ-
òóï ê êàêèì-ëèáî ôàéëàì ïîñåòèòåëÿ.

Íó à ÷òî áûëî ïîòîì, òû, ñêîðåå âñå-
ãî, çíàåøü - íà÷àëî 21 âåêà îçíàìåíî-
âàëîñü âîçâðàùåíèåì ñåòåâûõ ÷åðâåé
â íîâîì çëîâåùåì îáëè÷èè, îíè íàó-
÷èëèñü ïðàêòè÷åñêè íåçàìåòíî ðàñï-
ðîñòðàíÿòüñÿ ÷åðåç ýëåêòðîííóþ ïî÷-
òó è ñàéòû, èñïîëüçîâàòü ðàçëè÷íûå
äûðû îïåðàöèîííûõ ñèñòåì è ïðîã-
ðàìì. Ê òîìó æå áóðíîå ðàçâèòèå óì-
íûõ ìîáèëüíûõ óñòðîéñòâ äàëî íîâóþ
ïî÷âó ñîçäàòåëÿì âèðóñîâ - çàðàæå-
íèþ ïîäâåðæåíû íå òîëüêî íàñòîëü-
íûå êîìïüþòåðû, ñåðâåðû è ñåòè, íî
òàêæå ÊÏÊ è ìîáèëüíûå òåëåôîíû.

ÔÀÊÒÎÐÛ ÐÈÑÊÀ È
ÏÐÎÔÈËÀÊÒÈÊÀ

Íî äîâîëüíî ëèðèêè, ïåðåéäåì ê
ãëàâíîìó íîìåðó íàøåé ïðîãðàììû.
Íàèëó÷øèé ñïîñîá íå ñõâàòèòü ñâå-
æåíüêèé è íå î÷åíü âèðóñíÿê - ýòî îò-
êàçàòüñÿ îò èíåòà è âîîáùå íå âêëþ-
÷àòü êîìïüþòåð, íå äàâàòü íèêîìó â
ðóêè ñâîþ ÊÏÊ'øêó è íå ñòàâèòü íà
íåå íèêàêèõ ïðîãðàìì, êðîìå òåõ, ÷òî
áûëè â íåé ïðåäóñòàíîâëåííû, âûêè-
íóòü ìîáèëüíèê è ðàçãîâàðèâàòü
òîëüêî ïî ìåõàíè÷åñêîìó äèñêîâîìó
òåëåôîíó-âåðòóøêå. Øóòêà. À åñëè
ñåðüåçíî, òî ëó÷øèé ñïîñîá íå ïàñòü
æåðòâîé âèðóñíîé ýïèäåìèè - ýòî, êàê
è â ìåäèöèíå, ïðîôèëàêòèêà è áäè-
òåëüíîñòü. Âåäü ëåã÷å íå äîïóñòèòü
çàðàæåíèÿ, ÷åì ïîòîì óñòðàíÿòü ïîñ-
ëåäñòâèÿ è îïëàêèâàòü ïîòåðÿííûå
äàííûå è ðóõíóâøèå ñåòè. Äëÿ íà÷à-
ëà ñòîèò îïðåäåëèòü îñíîâíûå èñòî÷-
íèêè ðàñïðîñòðàíåíèÿ âèðóñîâ.

Íà ïåðâîì ìåñòå íàõîäÿòñÿ, êîíå÷íî
æå, èíòåðíåò è ëîêàëüíûå ñåòè. Èñòî÷-
íèêîì ìîãóò áûòü ýëåêòðîííûå ïèñü-
ìà, ñàéòû, ñêà÷èâàåìûå ôàéëû, à íå-
êîòîðûå ÷åðâè ñïîñîáíû ðàçìíîæàòü-
ñÿ ïî ñåòè ñàìè ïî ñåáå îò ìàøèíû ê
ìàøèíå, èíôèöèðóÿ ñëóæåáíûå ôàé-
ëû. ×åðåç ïî÷òó ðàñïðîñòðàíÿþòñÿ â
îñíîâíîì ÷åðâè è òðîÿíû, êîòîðûå
ìîãóò áûòü ïðèñîåäèíåíû ê ïèñüìó â
âèäå àòòà÷ìåíòà èëè âñòðîåíû â òåëî
ñàìîãî ïèñüìà. Åñëè â ïåðâîì ñëó÷àå
ìîæíî ïðîñòî íå îòêðûâàòü è íå ÷è-

òàòü ïîäîçðèòåëüíîå ïèñüìî ñ ïðèê-
ðåïëåííûì ôàéëîì, òî âî âòîðîì ïðè-
ñóòñòâèå â ïèñüìå âèðóñà ìîæåò áûòü
âûÿâëåíî òîëüêî ïðè åãî îòêðûòèè, è
òî íå ñðàçó (à ìîæåò áûòü, è âîîáùå
äî ïîðû äî âðåìåíè íèêàê íå ïðîÿ-
âèòñÿ). Îòñþäà âûâîä: íè â êîåì ñëó-
÷àå íåëüçÿ îòêðûâàòü ïèñüìà, ïðè-
øåäøèå îò íåèçâåñòíûõ ëþäåé, à òàê-
æå ÿâíûé ñïàì. Èõ ëó÷øå ïðîñòî ñðà-
çó óäàëèòü. Äðóãîå äåëî, åñëè ïèñüìî
ïðèøëî îò èçâåñòíîãî òåáå ÷åëîâåêà,
êîòîðûé íå ïîäîçðåâàåò, ÷òî íà åãî
êîìïüþòåð óæå ïîïàëà êàêàÿ-òî çàðà-
çà. Âåäü êîâàðíîñòü ÷åðâåé â òîì, ÷òî,
îäíàæäû ïîïàâ â êîìï, îíè ñïîñîáíû
ðàçîñëàòü ñâîþ êîïèþ âñåì ëþäÿì â
òâîåé àäðåñíîé êíèãå áåç òâîåãî âå-
äîìà èëè ðàñïîëçòèñü ïî ëîêàëüíîé
ñåòè. Â ýòîì ñëó÷àå ïîìî÷ü ìîæåò
òîëüêî ñâîåâðåìåííî è ðåãóëÿðíî îá-
íîâëÿåìàÿ àíòèâèðóñíàÿ ïðîãðàììà ñ
ôóíêöèåé ìîíèòîðà, êîòîðûé ìîæåò
ïðîâåðÿòü âñå ïðèõîäÿùèå â ñèñòåìó
ôàéëû íà ëåòó è êîòîðûé ïðîñòî íå
äàñò çàïóñòèòüñÿ çàðàæåííîìó ôàé-
ëó. Ïðèìåðîì òàêèõ ïðîãðàìì ÿâëÿþò-
ñÿ îòå÷åñòâåííûå AVP è Dr.Web. Ïîñ-
ëåäñòâèÿ, âûçâàííûå ÷åðâÿìè, ìîãóò
áûòü ñàìûìè ðàçíîîáðàçíûìè: êàê áå-
çîáèäíûìè, òàê è î÷åíü íåïðèÿòíûìè,
âïëîòü äî óíè÷òîæåíèÿ êàêèõ-ëèáî

äàííûõ íà òâîåì êîìïå, âûçîâà ñáîåâ,
ìåøàþùèõ ðàáîòå, èëè êðàõà îïåðà-
öèîíêè. Íó à ïðî òðîÿíû âñå ïîíÿòíî:
åñëè ïîïàë ê òåáå òàêîé âèðóñ, çíà-
÷èò, êòî-òî ïîëó÷èò äîñòóï ê òâîåé
òà÷êå, ñìîæåò âûòÿíóòü òâîè ïàðîëè,
ïðîñìîòðåòü èëè óíè÷òîæèòü êàêèå-
ëèáî äàííûå. Çàùèòèòüñÿ îò òðîÿíà
ïîìîæåò íå òîëüêî àíòèâèðóñ, íî è õî-
ðîøèé è ïðàâèëüíî íàñòðîåííûé
ôàéðâîë, êîòîðûé äàæå â ñëó÷àå èí-
ôèöèðîâàíèÿ íå ïîçâîëèò ñåðâåðíîé
÷àñòè ýòîãî òðîÿíà óñòàíîâèòü ñîåäè-
íåíèå ñî ñâîèì õîçÿèíîì. Íå èñêëþ-
÷åíî, ïðàâäà, ÷òî ñóùåñòâóþò âèðóñû,
ñïîñîáíûå âíåñòè èçìåíåíèÿ â íàñò-
ðîéêè ôàéðâîëà è ñàìè ñåáå ïîçâî-
ëèòü óäàëåííûé äîñòóï.

×òî êàñàåòñÿ ñàéòîâ, ñîäåðæàùèõ â
ñâîåì êîäå âðåäîíîñíûå ñêðèïòû, òî
îáû÷íî òàêîå âñòðå÷àåòñÿ íà ÷üèõ-ëè-
áî äîìàøíèõ ñòðàíè÷êàõ, õàêåðñêèõ
ñàéòàõ, íó è, êîíå÷íî æå, íà ïîðíîñàé-
òàõ. Åùå øàíñ ñõâàòèòü òàêîé âèðóñ
ìîæåò áûòü â êðèâî íàïèñàííûõ ôî-
ðóìàõ è ÷àòàõ. Ïîñêîëüêó òàêèå âèðó-
ñû ïèøóòñÿ â îñíîâíîì íà JS è Java,
òî çàùèòèòü ñâîé êîìï îò òàêîãî çëî-
äåÿíèÿ ìîæíî, îòêëþ÷èâ â áðàóçåðå
îáðàáîòêó è âûïîëíåíèå Java-ñêðèï-
òîâ. Îïÿòü æå, íåêîòîðûå ôàéðâîëû
ïîçâîëÿþò ôèëüòðîâàòü ñêðèïòû.

Îá îáÿçàòåëüíîé ïðîâåðêå ñêà÷àí-
íûõ èç èíåòà ôàéëîâ ÿ äàæå íå ñòàíó
ãîâîðèòü - òû ýòî è ñàì çíàåøü.

È åùå íåìíîãî î ÷åðâÿõ. Ìíîãèå èç
íèõ îñíîâàíû íà äûðàõ è óÿçâèìîñòÿõ
îïåðàöèîííûõ ñèñòåì, ñåðâåðîâ, ïî÷-
òîâûõ êëèåíòîâ è áðàóçåðîâ. Îò òàêèõ
âèðóñîâ àíòèâèðóñíûå ïðîãðàììû íå
âñåãäà ìîãóò ñïàñòè. Çàòî âîâðåìÿ óñ-
òàíîâëåííàÿ çàïëàòêà èëè îáíîâëå-
íèå îïåðàöèîíêè, ñåðâåðíîãî è êëèåí-
òñêîãî ñîôòà ìîæåò èçáàâèòü òåáÿ îò
ãîëîâíîé áîëè ïðè ïîïàäàíèè òàêîãî
âèðóñà íà òâîé êîìï èëè ñåðâåð. Ïîý-
òîìó ïî÷àùå ÷èòàé bugtraq è ïðî÷èå
íîâîñòè íà ñàéòàõ êîìïüþòåðíîé áå-
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Ñòîêîíà Àíòèâèðóñ. Åùå îäíà ïðîãðàììà íàøèõ ðàçðàáîò÷èêîâ. Îòíîñèòåëüíî íîâûé
ïðîäóêò, íî, ïî çàâåðåíèÿì ñîçäàòåëåé, íåïëîõîé
Ñàéò: www.stocona.ru

FixBlast îò Symantec. Ýòà ïðîãðàììà ïîìîãëà ìèðó âûêóðèòü Blaster
Ñàéò: www.symantec.com



çîïàñíîñòè, êîòîðûå òû áåç òðóäà
îòûùåøü â èíåòå.

Íàïîìíþ òåáå î ïå÷àëüíî èçâåñò-
íîì ÷åðâå Blaster, âîò îí êàê ðàç áûë
ðàññ÷èòàí íà ñåòåâóþ óÿçâèìîñòü â
Win2000 è XP. Àíòèâèðóñíûå ïðîã-
ðàììû ñ íèì íå ñïðàâëÿëèñü. Ðàñï-
ðîñòðàíÿëñÿ îí ñàì ïî ñåáå ÷åðåç
ñåòü. Ñòîèëî âûéòè â ñåòü, â êîòîðîé
áûë õîòÿ áû îäèí çàðàæåííûé ýòèì
÷åðâåì êîìïüþòåð, êàê âèðóñ òóò æå
ïåðåáèðàëñÿ è íà ÷èñòóþ ìàøèíó. À
ïðîÿâëÿëñÿ îí âåñüìà íåïðèÿòíî:
ïðè íàëè÷èè ëþáîãî ñîåäèíåíèÿ ñ
ñåòüþ îí âûäàâàë ñîîáùåíèå î çà-
âåðøåíèè ðàáîòû è ÷åðåç 40 ñåêóíä
ïåðåçàãðóæàë êîìï. Èç-çà ýòîãî íà-
ðóøàëàñü ðàáîòà öåëûõ ñåòåé íà
ïðåäïðèÿòèÿõ, è âñòàâàëà ðàáîòà ó
ñàìèõ ñîòðóäíèêîâ, ïîêà àäìèíû èñ-
êàëè ëåêàðñòâà. Ñïàñèáî êîìïàíèè
Symantec, êîòîðàÿ âûïóñòèëà ñïåöè-
àëüíóþ ïðîãðàììó FixBlast, êîòîðàÿ
îáíàðóæèâàëà ýòîãî ÷åðâÿ è ïîä êî-
ðåíü óäàëÿëà åãî ñ ìàøèíû. Ïîñëå
÷åãî òðåáîâàëîñü êàê ìîæíî ñêîðåé
óñòàíîâèòü âûïóùåííóþ ïî òàêîìó
ñëó÷àþ çàïëàòêó, çàêðûâàþùóþ
äûðêó â îïåðàöèîíêå.

Íà âòîðîå ìåñòî ìîæíî ïîñòàâèòü
íåêîòîðûå õàêåðñêèå ïðîãðàììû, ëþ-
áåçíî ïðåäëàãàåìûå äîáðûìè õàêåðà-
ìè äëÿ âçëîìà ÷åãî-ëèáî. Âñïîìíè õî-
òÿ áû èñòîðèè î "êðÿêåðå èíòåðíåòà".
Íåêîòîðûå èç ýòèõ ïðîãðàìì, êîíå÷íî,
âûïîëíÿþò ñâîþ "ðàáîòó", è ïîëüçî-
âàòåëü äóìàåò, ÷òî âñå ïðåêðàñíî, à
êîâàðíàÿ ïðîãðàììà òåì âðåìåíåì çà-
îäíî èíôèöèðóåò åãî êîìï èëè ïåðå-
äàåò ñâîåìó ñîçäàòåëþ êàêèå-íèáóäü

êîíôèäåíöèàëüíûå äàííûå. Ïîäîá-
íóþ èñòîðèþ ïðèõîäèëîñü êàê-òî íàá-
ëþäàòü ñ ïðîãðàììîé äëÿ ñêàíèðîâà-
íèÿ àñå÷íûõ íîìåðîâ íà ñóùåñòâîâà-
íèå ëåâîãî ïðèìàðè-àäðåñà - â íåé
ñêðûâàëñÿ òðîÿí, òàê ÷òî ÷åëîâåê, èñ-
ïîëüçóþùèé òàêóþ ïðîãðàììó, çàï-
ðîñòî ìîã ëèøèòüñÿ è ñîáñòâåííîãî
íîìåðà àñè.

Ñþäà æå ïîïàäàþò è âñÿ÷åñêèå ïè-
ðàòñêèå (è íå òîëüêî ïèðàòñêèå) ïðîã-
ðàììû è ïðî÷èé âàðåç, ðàñïðîñòðàíÿ-
þùèéñÿ íà âàðåçíûõ ñàéòàõ èëè íà
ïèðàòñêèõ äèñêàõ. Ýòî äîáðî áåðåòñÿ
èç ðàçíûõ èñòî÷íèêîâ, è òîò, êòî åãî
âûêëàäûâàåò äëÿ ñêà÷èâàíèÿ èëè çà-
ïèñûâàåò íà äèñêè, ìîæåò íå ïîòðó-
äèòüñÿ ïðîâåðèòü åãî íà âèðóñû èëè
äàæå ñîçíàòåëüíî èíôèöèðîâàòü.

Íå çàáóäåì è ïðî äîêóìåíòû. Âåäü
òû æå íàâåðíÿêà ñêà÷èâàåøü êîìïüþ-
òåðíóþ äîêóìåíòàöèþ, ðåôåðàòû è
ýëåêòðîííûå êíèãè èç Ñåòêè? Áëàãî
ñîâðåìåííûå àíòèâèðóñíûå ïðîãðàì-
ìû ñïîñîáíû ïðîâåðÿòü òàêæå è äîêó-
ìåíòû íà íàëè÷èå ìàêðîâèðóñîâ.

×òî òóò ãîâîðèòü? Âàðåç, õàêåðñêèé
ñîôò è ðàçëè÷íûå äîêè, âñå, êîíå÷íî,
ëþáÿò, íî â ëþáîì ñëó÷àå, ÷òîáû çà-
ùèòèòüñÿ îò ñòîëü ãëóïîãî çàðàæå-
íèÿ, íå ñòîèò ëåíèòüñÿ ïðîâåðèòü èõ
ñâåæèì àíòèâèðóñîì, ïåðåä òåì êàê
çàïóñêàòü.

Íà òðåòüå ìåñòî ïîñòàâèì, ïîæàëóé,
êîìïüþòåðû îáùåñòâåííîãî ïîëüçî-
âàíèÿ, êîòîðûå èìåþòñÿ â êîìïüþòåð-
íûõ êëóáàõ, ó÷åáíûõ çàâåäåíèÿõ è
îôèñàõ. Âñå, ÷òî òû ïðèíîñèøü íà
ñâîé äîìàøíèé êîìï ñ òàêèõ ìàøèí,
îáÿçàòåëüíî äîëæíî ïðîâåðÿòüñÿ íà

íàëè÷èå âèðóñîâ. Ìàëî ëè êòî äî òåáÿ
ðàáîòàë íà ýòîì êîìïå, è ÷òî çà çàðà-
çó îí òóäà çàíåñ.

×ÒÎ ÍÀÄÎ ÇÍÀÒÜ ÎÁ
ÀÍÒÈÂÈÐÓÑÍÛÕ ÏÐÎÃÐÀÌÌÀÕ

Ñîâðåìåííûå àíòèâèðóñíûå ïðîã-
ðàììû äîñòàòî÷íî íàäåæíû è ìîãóò
èçáàâèòü òåáÿ îò ìàññû ïðîáëåì. Îíè
äàþò âîçìîæíîñòü ïðîéòèñü ïî âñåì
ôàéëàì íà äèñêå è âûÿâèòü èíôèöè-
ðîâàííûå ôàéëû. Îíè ïîçâîëÿþò
ïðîñêàíèðîâàòü îïåðàòèâíóþ ïàìÿòü
íà íàëè÷èå â íåé çàðàçû, îáû÷íî,
êñòàòè, ýòîò ïðîöåññ çàïóñêàåòñÿ ïðè
ñòàðòå àíòèâèðóñíîé ïðîãðàììû. Â
íèõ ìîæåò ïðèñóòñòâîâàòü ôóíêöèÿ
ïðîâåðêè çàãðóæàåìîãî â áðàóçåðå
ñàéòà. Òàêæå îíè ïîçâîëÿþò ïðîâå-
ðèòü ôàéë ïðè çàïóñêå è íå äîïóñ-
òèòü çàïóñê èíôèöèðîâàííîãî ôàé-
ëà. Â çàâèñèìîñòè îò ïîðàæåíèÿ, àí-
òèâèðóñ ìîæåò ïðîèçâåñòè óäàëåíèå
äåñòðóêòèâíîãî êîäà èç ôàéëà. Ëþ-
áîé ñîâðåìåííûé àíòèâèðóñ óìååò
ïîäãðóæàòü íîâûå àíòèâèðóñíûå áà-
çû èç èíåòà. Áàçû èìååò ñìûñë îá-
íîâëÿòü íàñòîëüêî ÷àñòî, íàñêîëüêî
ýòî îáåñïå÷èâàåò ðàçðàáîò÷èê àíòè-
âèðóñíîé ïðîãðàììû.

Îáû÷íî àíòèâèðóñíàÿ ïðîãðàììà
ñîñòîèò èç äâóõ ÷àñòåé: ìîíèòîðà è
ñêàíåðà. Ñêàíåð çàïóñêàåòñÿ âðó÷íóþ
è ïîçâîëÿåò ïðîâåðèòü íà íàëè÷èå
âèðóñîâ êàê âåñü æåñòêèé äèñê, òàê è
îòäåëüíûå ôàéëû è ïàïêè. À ìîíèòîð
êîíòðîëèðóåò îïàñíûå ñèòóàöèè è ìî-
æåò áëîêèðîâàòü èíôèöèðîâàííûé
ôàéë íà ñòàäèè çàïóñêà. Íåäîñòàòîê
ìîíèòîðà (îñîáåííî AVP'øíîãî -
ïðèì. ðåä.) ðàçâå ÷òî â åãî òîðìîçíó-
òîñòè, òàê êàê îí ïîñòîÿííî ïðèñóò-
ñòâóåò â ïàìÿòè è ñêàíèðóåò íà íàëè-
÷èå âèðóñîâ ëþáîé çàïóñêàþùèéñÿ
ôàéë, à òàêæå îïåðàòèâíóþ ïàìÿòü. Â
òî æå âðåìÿ, ýòî íàèáîëåå íàäåæíîå
ñðåäñòâî ïðåäîòâðàùåíèÿ ðàñïðîñò-
ðàíåíèÿ âèðóñîâ.

ÐÅÇÞÌÅ
Ïîäâåäåì èòîã. Îñíîâíûì ñðåä-

ñòâîì çàùèòû îò âèðóñîâ ÿâëÿåòñÿ,
ïðåæäå âñåãî, òâîÿ ñîáñòâåííàÿ áäè-
òåëüíîñòü. Íèêîãäà íå ñëåäóåò îòêðû-
âàòü ïî÷òîâûå ñîîáùåíèÿ îò íåèçâå-
ñòíûõ àäðåñàòîâ, ïðîâåðÿé âñå ñêà÷è-
âàåìûå è ïîëó÷àåìûå èç äðóãèõ
âíåøíèõ èñòî÷íèêîâ ôàéëû, ñëåäè
çà èíôîðìàöèåé î íîâûõ óÿçâèìîñ-
òÿõ è ñâîåâðåìåííî ñêà÷èâàé îáíîâ-
ëåíèÿ îïåðàöèîííûõ ñèñòåì, êëèåí-
òñêèõ è ñåðâåðíûõ ïðîãðàìì. Íå çà-
áûâàé ðåãóëÿðíî îáíîâëÿòü àíòèâè-
ðóñíûå ïðîãðàììû. Äåëàé ðåçåðâíûå
êîïèè âñåõ âàæíûõ ôàéëîâ è äîêó-
ìåíòîâ. Ïåðèîäè÷åñêè ïðîâîäè ïðî-
âåðêó íà âèðóñû âñåõ âàæíûõ ôàé-
ëîâ è ïàïîê. Âîò, ñîáñòâåííî, òå ïðîñ-
òûå ïðàâèëà, êîòîðûå ïîçâîëÿò èçáå-
æàòü ìíîæåñòâà ïðîáëåì. Íå çàáû-
âàé, ÷òî ïðîùå ñíèçèòü ðèñê çàðàæå-
íèÿ ñèñòåìû âèðóñîì, ÷åì ïîòîì èç-
áàâëÿòüñÿ îò íåãî. E
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Èçâåñòíûé è î÷åíü êà÷åñòâåííûé àíòèâèðóñ Norton Antivirus
Ñàéò: www.symantec.com

Îñíîâíûì ñðåäñòâîì çàùèòû îò âèðóñîâ
ÿâëÿåòñÿ, ïðåæäå âñåãî, òâîÿ ñîáñòâåííàÿ

áäèòåëüíîñòü. 



ÂÂÅÄÅÍÈÅ Â ÊÓÐÑ
Ñåãîäíÿ ìû ïîãîâî-

ðèì îá àâòîðñêîì ïðà-
âå íà ïðîãè. Êîíå÷íî,
âñå ñëûøàëè îá àâòî-

ðñêîì ïðàâå, èíòåëëåêòóàëüíîé
ñîáñòâåííîñòè è ïðîáëåìàõ ñ èõ ñîá-
ëþäåíèåì íà ïîñòñîâåòñêèõ òåððèòî-
ðèÿõ. Ïðîáëåìû ýòè âîëíóþò, â îñ-
íîâíîì, çäîðîâûå êîíòîðû, òèïà ìåë-
êîñîôòà, è âûçâàíû, ïðåæäå âñåãî,
ìàññîâîñòüþ ïðîäàæ è íåâîçìîæ-
íîñòüþ îòñëåäèòü êàæäûé ïðîäàííûé
èëè ñêîïèðîâàííûé êîìïàêò. Íî ïîñ-
êîëüêó ìû íå ïðèäåðæèâàåìñÿ äåâè-
çà "in every home on every desk", è
íàøè ñ òîáîé ïðîãðàììèñòñêèå òðóäû
íàïðàâëåíû íà óçêèé êðóã ïëàòåæåñ-
ïîñîáíîãî íàñåëåíèÿ, âñå ó íàñ áóäåò
â ëó÷øåì âèäå.

×ÒÎ ÎÕÐÀÍßÅÒ ÀÂÒÎÐÑÊÎÅ
ÏÐÀÂÎ

Åñëè ïðîïóñòèòü âñÿêèå ëèòåðà-
òóðíûå, àóäèîâèçóàëüíûå ïðîèçâåäå-
íèÿ, ñêóëüïòóðû è ÷åðòåæè, òî àâòî-
ðñêîå ïðàâî ðàñïðîñòðàíÿåòñÿ íà
"ëþáûå ïðîãðàììû äëÿ ÝÂÌ èëè áà-
çû äàííûõ, êàê âûïóùåííûå, òàê è íå
âûïóùåííûå â ñâåò, ïðåäñòàâëåííûå
â îáúåêòèâíîé ôîðìå, íåçàâèñèìî îò
èõ ìàòåðèàëüíîãî íîñèòåëÿ, íàçíà÷å-
íèÿ è äîñòîèíñòâà". Äðóãèìè ñëîâà-
ìè, àâòîðñêîå ïðàâî ðàñïðîñòðàíÿòñÿ
íà ëþáûå âèäû ïðîãðàìì (îñü, óòèëè-
òà, ïàêåò), íàõîäÿùèåñÿ â ëþáîé
ôîðìå (èñõîäíûé òåêñò, îáúåêòíûé
êîä), ò.å. ïðàêòè÷åñêè íà âñå ïðîãðàì-
ìèñòñêèå òðóäû, çà èñêëþ÷åíèåì ãå-
íèàëüíûõ èäåé, ïðèíöèïîâ, àëãîðèò-
ìîâ è ïðî÷èõ àáñòðàêöèé. Àâòîðñêîå
ïðàâî íà áàçó äàííûõ ÿâëÿåòñÿ
ñîáñòâåííîñòüþ åå àâòîðîâ íåçàâè-
ñèìî îò ñîäåðæèìîãî (åñëè ñîáëþäå-
íû ïðàâà àâòîðîâ ñîäåðæèìîãî).

"ÇÀÊÐÅÏËÅÍÈÅ" ÀÂÒÎÐÑÊÎÃÎ
ÏÐÀÂÀ

Âîò íàïèñàë òû ïðîãðàììó, îòëà-
äèë, ïðîòåñòèðîâàë åå è ãîòîâ ê ðàñï-
ðîñòðàíåíèþ. Òåïåðü íàäî "çàêðå-
ïèòü" çà ñîáîé àâòîðñêîå ïðàâî. Òóò
âñå ãîðàçäî ïðîùå äàæå ÷åì "©
2004 ß ëþáèìûé". Àâòîðñêîå ïðàâî

âîçíèêàåò ïðè ñîçäàíèè ïðîãðàììû.
Ò.å. òåáå íå íàäî íèãäå ðåãèñòðèðî-
âàòüñÿ, íèêîìó ïëàòèòü è íè÷åãî çà-
ïîëíÿòü - íèêàêèõ ôîðìàëüíîñòåé!
Îíî òâîå - áåðè è ïîëüçóéñÿ! À äëÿ
òîãî ÷òîáû ñòðàíà çíàëà ñâîèõ ãåðî-
åâ è èõ ïðàâà, ñòàâèøü çíàê îõðàíû
àâòîðñêîãî ïðàâà: "© 2004 ß ñàìûé
ëþáèìûé". Êàê âèäèøü, ýòà ìîäíàÿ
ñòðî÷êà íè÷åãî, êðîìå èíôîðìàöèîí-
íîé íàãðóçêè, íå íåñåò - íè÷åãî íå çà-
ùèùàåò è íå ãàðàíòèðóåò. Êðîìå ñèì-
âîëà © (îí æå "êîïèðàéò", îí æå "(Ñ)"
â ASCII, îí æå 00À9 â Unicode, îí æå
Alt+0169 íà ÷èñëîâîé êëàâèàòóðå),
çíàê àâòîðñêîãî ïðàâà äîëæåí ñîäåð-
æàòü èìÿ ïðàâîîáëàäàòåëÿ è ãîä ïåð-
âîãî (!) âûõîäà ïðîãðàììû â ñâåò. Òàê

÷òî î ñìûñëå íàäïèñè "© 1985-2001"
ìîæíî òîëüêî äîãàäûâàòüñÿ...

ÏÐÀÂÀ, ÊÎÒÎÐÛÅ "RESERVED"
À òåïåðü äàâàé ïðèêèíåì, ÷òî æå

ýòè àâòîðñêèå ïðàâà (êîòîðûå "all
reserved") äàþò. Ïðàâà áûâàþò íåè-
ìóùåñòâåííûå è èìóùåñòâåííûå.
Íåèìóùåñòâåííûå - ýòî ïðàâî ïðèç-
íàâàòüñÿ àâòîðîì, ïðàâî íà îáíàðî-
äîâàíèå ïðîèçâåäåíèÿ (çäåñü è
äàëüøå ÷èòàé - ïðîãè) è íà åãî îò-
çûâ, à òàêæå ïðàâî íà çàùèòó îò èñ-
êàæåíèÿ èëè, öèòèðóþ, "èíîãî ïîñÿ-
ãàòåëüñòâà, ñïîñîáíîãî íàíåñòè
óùåðá ÷åñòè è äîñòîèíñòâó àâòîðà".
Äðóãèìè ñëîâàìè - ÷òîáû òåáå áûëî
ïðèÿòíî ;). Åñòü îäèí íþàíñ îòíîñè-

»

Çíàê àâòîðñêîãî ïðàâà

Äðóãèìè ñëîâàìè, àâòîðñêîå ïðàâî
ðàñïðîñòðàíÿòñÿ íà ëþáûå âèäû ïðîãðàìì
(îñü, óòèëèòà, ïàêåò), íàõîäÿùèåñÿ â ëþáîé

ôîðìå (èñõîäíûé òåêñò, îáúåêòíûé êîä).
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òåëüíî çàùèòû îò èñêàæåíèÿ, ê êîòîðîìó ìû åùå âåðíåì-
ñÿ.

Èìóùåñòâåííûå ïðàâà âûðàæàþòñÿ, ïðåæäå âñåãî, â
òîì, ÷òî àâòîðñêîå ïðàâî íîñèò èñêëþ÷èòåëüíûé õàðàê-
òåð. Ýòî çíà÷èò, ÷òî àâòîð èìååò ïðàâî ðàçðåøàòü, çàïðå-
ùàòü (îäíèì ñëîâîì - ñàíêöèîíèðîâàòü) èñïîëüçîâàíèå
ñâîåãî ïðîèçâåäåíèÿ äðóãèìè ëèöàìè. Â îáùåì-òî, ñïè-
ñîê òîãî, ÷òî äàþò àâòîðó åãî èñêëþ÷èòåëüíûå ïðàâà íà
èñïîëüçîâàíèå ïðîèçâåäåíèÿ, äîñòàòî÷íî äëèííûé, íî
íåäîñòàòî÷íî èíòåðåñíûé, ÷òîá òðàòèòü íå íåãî áóìàãó.
Îñíîâíîå - ýòî ïðàâî íà ðàñïðîñòðàíåíèå, ìîäèôèêàöèþ,
ïåðåâîä è âûïóñê â ñâåò. Êàê òîëüêî òû íàïèñàë ïðîãó,
àâòîìàòè÷åñêè ïîëó÷àåøü âñå âûøåïåðå÷èñëåííûå ïðà-
âà è âîçìîæíîñòè (êàê óæå áûëî ñêàçàíî, áåç âñÿêèõ ðå-
ãèñòðàöèé è ôîðìàëüíîñòåé). Íî! Äðóãîå äåëî, åñëè òû
ðàáîòàåøü â êàêîé-òî êîíòîðå, è ïðîãà íàïèñàíà â ïîðÿä-
êå âûïîëíåíèÿ ñëóæåáíûõ îáÿçàííîñòåé. Òîãäà àâòîðñ-
êèå ïðàâà ïðèíàäëåæàò òåáå, à âîò èìóùåñòâåííûå -
äÿäüêå-ðàáîòîäàòåëþ. Ò.å. ìîæåøü ãîðäèòüñÿ è õâàñòàòü-
ñÿ, íî íè êîïåéêè öåííîñòåé (êðîìå òîãî, ÷òî îáåùàëî íà-
÷àëüñòâî) òû çà ýòî íå ïîëó÷èøü. Äà, âîò åùå ÷òî êàñàåò-
ñÿ ñëóæåáíûõ ïðîèçâåäåíèé: ðàáîòîäàòåëü ìîæåò óêàçû-
âàòü íà íèõ ñâîå íàèìåíîâàíèå. Ò.å. íå "© 2004 Alex
Junky Smith, John Doe, Bla-bla-bla", à âñåãî ëèøü "© 2004
Supersoft".

ÏÎØËÎ ÏÎ ÐÓÊÀÌ...
Òàê êàê íàñ÷åò èñïîëüçîâàíèÿ òâîåé ïðîãè çàèíòåðå-

ñîâàííûìè ÷åëàìè? Ðàçðåøàåòñÿ îíî òîëüêî ïî äîãîâîðó
ñ ïðàâîîáëàäàòåëåì (ò.å. ñ òîáîé èëè ñ íà÷àëüñòâîì). Íî
åñëè êðåíäåëü óæå êóïèë ó òåáÿ ïðîãó (ñî âñåìè äîãîâî-
ðàìè, ãîíîðàðàìè è ïðî÷èìè ìàòåðèàëüíûìè ïðèÿòíîñòÿ-
ìè), òî ïåðåïðîäàâàòü (òîò æå ýêçåìïëÿð!) îí ìîæåò áåç
òâîåãî âåäîìà.

Åñëè òû ðåøèëñÿ âûëîæèòü ñâîå òâîðåíèå â Ñåòü, ñêî-
ðåå âñåãî, çàêëþ÷èòü äîãîâîð â ïèñüìåííîé ôîðìå ñî
âñåìè æåëàþùèìè âîñïîëüçîâàòüñÿ òâîèì ïðîèçâåäåíè-
åì íå óäàñòñÿ :(. Äà è ñàì ïîñóäè, íà ñêîëüêî ïðîã èç ñâî-
åãî àðñåíàëà òû ïîäïèñûâàë äîãîâîð?.. Âîò èìåííî äëÿ
òàêèõ ñëó÷àåâ äîïóñêàþòñÿ èçîáðåòåíèÿ, òèïà ëèöåíçè-
îííûõ ñîãëàøåíèé - èçëîæåíèå äîãîâîðà íà êàæäîé êî-
ïèè. Õîòÿ, íàâåðíîå, òû òîæå íè îäíî èç íèõ íå ïðî÷èòàë
äî êîíöà ;). Âîò èç-çà òàêèõ ó áîëüøèõ êîíòîð òåïåðü
ïðîáëåìû...

ÕÎÇßÈÍ - ÁÀÐÈÍ
Òàê âîò, åñëè ÷åë êóïèë ó òåáÿ ïðîãó... Êðîìå ïðàâà ïå-

ðåïðîäàòü åå, îí òàêæå ìîæåò èñïðàâëÿòü â íåé ÿâíûå
îøèáêè (íàäåþñü, äî ýòîãî íå äîéäåò ;)), äåëàòü êîïèþ (ðå-
çåðâíóþ, åñòåñòâåííî) è äàæå äåêîìïèëèðîâàòü òâîå òâî-
ðåíèå äëÿ îðãàíèçàöèè âçàèìîäåéñòâèÿ ñ äðóãèìè ïðîãà-
ìè èëè èçó÷åíèÿ ñòðóêòóðû äàííûõ (ýòî è åñòü îáåùàííûé
íþàíñ ê âîïðîñó î çàùèòå îò èñêàæåíèÿ). È ýòî âñå áåç
òâîåãî ñîãëàñèÿ, ìàòåðèàëüíîãî áîíóñà è èñêðåííåé áëà-
ãîäàðíîñòè.

ÑÎÀÂÒÎÐÑÒÂÎ
Õîðîøî, åñëè ïðîãà ìàëåíüêàÿ è çàïðîñòî ïèøåòñÿ

ñîáñòâåííûìè ñèëàìè. À êàê áûòü, åñëè ïðèõîäèòñÿ ðàáî-
òàòü òîëïîé? Òîãäà àâòîðñêîå ïðàâî ïðèíàäëåæèò âñåì
îäèíàêîâî, íåçàâèñèìî îò öåëîñòíîñòè ïðîäóêòà è ïîëî-
âûõ îòíîøåíèé ìåæäó âàìè. Íî åñëè êàêàÿ-òî ÷àñòü ïðî-
èçâåäåíèÿ ìîæåò èñïîëüçîâàòüñÿ íåçàâèñèìî îò îñòàëü-
íîãî (òèïà "Ñàïåðà" â âèíäå), òî àâòîð ìîæåò èñïîëüçî-
âàòü åå ïî ñâîåìó óñìîòðåíèþ. Åñëè æå âñå-òàêè èç ïåñíè
ñëîâà íå âûêèíåøü, è âàø ñîâìåñòíûé ïðîäóêò ïðåäñòàâ-
ëÿåò íåðàçðûâíîå öåëîå, òî íè îäèí èç ñîàâòîðîâ íå
âïðàâå çàïðåòèòü èñïîëüçîâàíèå ïðîèçâåäåíèÿ áåç äîñ-
òàòî÷íûõ îñíîâàíèé.

ÍÀÉÄÅÒÑß ÂÄÐÓÃ ÌÓ... ×ÓÄÀÊ
Åñëè æå íàøåëñÿ áåñïðåäåëüùèê, êîòîðûé ïîñëå âñåõ

òâîèõ ïðåäóïðåæäåíèé íàðóøèë àâòîðñêîå ïðàâî, êðîâíî
îáèäåë òåáÿ è íàíåñ íåïîïðàâèìûé ìîðàëüíûé (íå ãîâî- »



ðÿ óæå î ìàòåðèàëüíîì!) óùåðá, òî
ìû ëþáîìó îáîñíóåì, êòî îí è ÷òî
îí.

Öèâèëüíûì ðåøåíèåì ïîäîáíûõ
ïðîáëåì çàíèìàþòñÿ: äëÿ ôèçè÷åñ-
êèõ ëèö - ðàéîííûå, ãîðîäñêèå ñóäû;
äëÿ þðèäè÷åñêèõ - àðáèòðàæíûå. Âîò
òóäà è íàäî äâèãàòü.

Îò íàðóøèòåëÿ ïðàâ òû ìîæåøü
òðåáîâàòü èõ ïðèçíàíèÿ, âîçìåùå-
íèÿ óáûòêîâ (âêëþ÷àÿ óïóùåííóþ
âûãîäó), âîçâðàòà ïîëó÷åííîãî èì
äîõîäà (îò íàðóøåíèÿ òâîèõ ïðàâ)
èëè âûïëàòû êîìïåíñàöèè â ñóììå
îò 5 äî 50 òûñÿ÷ ìèíèìàëüíûõ ðàç-
ìåðîâ îïëàòû òðóäà. À ïî íûíåøíèì
òàðèôàì ýòî îò 3 äî 30 ìèëëèîíîâ
äåðåâÿííûõ. Êîìïåíñàöèÿ ïîçâîëÿåò
èçáåæàòü òî÷íîãî ïîäñ÷åòà óáûòêîâ.
Òî åñòü òû ïîêàçûâàåøü, ÷òî îíè ó
òåáÿ íàëèöî, íî ðàçìåð îïðåäåëèòü
ïðîáëåìàòè÷íî. Âîò òîãäà-òî òåáå
ñâåòèò êîìïåíñàöèÿ. Íî åñëè óæ áó-
äåò äîêàçàíî, ÷òî íèêàêèõ óáûòêîâ
òû íå ïîíåñ, òî íè î ïåðâîì, íè î âòî-
ðîì ìîæåøü è íå äóìàòü. Çàòî îñòà-
åòñÿ âîçìåùåíèå óïóùåííîé âûãîäû
;). Âñå ìàòåðèàëüíûå áîíóñû òåáå
ñâåòÿò, òîëüêî åñëè äîêàæåøü, ÷òî
íàðóøèòåëü ïðåñëåäîâàë ýêîíîìè-
÷åñêóþ âûãîäó. Íî åñëè óæ äîêà-
æåøü, òî åãî íàêàæóò åùå è 10 ïðî-
öåíòàìè îò ïðèñóæäåííîé òåáå ñóì-
ìû, êîòîðûå óéäóò â áþäæåò. Ïëþñ ê
ýòîìó, åìó ìîãóò çàïðåòèòü èñïîëü-
çîâàíèå ïðîãè, à êîíòðàôàêòíûå ýê-
çåìïëÿðû (êîòîðûå èçãîòîâëåíû ñ
íàðóøåíèåì àâòîðñêèõ ïðàâ) óíè÷òî-
æèòü èëè, åñëè õîðîøî ïîïðîñèøü,
ïåðåäàòü òåáå.

Íó, è åñëè äåëà ñîâñåì ïëîõè - ÓÊ
ÐÔ... À ýòî èñïðàâèòåëüíûå ðàáîòû
(180-240 ÷àñîâ) èëè ëèøåíèå ñâîáî-
äû (äî 5 ëåò) - êàê ïîâåçåò.

Êñòàòè, íàðóøèòåëü àâòîðñêèõ ïðàâ
íåñåò îòâåòñòâåííîñòü äàæå â òîì
ñëó÷àå, åñëè òû íà íåãî â ñóä íå ïî-
äàâàë - â ðàìêàõ èñïîëíåíèÿ çàêîíà.
Îíî è ïîíÿòíî - íà âñåõ íå ïîäàøü...

ß ÒÅÁÅ ÅÃÎ ÄÀÐÞ...
Íó, ñ áåñïðåäåëüùèêàìè ðàçîá-

ðàëèñü. Òåïåðü ðàçáåðåìñÿ ñ ÷åñò-
íûìè, ÷òÿùèìè ÷óæîé òðóä è çàêî-
íîäàòåëüñòâî òîâàðèùàìè, êîòîðûå
(íå áåç êîðûñòè, ïðàâäà) õîòÿò íå
ïðîñòî êóïèòü ó òåáÿ ïðîãó, à ïîëó-
÷èòü íà íåå èìóùåñòâåííûå ïðàâà.
Äëÿ îôîðìëåíèÿ ïîäîáíûõ àôåð
ïðåäóñìîòðåí àâòîðñêèé äîãîâîð,
êîòîðûé áûâàåò "î ïåðåäà÷å èñêëþ-
÷èòåëüíûõ ïðàâ" è "î ïåðåäà÷å íå-
èñêëþ÷èòåëüíûõ ïðàâ". Ïåðâûé, êàê
ñëåäóåò èç íàçâàíèÿ, ðàçðåøàåò èñ-
ïîëüçîâàíèå ïðîãè (à òàêæå äàåò
ïðàâî íà ðàçðåøåíèå èëè çàïðåùå-
íèå èñïîëüçîâàíèÿ äðóãèì êðåíäå-
ëÿì) òîëüêî ÷åëó, êîòîðîìó ýòè ïðà-
âà ïåðåäàþòñÿ. Âòîðîé - äàåò "ïîëó-
÷àòåëþ" ïðàâî èñïîëüçîâàòü ïðîãó
íàðàâíå ñ àâòîðîì è ïîäîáíûìè
ëè÷íîñòÿìè, çàêëþ÷èâøèìè ñ àâòî-
ðîì àíàëîãè÷íûé äîãîâîð.

Åñëè ÷åñòíûé òîâàðèù îêàçàëñÿ
ïîäëåöîì è íàðóøèë óñëîâèÿ äîãî-
âîðà, íàêàçàíèå îí ïîíåñåò, â ïåð-
âóþ î÷åðåäü, ïî óêàçàííîìó â íåì
àëãîðèòìó. Åñëè òàêîâîãî íå ñóùå-
ñòâóåò, òîãäà óæ êîìïåíñàöèè, èñï-
ðàâèòåëüíûå ðàáîòû è äàëüøå ïî
òåêñòó.

ÍÎ ÝÒÎ ÂÑÅ ÒÅÎÐÈß
Âñå òî, íà ÷òî ÿ èçâåë ïðåäûäó-

ùèå ïîëòîðû ñòðàíèöû - ýòî (íåñ-
êîëüêî, ïðàâäà, óïðîùåííûé è ïå-
ðåôðàçèðîâàííûé) çàêîí. Íà ïðàêòè-
êå âñå ñëîæíåå :(. Îñíîâíàÿ ñëîæ-
íîñòü ñîñòîèò â òîì, ÷òî êðåíäåëü,
êîòîðûé ñïèîíåðèë ó òåáÿ ïðîãó, ìî-
æåò ñêàçàòü, ÷òî íè ôèãà îí íå íàðó-
øàë, à íàïèñàë åå åùå çà ãîä äî òå-
áÿ, à òî, ÷òî â êàðìàíàõ - çåëåíûé
÷àé. Êàê æå "© 2000 ß"? Òû, íàâåð-
íîå, íå õóæå ìåíÿ çíàåøü, ÷òî äëÿ
èçìåíåíèÿ ýòîé íàäïèñè íà "© 1999
Îí" íå íóæíû íè èñõîäíèêè, íè äå-
êîìïèëÿöèÿ ;). Äàòà ñîçäàíèÿ ôàéëà
- òîæå íåóáåäèòåëüíûé àðãóìåíò :(.
Òî åñòü, ïî áîëüøîìó ñ÷åòó, âñå
ýëåêòðîííûå àðãóìåíòû (êàê ñ òâîåé,
òàê è ñ åãî ñòîðîíû) íåóáåäèòåëüíû
ïî èçâåñòíûì ïðè÷èíàì. Åäèíñòâåí-
íîå, ÷òî îñòàåòñÿ, - ýòî çàñâèäåòåëü-

ñòâîâàòü òîò ôàêò, ÷òî ñåãîäíÿ, 15 àï-
ðåëÿ 2004 ãîäà, òû, _____________
(ôàìèëèÿ, èìÿ, îò÷åñòâî) èìååøü íà
ðóêàõ ýòó ïðîãó è ÿâëÿåøüñÿ åå àâòî-
ðîì. Àâòîðñòâî òû, êîíå÷íî, íå çàñ-
âèäåòåëüñòâóåøü, íî ñóäüå áóäåò ïî-
íÿòíî, ÷òî àâòîð òîò, ó êîãî îíà ðàíü-
øå ïîÿâèëàñü.

Òàê âîò çàñâèäåòåëüñòâîâàòü ñâîå
ïåðâåíñòâî ìîæíî íåñêîëüêèìè ñïî-
ñîáàìè.

ÍÎÒÀÐÈÓÑ
Ñàìûé ïðîñòîé ñïîñîá çàùèòèòü

ñòàòüþ, ïóáëèêóåìóþ â ýëåêòðîííîì
âèäå - çàâåðèòü åå áóìàæíóþ êîïèþ
ó íîòàðèóñà, êîòîðûé íà íåé ïîñòà-
âèò äàòó, êó÷ó ïå÷àòåé è çàíåñåò çà-
ïèñü â êíèãó ó÷åòà. Ñ ïðîãîé òî æå
ñàìîå: äåëàåøü ñêðèíøîòû, ëèñòèíã
ïðîãðàììû, ëèñòèíã äèðåêòîðèè (ñ
ðàçìåðàìè ôàéëîâ), ðàñïå÷àòûâà-
åøü ýòî äîáðî è çàâåðÿåøü â íîòà-
ðèàëüíîé êîíòîðå. Ãîòîâî! Òåïåðü
óæ íå ñúåäåò...

ÐÅÃÈÑÒÐÀÖÈß
Äåïîíèðîâàíèå (â êîíòåêñòå ýòîé

ñòàòüè) - ýòî ïîìåùåíèå êîïèè ïðîã-
ðàììû íà íåèçìåíÿåìûé ìàøèíî÷èòà-
åìûé íîñèòåëü òèïà cd-r, ôèêñàöèÿ

Ðîñïàòåíò: www.fips.ru/rospatent
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Â çàÿâëåíèè íà ðåãèñòðàöèþ â Ðîñïàòåíòå äàòû óêàçûâàþòñÿ â
ôîðìàòå ÄÄ.ÌÌ.ÃÃÃ.

Áëàíêè âñåõ äîêóìåíòîâ, íåîáõîäèìûõ äëÿ ðåãèñòðàöèè,
êà÷àþòñÿ ñ ñàéòà Ðîñïàòåíòà.

Ìîæåøü íå ïàðèòüñÿ ñ ðåêâèçèòàìè è ïðîâåðíóòü âñå
äåíåæíûå ìàõèíàöèè áåç íèõ â çäàíèè Ðîñïàòåíòà: Áåðåæêîâñêàÿ,
íàá., ä.30, êîðï.1.



äàòû è óñëîâèé îñóùåñòâëåíèÿ ýòîé
ïðîöåäóðû è îòïðàâêà â õðàíèëèùå.
Ýòèì ñàìûì ñîçäàþòñÿ ñâèäåòåëüñòâà
òâîåãî àâòîðñòâà, êîòîðûå ïîçæå ïðè
íåîáõîäèìîñòè ìîãóò áûòü èçâëå÷åíû
ñ ïûëüíûõ ïîëîê è ïðåäñòàâëåíû â
ñóäå. Âîîáùå-òî ãîâîðÿ, â Ðîññèè äå-
ïîíèðîâàíèåì îáúåêòîâ àâòîðñêîãî
ïðàâà çàíèìàåòñÿ Ðîññèéñêîå Àâòîðñ-
êîå Îáùåñòâî (ÐÀÎ): www.rao.ru. Íî ê
íèì ìû íå ïîéäåì, ïîòîìó ÷òî ïðîã-
ðàììû äëÿ ÝÂÌ â èõ êîìïåòåíöèþ íå
âõîäÿò. À íóæíî íàì ñ òîáîé Ðîññèéñ-
êîå àãåíòñòâî ïî ïàòåíòàì è òîâàðíûì
çíàêàì (Ðîñïàòåíò): www.fips.ru/rospatent.
Ðåãèñòðàöèÿ ÿâëÿåòñÿ äîáðîâîëüíîé
è òðåáóåò ïîäà÷è çàÿâêè.

Çàÿâêà íà ðåãèñòðàöèþ ñîñòîèò èç
òðåõ ÷àñòåé:
1. Çàÿâëåíèå.
2. Äåïîíèðóåìûå ìàòåðèàëû.
3. Äîêóìåíò, ïîäòâåðæäàþùèé óï-

ëàòó ðåãèñòðàöèîííîãî ñáîðà.

ÇÀßÂËÅÍÈÅ ÍÀ ÐÅÃÈÑÒÐÀÖÈÞ
Âèäèøü êàðòèíêó, ïîä êîòîðîé íà-

ïèñàíî "áëàíê ôîðìû äëÿ ðåãèñòðà-
öèè"? Òåáå ïðèäåòñÿ âîîðóæèòüñÿ
Word'îì èëè Corel'îì è ñîîáðàçèòü äî-
êóìåíò, êðàéíå ïîõîæèé íà òîò, ÷òî íà
êàðòèíêå. Íî åñòü âàðèàíò ïîïðîùå:
www.fips.ru/avp/blanks/RP.rtf. Ýòî "Ôîðìà
ÐÏ çàÿâëåíèÿ íà îôèöèàëüíóþ ðåãè-
ñòðàöèþ ïðîãðàììû äëÿ ÝÂÌ è áàçû
äàííûõ". Åå íàäî çàïîëíèòü è ðàñïå-
÷àòàòü. Øðèôò çàïîëíåíèÿ - Times
New Roman Cyr, ðàçìåð 11-12. Ïðàêòè-
÷åñêè ïîä êàæäûì ïîëåì äëÿ ââîäà
èìååòñÿ ïîäñêàçêà ïî çàïîëíåíèþ,
÷èòàé åå âíèìàòåëüíî, ïðåæäå ÷åì íà-
÷èíàòü íàáèâàòü. À òî, ÷òî â ïîäñêàç-
êàõ íå íàïèñàíî, ÿ òåáå ðàññêàæó.

Èòàê, ïîåõàëè. Ïðåæäå âñåãî, çàïîì-
íè îäèí íþàíñ: ïðàâîîáëàäàòåëè (çà-
ÿâèòåëè) - ýòî òå, êòî âëàäååò èìóùå-
ñòâåííûìè ïðàâàìè (ò.å. òå, êîìó òû
ýòè ïðàâà ïðîäàë; èëè, ðàáîòàÿ íà êî-
ãî, òû íàïèñàë ýòó ïðîãó; èëè æå, åñëè
ýòî âñå íå ïðî òåáÿ, - òû ñàì), à àâòîð -
ýòî îáëàäàòåëü íåèìóùåñòâåííûõ
ïðàâ (ò.å. òû êàê êîäåð, ïðîãðàììèñò,
îäíèì ñëîâîì - ñîçäàòåëü). Äàëüøå...
Òå ãðàôû, â êîòîðûõ ïðåäïîëàãàåòñÿ
îòâåò "îòñóòñòâóåò" èëè "íåò", çàïîë-
íÿþòñÿ íåïîñðåäñòâåííî ýòèìè ñëîâà-
ìè - íèêàêèõ ïðî÷åðêîâ è ïóñòûõ
ãðàô. Ñâåäåíèÿ î ïðåäûäóùåé ðåãèñò-
ðàöèè óêàçûâàþòñÿ, åñëè òàêîâàÿ

èìåëà ìåñòî áûòü. Âîò è âñå. Ïðèåõà-
ëè ;).

À, äà, çàáûë ñêàçàòü: åñëè çàÿâèòå-
ëåé èëè àâòîðîâ íåñêîëüêî è íà ýòó
áóìàæêó âñå íå ïîìåùàþòñÿ, èñïîëü-
çóåòñÿ äîïîëíèòåëüíàÿ "Ôîðìà
ÐÏ/ÄÎÏ çàÿâëåíèÿ íà îôèöèàëüíóþ
ðåãèñòðàöèþ ïðîãðàììû äëÿ ÝÂÌ è
áàçû äàííûõ"
(www.fips.ru/avp/blanks/RP_dop.rtf).

Ñ çàÿâëåíèåì ðàçîáðàëèñü.

ÄÅÏÎÍÈÐÓÅÌÛÅ ÌÀÒÅÐÈÀËÛ
Äåïîíèðóåìûå ìàòåðèàëû èäåíòè-

ôèöèðóþò ïðîãðàììó. Êàê ïðàâèëî,
ýòî ëèñòèíã, ñêðèíû (âìåñòå - íå áîëåå
70 ñòðàíèö) è ïðîèçâîäèìûå àóäèîâè-
çóàëüíûå îòîáðàæåíèÿ (åñëè îíè
âàæíû). Äðóãèå ôîðìû äåïîíèðóå-
ìûõ ìàòåðèàëîâ òîæå âîçìîæíû, íî
òîëüêî â òîì ñëó÷àå, åñëè òû óáå-
äèøü, ÷òî îíè ëó÷øå èäåíòèôèöèðó-
þò òâîþ ïðîãðàììó. Ìàòåðèàëû ïðåäñ-
òàâëÿþòñÿ "â ñáðîøþðîâàííîì è ïðî-
øèòîì âèäå ñ óêàçàíèåì êîëè÷åñòâà
ïðîøèòûõ è ïðîíóìåðîâàííûõ ñòðà-
íèö íà ïîäïèñàííîé ïðàâîîáëàäàòå-
ëåì (åãî ïðåäñòàâèòåëåì) íàêëåéêå,
ñêðåïëÿþùåé êîíöû ïðîøèâî÷íîé
íèòè, íà îáîðîòíîé ñòîðîíå ïîñëåäíå-
ãî ëèñòà". È ýòî âñå ïðèêðûâàåò òè-
òóëüíûé ëèñò, íà êîòîðîì äîëæíû
áûòü íàçâàíèå îáúåêòà, ïðàâîîáëàäà-
òåëü è âñå àâòîðû. Ïëþñ, åñëè ïðîãà
óæå âûøëà â ñâåò, ìîæåøü íàïèñàòü
"© ...".

È ê ýòîìó âñåìó äîáðó ïðèëàãàåòñÿ
ðåôåðàò, êîòîðûé äîëæåí ñîäåðæàòü:
ÔÈÎ èëè íèê êàæäîãî àâòîðà, ÔÈÎ
ïðàâîîáëàäàòåëÿ, íàçâàíèå ïðîãè, àí-
íîòàöèþ (íàçíà÷åíèå, îáëàñòü ïðèìå-
íåíèÿ, ôóíêöèîíàëüíûå âîçìîæíîñòè
- â ñóììå íå áîëüøå 700 çíàêîâ), òèï
ðåàëèçóþùåé ÝÂÌ, îñü è âåñ ïðîãè.

ÓÒÐÎÌ ÄÅÍÜÃÈ...
Òåïåðü ñàìîå íåïðèÿòíîå. Çà âñå

ýòî äåëî íàäî çàïëàòèòü. Òàðèôû òà-
êèå:

Åñëè òû ó÷èøüñÿ â ãîñóäàðñòâåííîì
èëè ìóíèöèïàëüíîì îáðàçîâàòåëüíîì
çàâåäåíèè è ðåàëèçóåøü îáðàçîâà-
òåëüíóþ èëè ïðîôåññèîíàëüíóþ
ïðîãðàììó îáó÷åíèÿ, òåáå ïðåäîñòàâ-
ëÿåòñÿ 30% ñêèäêà.

Àõòóíã! Ïëàòèòü íàäî íå çà âñå, ÷òî
íàïèñàíî â òàáëèöå, à òîëüêî çà òî,
÷òî òåáå íàäî. Òî åñòü "ïîäà÷à çàÿâ-
êè". Îñòàëüíîå - îïöèîíàëüíî.

"Ðåãèñòðàöèîííûé ñáîð" ïåðå÷èñëÿ-
åòñÿ íà ðàñ÷åòíûé ñ÷åò Ðîñïàòåíòà, à
âñå îñòàëüíîå - íà ñ÷åò Ôåäåðàëüíî-
ãî èíñòèòóòà ïðîìûøëåííîé
ñîáñòâåííîñòè:
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Çàÿâêó â Ðîñïàòåíò ìîæíî äîñòàâèòü ëè÷íî, ïî ïî÷òå èëè
ôàêñîì. Íî ïðè ïåðåñûëêå ôàêñîì âäîãîíêó íàäî îòïðàâëÿòü
îðèãèíàë.

Çà ÷òî
Ñêîëüêî (ðóá.)

ñ ôèç. ëèöà äëÿ þð. ëèöà

Çà ïîäà÷ó çàÿâêè íà
îôèöèàëüíóþ ðåãèñòðàöèþ
ïðîãðàììû äëÿ ÝÂÌ

1000 500

Çà âíåñåíèå â Ðååñòð ïðîãðàìì
äëÿ ÝÂÌ

400 200

Çà ïóáëèêàöèþ ñâåäåíèé îá
îôèöèàëüíî çàðåãèñòðèðîâàííîé
ïðîãðàììå äëÿ ÝÂÌ â
îôèöèàëüíîì áþëëåòåíå

400 200

ñ êàæäîãî
ïðàâîîáëà-

äàòåëÿ

ñ êàæäîãî 
àâòîðà

Çà âûäà÷ó ñâèäåòåëüñòâà îá
îôèöèàëüíîé ðåãèñòðàöèè
ïðîãðàììû äëÿ ÝÂÌ

200 100

www.copyright.ru
http://fips.ru/rospatent

ÊÓ×À ÌÀÒÅÐÈÀËÀ ÏÎ ÒÅÌÅ

W W W

Áëàíê ôîðìû äëÿ ðåãèñòðàöèè â

Ðîñïàòåíòå

Òàðèôû íà ðåãèñòðàöèþ è ïðî÷èå óñëóãè



ÎÔÎÐÌËÅÍÈÅ È ÏÎÄÀ×À
Âñå, äîêóìåíòû ñîáðàëè, ñàìîå

ñëîæíîå ïîçàäè. Òåïåðü íàäî ýòî êàê
ñëåäóåò îôîðìèòü: À4, ìèíèìàëüíûå
ïîëÿ - âñå ïî 20 ìì, íèæíåå - 25; íè-
êàêèõ êóðñèâîâ è çåëåíûõ âñòàâîê -
âñå ïðÿìûì ÷åðíûì òåêñòîì; íóìåðà-
öèÿ ñòðàíèö àðàáñêàÿ, íà÷èíàÿ ñî âòî-
ðîé.

Âñå äîêóìåíòû ðàñïå÷àòûâàþòñÿ â
îäíîì ýêçåìïëÿðå, êðîìå ðåôåðàòà -
îí â äâóõ.

Âñå, ãîòîâ ê òðóäó è îáîðîíå.
Òåïåðü äóé íà ïî÷òó, ïîêóïàé êîí-

âåðòèê ñ ìàðêîé, ïèøè íà íåì 
Áåðåæêîâñêàÿ íàá., 30, êîðï. 1,

Ìîñêâà, Ã-59, ÃÑÏ-5, 123995.
Çàëèâàé òóäà âñå áóìàãè, êèäàé â

Outbox è æäè, êîãäà ïðèäåò ñâèäå-
òåëüñòâî î ðåãèñòðàöèè.

U.S. COPYRIGHT OFFICE
Íó, â Ðîññèè ó íàñ ïîäïèñêà óæå

åñòü ;). Ïîåõàëè ïîêîðÿòü àìåðèêî-
ñîâ. Çà÷åì? Çàòåì, ÷òî ó íèõ ïîäïè-
ñàíû êîíâåíöèè ñ ïîëîâèíîé ìèðà, è
çàùèòà àâòîðñêèõ ïðàâ Øòàòàìè
îáåñïå÷èò íàì èõ çàùèòó åùå î÷åíü
ìíîãî ãäå! Èòàê, â Àìåðèêå äåëàìè
ðåãèñòðàöèè àâòîðñêèõ ïðàâ è äåïî-
íèðîâàíèÿ çàíèìàåòñÿ U.S. Copyright
Officå ïðè Áèáëèîòåêå Êîíãðåññà
ÑØÀ (www.copyright.gov). Çàöåíè, êàê
âûñîêî áåðåì, à!

Íàøè ñ òîáîé ïðîãðàììèñòñêèå
òðóäû ïîïàäàþò â êëàññ ëèòåðàòóð-
íûõ è ðåãèñòðèðóþòñÿ â ñëåäóþùåì
ïîðÿäêå.

Âî-ïåðâûõ, êàê è â ÔÈÏÑ'å, çàïîë-
íÿåòñÿ çàÿâëåíèå. Åñëè òû åäèí-
ñòâåííûé àâòîð ïðîãè, îíà ñîçäàâà-
ëàñü ÍÅ ïî íàéìó è íå ÿâëÿåòñÿ "îá-
íîâëåííîé âåðñèåé", òî èñïîëüçóåò-
ñÿ ôîðìà "Short Form TX", â îñòàëü-
íûõ ñëó÷àÿõ - "Form TX". Áëàíêè êà-
÷àþòñÿ ñ
www.copyright.gov/forms/formtxs.pdf è
www.copyright.gov/forms/formtxi.pdf ñîîòâåò-
ñòâåííî.

Êàê çàïîëíÿòü, ÿ òåáå ðàññêàçû-
âàòü íå áóäó. Òàì âñå íàïèñàíî, íàäî
òîëüêî âîîðóæèòüñÿ ñëîâàðåì, à ó
íàñ íå "àíãëèéñêèé äëÿ êîôåéíè-
êîâ". Ðàñïå÷àòûâàåøü. Ïðèëàãàåøü
÷åê íà 30 áàêîâ, ëèñòèíã ñî ñêðèíà-
ìè, ïîæåëàíèå Ñàíòà-Êëàóñó è îòï-
ðàâëÿåøü ïî àäðåñó:

Library of Congress
Copyright Office
101 Independence

Avenue, S.E.
Washington D.C.

20559-6000
Êàê òîëüêî êîíòîðà

ïîëó÷àåò âñå áóìàæêè
- òû çàðåãèñòðèðîâàí!
À åùå ÷åðåç 4-5 ìåñÿ-
öåâ òåáå ïðèøëþò
ñåðòèôèêàò.

Ïîäðîáíåå î ìåòîäàõ
è ñïîñîáàõ îïëàòû ÷è-
òàé Öèðêóëÿð 4:
www.copyright.gov/
circs/circ04.html.

ËÞÁÎÉ ÊÀÏÐÈÇ...
Âîîáùå-òî, ó òåáÿ

åñòü âîçìîæíîñòü èç-
áàâèòü ñåáÿ îò âñåõ
ýòèõ ïðîöåäóð ïî äî-
ïîëíèòåëüíîé ðåãèñò-
ðàöèè, íî îñòàòüñÿ ïðè
ñâîèõ èíòåðåñàõ. Íå
áàðñêîå ýòî äåëî - áó-
ìàæêè çàïîëíÿòü ;).
Âñå ýòè ôîðìàëüíîñòè
çà îïðåäåëåííóþ ñóì-
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ÁÅÇÎÏÀÑÍÎÑÒÜ COPYRIGHT AKA ÏÐÀÂÈËÜÍÎÅ ÊÎÏÈÐÎÂÀÍÈÅ78

Äåïîíèðî-
âàíèå ñîç-
äàåò ñâèäå-
òåëüñòâà
òâîåãî àâ-
òîðñòâà, êî-
òîðûå ïîç-
æå ïðè íå-
îáõîäèìîñ-
òè ìîãóò
áûòü èçâëå-
÷åíû ñ
ïûëüíûõ
ïîëîê è
ïðåäñòàâëå-
íû â ñóäå

Äëÿ êîëëåêòèâíîãî óïðàâëåíèÿ àâòîðñêèìè ïðàâàìè
ñóùåñòâóåò Ðîññèéñêîå Îáùåñòâî ïî Ìóëüòèìåäèà è Öèôðîâûì
Ñåòÿì (ÐÎÌÑ): www.roms.ru.

Óïîòðåáëåíèå ïðèëàãàòåëüíîãî "ïèðàòñêàÿ" â îòíîøåíèè
îáúåêòîâ èíòåëëåêòóàëüíîé ñîáñòâåííîñòè íèêàêîãî îòíîøåíèÿ ê
Äæåêó Âîðîáüþ-Ñïýðîó íå èìååò: piracy - íàðóøåíèå ïðàâ
èíòåëëåêòóàëüíîé ñîáñòâåííîñòè (àíãë.).

Àâòîðñêîå ïðàâî íà ïðîãó íå ñâÿçàíî ñ ïðàâîì ñîáñòâåííîñòè
íà íîñèòåëü, è ïðîäàæà äèñêà íå âëå÷åò ïåðåäà÷ó ïðàâ íà åãî
ñîäåðæèìîå.

Copyright Office ïðè Áèáëèîòåêå Êîíãðåññà ÑØÀ: www.copy-

right.gov

Íàèìåíîâàíèå
ðåêâåçèòà

Çà ðåãèñòðàöèþ Çà âñå îñòàëüíîå

Ïîëó÷àòåëü
ÈÍÍ 7710079216 

Ðîññèéñêîå àãåíòñòâî ïî ïàòåíòàì è
òîâàðíûì çíàêàì

"ÈÍÍ  7730036073ÎÔÊ ïî ÇÀÎ
ã.Ìîñêâû (Ôåäåðàëüíûé èíñòèòóò

ïðîìûøëåííîé ñîáñòâåííîñòè 
ë/ñ 06165325100)"

Ðàñ÷åòíûé ñ÷åò 40302810600002000544 40503810600001009008

Áàíê ïîëó÷àòåëÿ
Îïåðó-1 ïðè Áàíêå Ðîññèè 

ã. Ìîñêâà 701
Îòäåëåíèå 1 Ìîñêîâñêîãî ÃÒÓ 
Áàíêà Ðîññèè ã.Ìîñêâà 705

ÁÈÊ 044501002 (êîðð.ñ÷åòà íåò) 044583001 (êîðð.ñ÷åòà íåò)

ÊÏÏ 773001001 773001001

ÎÊÏÎ 00038971 48530486

ÎÊÀÒÎ 45268554000 45268554000

ÎÊÎÍÕ 97310 95120

ÊÁÊ 2010810
5020000 (ïëàòíûå ïàòåíòíî-

èíôîðìàöèîííûå óñëóãè)

ÎÊÎÃÓ 13513

Ðåêâèçèòû äëÿ îïëàòû

Short Form TX äëÿ ðåãèñòðàöèè â Àìåðèêå



ìó ñ ðàäîñòüþ âûïîëíÿò ìíîãèå êîíòîðû. Âîò òåáå àäðåñà
íåêîòîðûõ èç íèõ:
www.copyright.ru
www.internet-patent.ru
www.sibcopyright.narod.ru
http://trademark.com.ua

ÌÀËÅÍÜÊÈÉ ÎÒÂÐÀÒÈÒÅËÜÍÛÉ ÍÞÀÍÑ
Ïîñëå âñåõ ñâîèõ ìó÷åíèé, çàâåðîê ëèñòèíãîâ è ðåãè-

ñòðàöèé òû âñå ðàâíî ðèñêóåøü îêàçàòüñÿ íåïðàâûì.
Ïðîáëåìà â òîì, ÷òî ïðè ñîçäàíèè ñâîåé ïðîãè òû íåïðå-
ìåííî èñïîëüçîâàë äðóãèå (íà÷èíàÿ ñ äåëôåé èëè ñèø-
íèêà è çàêàí÷èâàÿ âèíäîé). È åñòü ó ìåíÿ òàêîå ïðåä÷óâ-
ñòâèå, ÷òî, ïî êðàéíåé ìåðå, îäíà èç íèõ ïèðàòñêàÿ. À ýòî
çíà÷èò, ÷òî òû íàðóøèë àâòîðñêèå ïðàâà Microsoft'a èëè
Inprise'a è áóäåøü ïðèâëå÷åí ê 240 ÷àñàì èñïðàâèòåëü-
íûõ ðàáîò, òâîÿ ïðîãðàììà êîíôèñêóåòñÿ, çàðàáîòàííûå
òîáîé äåíüãè ïåðåéäóò â äîõîä êàçèíî :(. Âñå, ÷òî òåáå îñ-
òàåòñÿ - æèòü íàäåæäîé, ÷òî íè ïåðâûå, íè âòîðûå òåáÿ
èñêàòü íå áóäóò.

ÎÒÕÎÄÍÀß ÏÅÑÍß
Âîò òû è ïðîñëóøàë êóðñ ëåêöèé ïî îñíîâàì çàùèòû

àâòîðñêèõ ïðàâ. Ýòî, êîíå÷íî, äàëåêî íå âñå, ÷òî ÿ õîòåë
ðàññêàçàòü, íî åñëè ó òåáÿ áóäóò âîïðîñû - ÷èòàé çàêîíû
(http://law.copyright.ru) è ïèøè ïèñüìà! E

Trademark.com.ua

À òû ñîáëþäàåøü àâòîðñêèå ïðàâà?



DUREX AROUSER
Çàìàí÷èâàÿ ðåçèíà äëÿ ëþáèòå-

ëåé ïîêàòàòüñÿ ñ óäîâîëüñòâèåì. Ìíî-
ãèå íàåçäíèöû â âîñòîðãå. Ñòîèò çàìå-
òèòü, ÷òî âî âðåìÿ ïåðâîãî êðóãà ñòî-
èò íåìíîãî ïðèäåðæàòü ïûë ñâîåãî
êîíÿ, âî èçáåæàíèå íåïðèÿòíûõ îùó-
ùåíèé ó ïàðòíåðøè, èëè èñïîëüçî-
âàòü ïîêðûøêè ñ áîëåå ãëàäêîé ïîâå-
ðõíîñòüþ.

DUREX EXTRA SAFE
Ôèðìó Äþðåêñ óâàæàþò çà âûñî-

êèé óðîâåíü áåçîïàñíîñòè, ÷òî ïîäò-
âåðæäàåò ýòà ìîäåëü ïîêðûøåê. Âî
âðåìÿ çàåçäîâ îíè ïîêàçàëè ñâîè
ëó÷øèå áîéöîâñêèå êà÷åñòâà, ïðîÿ-
âèâ çàâèäíóþ âûíîñëèâîñòü è ñòîé-
êîñòü. Íà ðåçèíó íàíåñåíà äîïîëíè-
òåëüíàÿ ñïåðìèöèäíàÿ ñìàçêà, çàùè-
ùàþùàÿ îò èíôåêöèé è íåæåëàòåëü-
íîé áåðåìåííîñòè.

DUREX ELITE
Ýëèòíàÿ ñåðèÿ òîíêîé ðåçèíû äëÿ

÷óâñòâèòåëüíûõ çàåçäîâ. Âïîëíå âîç-
ìîæíî, òâîé êîíü è íàåçäíèöà âîîá-
ùå íå çàìåòÿò ïðèñóòñòâèÿ ëàòåêñíîé
áðîíè, ÷òî ãàðàíòèðóåò çðåëèùíûé
ïîåäèíîê ñ îáèëèåì ïðèÿòíûõ ìîìåí-
òîâ è ýìîöèîíàëüíîé êîíöîâêîé. Ðå-
êîìåíäàöèè ëó÷øèõ êåêñ-ìàíüÿêîâ :).

DUREX CLASSIC
Ëþáèòåëÿì áåçîïàñíîé åçäû ïîñ-

âÿùàåòñÿ! Êëàññè÷åñêàÿ ðåçèíà, ïðî-
âåðåííàÿ ìíîãèìè ïîêîëåíèÿìè ãîí-
ùèêîâ. Íà îáðàòíîé ñòîðîíå ïà÷êè
ãðàìîòíûé ïðèçûâ - åñëè õî÷åøü ïî-
âåñåëèòüñÿ, íî ÷óâñòâîâàòü ñåáÿ â áå-
çîïàñíîñòè, èñïîëüçóé Durex Classic.
Óäà÷íîãî âåñåëüÿ! ;)

DUREX SELECT
Â ýòîì ìåãà-áîêñå 12 ðàçíîöâåò-

íûõ àðîìàòèçèðîâàííûõ ïîêðûøåê,
êîòîðûõ ñ ëèõâîé äîëæíî õâàòèòü íà
âåñü ãîíî÷íûé weekend. Ïðè ýòîì ãà-
ðàíòèðóþòñÿ îñòðûå îùóùåíèÿ è ïðî-
÷èå ðàäîñòè. Ìîæíî áóêâàëüíî âûá-
ðàòü ðåçèíó íà ëþáèìûé âêóñ è öâåò,
÷òî îñîáåííî îöåíÿò íåêîòîðûå ãóð-
ìàíêè, êîòîðûì íàñêó÷èëè ñêóäíûå
õàðàêòåðèñòèêè èõ îñíîâíîãî áëþäà.
Åùå Durex Select îêàæåò íåîöåíèìóþ
ïîìîùü â îðàëüíîé äðåññèðîâêå ìà-
ëîîïûòíûõ íàåçäíèö.

»

Â òî âðåìÿ êàê äðóãàÿ ðåçèíà ðâåòñÿ â êëî÷üÿ, Äþðåêñ ïðîäîëæàåò ðàáîòàòü...

Ë
È

×
Í

À
ß

 Á
Å

Ç
Î

Ï
À

Ñ
Í

Î
Ñ

Ò
Ü

p0r0h (p0r0h@real.xakep.ru)

Í àñòóïèëà âåñíà - ñàìîå âðåìÿ ïîêàòàòüñÿ ñ âåòåðêîì ñ ëþáèìîé ïîäðóãîé! Îäíàêî ïîñëå çèìíåé ñòîÿíêè
íåîáõîäèìî îòâåòñòâåííî ïîäîéòè ê âûáîðó íóæíîé ðåçèíû, âåäü, ïîìèìî óäîâîëüñòâèÿ, íóæíî ïîìíèòü è î

áåçîïàñíîñòè. Èòàê, ïðåäñòàâëÿåì ïîëíîïðàâíûõ ó÷àñòíèêîâ çàåçäà...

ÐÅÇÈÍÎÂÛÉ
ÒÅËÎÕÐÀÍÈÒÅËÜ
ÒÅÑÒ-ÄÐÀÉÂ ÏÐÅÇÅÐÂÀÒÈÂÎÂ!

ÁÅÇÎÏÀÑÍÎÑÒÜ ÐÅÇÈÍÎÂÛÉ ÒÅËÎÕÐÀÍÈÒÅËÜ80

ÕÀÊÅÐÑÏÅÖ    04(41)   2004

Ïåðåä íàäå-
âàíèåì ïîê-
ðûøêè ñëå-
äóåò íåìíî-
ãî ñæàòü åå
êîí÷èê,
÷òîáû âû-
ïóñòèòü èç
íåå ëèøíèé
âîçäóõ (åñ-
ëè, êîíå÷íî,
íå õî÷åøü,
÷òîáû îíà
âçîðâàëàñü
âî âðåìÿ
ãîíêè :)).



SICO PEARL
Áîêñ ñ òðåìÿ ðåçèíêàìè ñ òî÷å÷-

íûì ðèôëåíèåì, ñïîñîáíûì äîñòà-
âèòü îñîáîå óäîâîëüñòâèå òâîåé íà-
ïàðíèöå ïî áåçáàøåííûì ãîíêàì. Ðå-

çèíà ïîêðûòà îñîáîé ñìàçêîé, îáåñïå-
÷èâàþùåé ñâîáîäíûé õîä òâîåãî
ïîðøíÿ â öèëèíäðå ïàðòíåðøè. Â îá-
ùåì, âñå ÷òî íóæíî äëÿ íåîðäèíàðíî-
ãî çàåçäà.

SICO SAFETY
Äðóãèå êëàññè÷åñêèå íåìåöêèå

ïîêðûøêè äëÿ òâîåãî æåëåçíîãî (âðå-
ìåíàìè :)) êîíÿ. Ñàìî íàçâàíèå ãàðàí-
òèðóåò áåçîïàñíóþ åçäó, à â êà÷åñòâå
íåìåöêîé ðåçèíû ñîìíåâàòüñÿ íå ïðè-
íÿòî. Íàøè æåñòêèå èñïûòàíèÿ ëèøü
ïîäòâåðäèëè ýòî, òàê ÷òî, åñëè áåçî-
ïàñíîñòü äëÿ òåáÿ ïðåâûøå âñåãî, òî
ýòî òâîé âûáîð.

SICO SPERMICIDE
Íà ýòó ðåçèíó îò õîðîøî çàðåêî-

ìåíäîâàâøåãî ñåáÿ íåìåöêîãî ïðîèç-
âîäèòåëÿ íàíåñåíà îñîáî õèòðàÿ
ñïåðìèöèäíàÿ ñìàçêà ñ ñåêðåòíûì
ñîñòàâîì (íîíîêñèíîë-9), êîòîðàÿ
îáåñïå÷èò äîïîëíèòåëüíóþ íàäåæ-
íóþ çàùèòó îò ïðîíèêíîâåíèÿ ôèãó-
ðî-ðàçðóøèòåëüíûõ âåùåñòâ â äâèãà-
òåëü òâîåé ïàðòíåðøè. Òàê ÷òî, åñëè
òåáÿ íå îñîáåííî ïðåëüùàåò ïåðñïåê-
òèâà ïîÿâëåíèÿ â êóçîâå òâîåé íàïàð-
íèöû ïîòóñòîðîííèõ øóìîâ è ñòóêîâ,
òî ýòà ìàðêà ñîçäàíà äëÿ òåáÿ.

SICO COLOR
Òðè öâåòíûõ àðîìàòèçèðîâàííûõ

ïîêðûøêè, ñîçäàííûå äëÿ ëþáèòåëåé
âñåãî íåîáû÷íîãî. À âêóñ êëóáíèêè, áà-
íàíà èëè ìÿòû íå îñòàâèò ðàâíîäóø-
íûìè ïîêëîííèö ýòèõ ôðóêòîâ è ðàñòå-
íèé. Òâîé ïîðøåíü áóäåò äîâîëåí!

SICO SENSITIVE
Ýòà ðåçèíà äîëãîå âðåìÿ áûëà íå-

îòúåìëåìûì ñïóòíèêîì òâîåãî ëþáè-
ìîãî áåçáàøåííîãî ðåäàêòîðà, ïîêà â
îäèí ïñåâäîïðåêðàñíûé ìîìåíò îíà
íå âçîðâàëàñü â íåäðàõ öèëèíäðà åãî
ïàðòíåðøè. Êîíå÷íî, ïðèîáðåòåííûé
îïûò ïîçâîëèë ñîðèåíòèðîâàòüñÿ â
îïàñíîé ñèòóàöèè è âîâðåìÿ çàåõàòü â
áîêñû äëÿ ñìåíû âçîðâàâøèéñÿ ïîê-
ðûøêè, íî ýòîò èíöèäåíò âñå æå îñòà-
âèë íåïðèÿòíûé îñàäîê. Ïñèõî îòïðà-
âèëñÿ íà ïîèñêè è ïåðåïðîáîâàë êó÷ó
ðàçíîé ðåçèíû, íî íàéòè ñõîæóþ ïî
îùóùåíèÿì òàê è íå óäàëîñü (íàèáî-
ëåå áëèçêîé îêàçàëàñü Durex Elite).
Òàê ÷òî óíèêàëüíàÿ õàðàêòåðèñòèêà
(àíàòîìè÷åñêàÿ ôîðìà, îáåñïå÷èâàþ-
ùàÿ èäåàëüíîå îáëåãàíèå) äåëàåò ýòó

Ðåáðèñòàÿ ïîâåðõíîñòü îáåñïå÷èò îñîáî ïðèÿòíîå ñöåïëåíèå...

Îòëè÷íàÿ ôîðìà è öâåò
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Ïî îêîí÷à-
íèè çàåçäà
ïðîñëåäè çà
òåì, ÷òîáû
èç ïîêðûø-
êè íè÷åãî
íå âûëè-
ëîñü, êóäà
íå íóæíî,
èíà÷å ìî-
æåò ïîòðå-
áîâàòüñÿ
êàïèòàëü-
íûé ðå-
ìîíò...

Çàåçäû ïîä ãîëó-

áîé ëóíîé ;)

»
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ïîêðûøêó ëó÷øèì âûáîðîì äëÿ ãîí-
ùèêîâ, êîòîðûì âàæíåå âñåãî ìàêñè-
ìàëüíàÿ ÷óâñòâèòåëüíîñòü. Ãëàâíîå,
íå çëîóïîòðåáëÿòü ãîðþ÷èì è íå àã-
ðåññèâíè÷àòü âî âðåìÿ çàåçäîâ.

VIZIT ÇÎËÎÒÎÉ
Âûñîêîêà÷åñòâåííàÿ ðåçèíà îò

íåìåöêîãî ïðîèçâîäèòåëÿ. Åñëè òâîÿ
íàïàðíèöà íåðàâíîäóøíà ê çîëîòûì
ïîáðÿêóøêàì, òî ïðåäñòàâü, êàê îíà
îáðàäóåòñÿ òâîåìó çîëîòîìó ïîðøíþ
:). Ïîìèìî âñåé ýòîé êðàñîòû, èõ îòëè-
÷àåò óâåëè÷åííûé ðàçìåð è äèàìåòð,
÷òî ïîëîæèòåëüíî ñêàæåòñÿ íà ðàáî-
òå âñåãî äâèãàòåëÿ (åñëè, êîíå÷íî, äëÿ
ýòîãî åñòü íåîáõîäèìûé ðåñóðñ :)).

VIZIT ÑÂÅÐÕÒÎÍÊÈÉ
Âî ìíîãèõ æèçíåííûõ äåëàõ, îñî-

áåííî â çàåçäàõ ñ íàïàðíèöåé, ñòîèò
óäåëÿòü îñîáîå âíèìàíèå ÷óâñòâàì è
îùóùåíèÿì. Ñ ýòîé èñòèíîé Vizit àá-
ñîëþòíî ñîãëàñåí, ÷òî è äîêàçûâàþò
ýòè ïîêðûøêè. Ñ íèìè ãîíêà ïîëó÷èò-
ñÿ îñîáåííî ÷óâñòâèòåëüíîé è ÿðêîé,
ïðåæäå âñåãî, áëàãîäàðÿ î÷åíü òîí-
êèì ñòåíêàì (ïî÷òè â 1,5 ðàçà òîíüøå,
÷åì ó îáû÷íîé ðåçèíû).

VIZIT ÄÂÓÕÖÂÅÒÍÛÉ
Åùå îäíà ìîäåëü, ïðîèçâåäåííàÿ

ïî hi-tech òåõíîëîãèè. Îäíàêî îñíîâ-
íàÿ ôèøêà íå â ýòîì, à â äèçàéíåðñ-
êîì ðåøåíèè. Ðåçèíêà â êóïîëîîáðàç-
íîé ÷àñòè ïîêðàøåíà â ñèíèé öâåò, à
òàêæå â 1,5 ðàçà øèðå ïî ñðàâíåíèþ ñ
îñíîâíîé ÷àñòüþ, ÷òî óâåëè÷èâàåò
ïðî÷íîñòü è íàäåæíîñòü ðåçèíû âî

âðåìÿ ãîíêè è â åå çàâåðøàþùåé ñòà-
äèè. Ïî ëè÷íûì íàáëþäåíèÿì, óðî-
âåíü áåçîïàñíîñòè äîâîëüíî âûñî-
êèé, íî ÷óâñòâèòåëüíîñòü, êîíå÷íî, íå
íà âûñîòå...

VIZIT ÖÂÅÒÍÛÅ
Ñåðèÿ ïîêðûøåê ïñèõîäåëè÷íûõ

ðàñöâåòîê è àðîìàòîâ. Ãóðìàíàì
ïðåäëàãàåòñÿ èñïûòàòü ðåçèíó ñî âêó-
ñîì øîêîëàäà, ôðóêòîâ, êëóáíèêè, ìÿ-
òû, áàíàíà è àïåëüñèíà. Ìîæíî
äåéñòâèòåëüíî çàìàñêèðîâàòü ñâîé

ïîðøåíü ïîä áàíàí, òîëüêî áóäü âíè-
ìàòåëåí, à òî âïîëíå âîçìîæíî, ÷òî
ãîëîäíàÿ ðàçãîðÿ÷åííàÿ íàïàðíèöà
íåíàðîêîì åãî óêîðîòèò :).

VIZIT ÃÎËÓÁÀß ËÓÍÀ
Ýòà âåñüìà èíòåðåñíàÿ ðåçèíà

ïðåäíàçíà÷åíà äëÿ ðàçâëå÷åíèé ñ
ìóñêóëèñòûì ìåõàíèêîì âî âðåìÿ îò-
ñóòñòâèÿ îñíîâíîé íàïàðíèöû ïî ãîí-
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Íàäåâàé
ïîêðûøêó
òîëüêî òîã-
äà, êîãäà
òâîé êîíü
íàõîäèòñÿ
âî âçâèí-
÷åííîì ñîñ-
òîÿíèè�
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Åñëè òâîÿ íàïàðíèöà íåðàâíîäóøíà ê
çîëîòûì ïîáðÿêóøêàì, ïðåäñòàâü, êàê îíà

îáðàäóåòñÿ òâîåìó çîëîòîìó ïîðøíþ :).



êàì :). Èëè âîîáùå äëÿ òåõ, êòî íå òåð-
ïèò ïðèñóòñòâèÿ æåíñêîãî äóõà íà êî-
ðàáëå. Èëè, íàîáîðîò, äëÿ ðàçãîðÿ÷åí-
íîé ïîäðóãè, êîòîðàÿ íå ïðî÷ü çàäåé-
ñòâîâàòü ñâîé âòîðîé öèëèíäð ;). Ïðè
ýòîì íå ñòîèò áåñïîêîèòüñÿ çà ñâî-
áîäíûé õîä ïîðøíÿ, îáèëüíîå ñìà-
çî÷íîå âåùåñòâî âåñüìà ïîìîæåò òå-
áå â ýòîì ëþáîïûòíîì ïðîöåññå.

ÔÈÍÈØ!
Òðè ñàìûõ ëó÷øèõ (ïî êðàé-

íåé ìåðå, íà ìîé ñóïåðñêðîì-
íûé âçãëÿä íà ýòè äåâàéñû :))
ïîêðûøêè - Durex Arouser, Sico
Sensitive è Ñâåðõòîíêèé Vizit!
Âîò è âñå, áåðåãè ñåáÿ è ñâîå-
ãî êîíÿ ;). E
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àê ÷àñòî èç-çà îòêëþ-
÷åíèÿ ýëåêòðè÷åñòâà â
êâàðòèðå ÿ íå óñïåâàë
ñîõðàíèòü ðåçóëüòàòû
ñâîåé êðîïîòëèâîé ðà-

áîòû. Êàê ìíå áûëî îáèäíî, ÷òî âðå-
ìÿ ïîòðà÷åíî âïóñòóþ, è ïðèäåòñÿ
ñíîâà, ñíîâà! Ïîñëå òîãî êàê ñî ìíîé
íåñêîëüêî ðàç ïðèêëþ÷èëàñü òàêàÿ
íåïðèÿòíîñòü, ÿ íàó÷èëñÿ ÷åðåç êàæ-
äûå äâàäöàòü ìèíóò, íàæèìàòü íà
êíîïî÷êó Ñîõðàíèòü, ïîñëå ÷åãî óæå
ìåíüøå îïàñàëñÿ çà òî, ÷òî êîìïüþ-
òåð âäðóã íåîæèäàííî îòêëþ÷èòñÿ.
Òàêæå áûëî íåïðèÿòíî, êîãäà ýëåêò-
ðè÷åñòâî îòêëþ÷àëîñü âî âðåìÿ îò-
äûõà èëè èãðû. Òîãäà ÿ çàíÿëñÿ ïîèñ-
êîì íóæíîãî ñðåäñòâà.

ÊÀÊ ÂÛÁÐÀÒÜ?
Âûáîð UPS äîëæåí îáóñëàâëè-

âàòüñÿ òåì, íàñêîëüêî äîëãî òåáå òðå-
áóåòñÿ ïîääåðæèâàòü ïèòàíèå êîìïü-
þòåðà è ñêîëüêî ìîùíîñòè ïîíàäî-
áèòñÿ äëÿ ïîääåðæàíèÿ ðàáîòû òâîå-
ãî ÏÊ.

ÎÔËÀÉÍÎÂÛÉ UPS
Èñòî÷íèêè áåñïåðåáîéíîãî ïèòà-

íèÿ òàêîãî òèïà îòëè÷àþòñÿ íåâûñî-
êîé öåíîé è íåáîëüøèìè ãàáàðèòàìè.
Ïðèíöèï ðàáîòû îñíîâàí íà ïðîñòîì
òåõíè÷åñêîì ðåøåíèè: ïðè ñêà÷êå
íàïðÿæåíèÿ âûøå èëè íèæå óñòà-
íîâëåííîé íîðìû ñðàáàòûâàåò ïå-
ðåêëþ÷àòåëü, è íàãðóçêà ïåðåõîäèò
íà ðåçåðâíîå ïèòàíèå îò èíâåðòîðà,
ïèòàþùåãîñÿ îò áàòàðåé. Â øòàòíîì
ðåæèìå ïèòàíèå íàãðóçêè îñóùåñ-
òâëÿåòñÿ íàïðÿìóþ îò ýëåêòðîñåòè,
êàê ïðàâèëî, ÷åðåç ïîìåõîïîäàâëÿþ-
ùèé ôèëüòð.

Âðåìÿ ïåðåêëþ÷åíèÿ ïèòàíèÿ îò ñå-
òè íà ïèòàíèå îò áàòàðåè - îò 4 äî 10
ìñ, ÷òî ñ÷èòàåòñÿ äîâîëüíî áîëüøîé
âåëè÷èíîé, íî äîñòàòî÷íîé äëÿ ôóíê-
öèîíèðîâàíèÿ îáû÷íîãî ïåðñîíàëü-
íîãî êîìïüþòåðà.

Åùå ñòîèò îòìåòèòü, ÷òî ó îôëàéíî-
âûõ èñòî÷íèêîâ îòñóòñòâóåò èçîëÿöèÿ
íàãðóçêè îò ñåòè, è íåâîçìîæíî ñòàáè-
ëèçèðîâàòü ÷àñòîòó âûõîäíîãî íàïðÿ-
æåíèÿ. Óðîâåíü èõ ìîùíîñòè - îò 220
äî 2000 Â.À.

ËÈÍÅÉÍÎ-ÈÍÒÅÐÀÊÒÈÂÍÛÉ UPS
Åñëè ó òåáÿ êðóòîé êîìï, òî ñòîèò

ïðèñìîòðåòüñÿ ê ëèíåéíî-èíòåðàêòèâ-
íîìó UPS. Îíè áûâàþò äâóõ âèäîâ: ñ
ôåððîðåçîíàíñíûì òðàíñôîðìàòî-
ðîì èëè áåç íåãî. Òðàíñôîðìàòîð
ïîçâîëÿåò ðàñøèðèòü äèàïàçîí âõîä-
íîãî íàïðÿæåíèÿ, ïðè êîòîðîì íàïðÿ-
æåíèå íà âûõîäå ïîääåðæèâàåòñÿ íà
ïðèåìëåìîì óðîâíå áåç ïåðåõîäà íà
ïèòàíèå îò áàòàðåé.

Ó ëèíåéíî-èíòåðàêòèâíûõ èñòî÷íè-
êîâ áåñïåðåáîéíîãî ïèòàíèÿ èíâåð-
òîð ÈÁÏ âêëþ÷åí ïàðàëëåëüíî
ýëåêòðîñåòè è ðàáîòàåò â äâóñòîðîí-
íåì ðåæèìå: îñóùåñòâëÿåò ìîíèòî-
ðèíã ëèíèè ýëåêòðîïèòàíèÿ è â îïðå-
äåëåííûõ ïðåäåëàõ îáåñïå÷èâàåò ðå-
ãóëèðîâàíèå è ñòàáèëèçàöèþ âûõîä-
íîãî íàïðÿæåíèÿ ÈÁÏ, à òàêæå çàðÿ-
æàåò áàòàðåè. Îíè ðàáîòàþò êóäà áî-
ëåå íàäåæíî, ÷åì îôëàéíîâûå ðåçå-
ðâíîãî òèïà, è ïðîäîëæèòåëüíîñòü
èõ ñëóæáû íå çàâèñèò îò ÷àñòîòû ïå-
ðåïàäîâ íàïðÿæåíèÿ òâîåé ìíîãîñò-
ðàäàëüíîé ýëåêòðîñåòè.

Ìîùíîñòü ýòèõ äåâàéñîâ - îò 250 äî
10000 Â.À.

Äàæå ïðè áîëüøèõ îòêëîíåíèÿõ
âõîäíîãî íàïðÿæåíèÿ ÈÁÏ ïðîäîëæà-
åò ïèòàòü íàãðóçêó ÷èñòûì ñèíóñîè-
äàëüíûì ñòàáèëèçèðîâàííûì íàïðÿ-
æåíèåì (êàê ïðàâèëî, îòêëîíåíèÿ
àìïëèòóäû âûõîäíîãî íàïðÿæåíèÿ íå
ïðåâûøàþò 5% îò çàäàííîãî íîìè-
íàëüíîãî çíà÷åíèÿ). Îñíîâíàÿ îòëè-
÷èòåëüíàÿ ÷åðòà ÈÁÏ ýòîãî êëàññà:
èíâåðòîð âêëþ÷åí ïîñëåäîâàòåëüíî ñ
èñòî÷íèêîì îñíîâíîãî ýëåêòðîñíàá-
æåíèÿ è íàõîäèòñÿ âñåãäà âî âêëþ-
÷åííîì ñîñòîÿíèè. Ïðè ïðîïàäàíèè
âõîäíîãî íàïðÿæåíèÿ îí ïåðåõîäèò
íà ïèòàíèå îò áàòàðåé. Áëàãîäàðÿ èñ-
ïîëüçóåìîé ñõåìå, ïåðåêëþ÷åíèå íà
ðåçåðâíîå ïèòàíèå îò áàòàðåé ïðîèñ-
õîäèò ïðàêòè÷åñêè ìîìåíòàëüíî.

Îñíîâíîå ïðåèìóùåñòâî ÈÁÏ ñ
äâîéíûì ïðåîáðàçîâàíèåì íàïðÿæå-
íèÿ - ýòî íàäåæíàÿ çàùèòà íàãðóçêè
ïðàêòè÷åñêè îò ëþáûõ íåïîëàäîê â
ñåòè ýëåêòðîïèòàíèÿ. Êðîìå òîãî, íàï-
ðÿæåíèå íà âûõîäå ÈÁÏ ñòàáèëèçèðó-
åòñÿ ñ âûñîêîé ñòåïåíüþ òî÷íîñòè íå-
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morbah (morbah@list.ru), www.scootera.net

Ñ êîðåé âñåãî, òåáå óæå ïðèõîäèëî â ãîëîâó, ÷òî ïîðà ïðèîáðåñòè èñòî÷íèê áåñïåðåáîéíîãî ïèòàíèÿ (èëè, êàê åãî
åùå íàçûâàþò, UPS, îò àíãë. Uninterruptable Power Supply). Ýòîò äåâàéñ ìîæåò ñïàñòè êîìï è åãî ïîëüçîâàòåëÿ

îò âûêðóòàñîâ íàïðÿæåíèÿ è îò çëûõ äÿäåê â ìàñêàõ, ñòó÷àùèõñÿ â äâåðü íîãàìè...

UPS ÏÐÎÒÈÂ
ÌÀÑÊÈ-ØÎÓ
ÂÛÁÈÐÀÅÌ ÁÅÑÏÅÐÅÁÎÉÍÛÉ ÈÑÒÎ×ÍÈÊ ÏÈÒÀÍÈß

Åñëè ó òåáÿ
îñîáåííî
äîðîãîå
îáîðóäîâà-
íèå,
÷óâñòâè-
òåëüíîå ê
ìàëåéøèì
ïåðåïàäàì
íàïðÿæå-
íèÿ, òî òåáå
íóæíî ïðè-
îáðåñòè îí-
ëàéíîâûé
UPS.

ÁÅÇÎÏÀÑÍÎÑÒÜ UPS ÏÐÎÒÈÂ ÌÀÑÊÈ-ØÎÓ84

Åñëè â òâîåé ýëåêòðîñåòè ñëó÷àþòñÿ ÷àñòûå ïåðåïàäû íàïðÿæå-
íèÿ ñ îòêëîíåíèÿìè îò íîðìû, òî òâîé êîìïüþòåð áóäåò ñëèøêîì
÷àñòî ïèòàòüñÿ îò áàòàðåé, è ïîýòîìó ñðîê èõ ñëóæáû áóäåò çàìåò-
íî ñîêðàùàòüñÿ. Èç-çà ÷àñòûõ ñêà÷êîâ íàïðÿæåíèÿ ïðîèñõîäèò
îêîëî 50% âñåõ íåïîëàäîê â ñåòè.

ÏÎÑËÅÄÑÒÂÈß ÏÅÐÅÏÀÄÎÂ ÍÀÏÐßÆÅÍÈß

Áëàãîäàðÿ èñïîëüçóåìîé ñõåìå,
ïåðåêëþ÷åíèå íà ðåçåðâíîå ïèòàíèå
ïðîèñõîäèò ïðàêòè÷åñêè ìîìåíòàëüíî.

Åñëè ó òåáÿ êðóòîé êîìï, 
òî ñòîèò ïðèñìîòðåòüñÿ ê ëèíåéíî-

èíòåðàêòèâíîìó UPS.



çàâèñèìî îò ñîñòîÿíèÿ ýëåêòðîñåòè
èëè íàãðóçêè.

Äèàïàçîí ìîùíîñòåé âûïóñêàåìûõ
óñòðîéñòâ î÷åíü øèðîê - îò 600 Â.À
äî íåñêîëüêèõ ñîòåí êèëîâîëüò-àì-
ïåð.

ÎÁÇÎÐ ÄÅÂÀÉÑÎÂ

APC Back-UPS CS BK325-RS,
BK475-RS, BK350EI, BK500EI

Ñåðèÿ CS óæå äîâîëüíî äàâíî âû-
ïóñêàåòñÿ, è õîðîøî çàðåêîìåíäîâà-
ëà ñåáÿ ó ìíîãèõ þçâåðåé. Ïåðåõîä íà
áàòàðåþ ñîñòàâëÿåò 2-5 ìñ. Â îáðàò-
íîì ïðîöåññå - 1,3-3 ìñ. Ó ìîäåëåé
BK325-RS, BK475-RS èìååòñÿ "ðàñêà÷-
êà" èíâåðòîðà, äëÿùàÿñÿ ïî÷òè äâà
ïåðèîäà ñåòåâîé ÷àñòîòû. Â òî æå âðå-
ìÿ, ó äåâàéñîâ BK350EI, BK500EI íè-
÷åãî ïîäîáíîãî íå çàìå÷åíî, à äëè-
òåëüíîñòü ïåðåõîäà íà áàòàðåþ ñîñ-
òàâëÿåò 3-4,5 ìñ, îáðàòíî 2 ìñ.

APC Back-UPS Pro BP650SI
Åñëè ìíîãèå ìîäåëè ïðîñòî èãíîðè-

ðóþò ñêà÷êè íàïðÿæåíèÿ, íå âûõîäÿ-
ùèå çà ïðåäåëû ðàçóìíîãî, ëèáî ïðîñ-
òî ïîñòîÿííî ïåðåêëþ÷àþòñÿ íà áàòà-
ðåþ, òî ýòà ñåðèÿ óñòðîéñòâ ïðèçâàíà
çàùèùàòü íàãðóçêó â óñëîâèÿõ õðîíè-
÷åñêèõ àíîìàëèé ïèòàþùåé ñåòè. Âðå-
ìÿ ïåðåõîäà íà áàòàðåþ ñîñòàâëÿåò 4
ìñ. Îáðàòíûé ïðîöåññ - 1,8 ìñ.
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off-line UPS - èñòî÷íèê áåñïåðåáîéíîãî ïèòàíèÿ, õàðàêòåðèçóþ-
ùèéñÿ íàëè÷èåì âðåìåíè ïåðåêëþ÷åíèÿ ñ îñíîâíîé ñåòè íà ðàáîòó
îò àêêóìóëÿòîðîâ. Ïðè ðàáîòå îò âõîäíîé ñåòè ïðåäñòàâëÿåò ñîáîé
ïàññèâíûé ôèëüòð. Íåáîëüøèå ãàáàðèòû, íèçêàÿ öåíà è ïðîñòîé
äèçàéí. Çàùèùàåò îò òðåõ íåïîëàäîê â ýëåêòðîñåòè.

line-interactive UPS - èñòî÷íèê áåñïåðåáîéíîãî ïèòàíèÿ, õàðàêòå-
ðèçóåòñÿ íàëè÷èåì âðåìåíè ïåðåêëþ÷åíèÿ ñ îñíîâíîé ñåòè íà ðà-
áîòó îò àêêóìóëÿòîðîâ. Ïðè ðàáîòå îò âõîäíîé ñåòè ïðåäñòàâëÿåò
ñîáîé ïàññèâíûé ôèëüòð. Èìååò àâòîòðàíñôîðìàòîð, áëàãîäàðÿ
÷åìó ðàáîòàåò â øèðîêîì äèàïàçîíå âõîäíûõ íàïðÿæåíèé áåç ïå-
ðåõîäà íà àêêóìóëÿòîðû. Ïðè ðàáîòå îò àêêóìóëÿòîðîâ íà âûõîäå
èíâåðòîðà ñòåï âîëíà èëè ñèíóñîèäà. Ïðèâëåêàòåëüíûé âíåøíèé
âèä, íåáîëüøèå ãàáàðèòû è íåâûñîêàÿ öåíà. Çàùèùàåò îò ïÿòè íå-
ïîëàäîê â ýëåêòðîñåòè.

on-line UPS - èñòî÷íèê áåñïåðåáîéíîãî ïèòàíèÿ ñ äâîéíûì ïðå-
îáðàçîâàíèåì, çàùèùàåò íàãðóçêó îò áîëüøèíñòâà íåïîëàäîê â
ñåòè. Ïåðåõîä íà ðàáîòó ñ îñíîâíîé ñåòè íà ðàáîòó îò àêêóìóëÿòî-
ðîâ ïðîèñõîäèò áåç ðàçðûâà ñèíóñîèäû íà âûõîäå. Ïðè ðàáîòå îò
âõîäíîé ñåòè ïðåäñòàâëÿåò ñîáîé ïàññèâíûé ôèëüòð. Öåíîâàÿ íè-
øà - äîðîãî, íî ýòî ëó÷øåå, ÷òî åñòü íà äàííûé ìîìåíò. Çàùèùàåò
îò äåâÿòè íåïîëàäîê â ýëåêòðîñåòè.

Ìîùíîñòü UPS - íîìèíàëüíàÿ âûõîäíàÿ ìîùíîñòü èñòî÷íèêà
(ìîùíîñòü èíâåðòîðà UPS). Óêàçûâàåòñÿ â ÂÀ. Îáû÷íî âûõîäíàÿ
ìîùíîñòü UPS óêàçûâàåòñÿ â íàçâàíèè ñàìîãî èñòî÷íèêà èëè ÷å-
ðåç ñëåø, äåôèñ, òåì ñàìûì ìîùíîñòü àïïàðàòà ëåãêî ÷èòàåòñÿ â
íàçâàíèè.

ÒÅÐÌÈÍÛ

»

APC Smart-UPS On-
Line SUOL1000XLI

Ïðè ñêà÷êå íàïðÿæåíèÿ âûøå èëè íèæå
óñòàíîâëåííîé íîðìû ñðàáàòûâàåò

ïåðåêëþ÷àòåëü, è íàãðóçêà ïåðåõîäèò 
íà ðåçåðâíîå ïèòàíèå îò èíâåðòîðà,

ïèòàþùåãîñÿ îò áàòàðåé.

APC Back-UPS Pro
BP650SI

APC Smart-UPS SU420
INet, SU620 INet



APC Smart-UPS
SUA1000I USB

APC Smart-UPS On-Line
SUOL1000XLI

Ýòó ìîäåëü ìîæíî óñòàíîâèòü êàê â
ñòîéêó, òàê è íà ïîë, äëÿ ÷åãî èñïîëü-
çóþòñÿ äâå âõîäÿùèå â êîìïëåêò
ïëàñòèêîâûå îïîðû. APC Smart-UPS,
êàê è ïîëîæåíî îíëàéíîâûì èñòî÷íè-
êàì áåñïåðåáîéíîãî ïèòàíèÿ, íèêàê
íå ðåàãèðóåò íà ïðîïàäàíèå ñåòåâîãî
íàïðÿæåíèÿ, ò.ê. ïîäñòðîéêà íóæíîé
ôàçû ïðîèñõîäèò î÷åíü áûñòðî.

APC Smart-UPS SU420 INet,
SU620 INet

Ñàìûå ïðîñòûå ìîäåëè ñåðèè APC
Smart-UPS. Ýòî ïðîÿâëÿåòñÿ â ïðÿìî-
óãîëüíîé ôîðìå âûõîäíîãî íàïðÿæå-
íèÿ ïðè ðàáîòå îò áàòàðåé. Ïåðåõîä
íà ïèòàíèå îò áàòàðåè ñîñòàâëÿåò 4-5
ìñ. Âðåìÿ âîçâðàòà äîâîëüíî äîëãîå
èç-çà ïðîäîëæèòåëüíîé ïîäãîòîâêè ê
ýòîìó ïðîöåññó - 1-3 ñ.

APC Smart-UPS SU700RMI2U,
SUA1000I USB

SUA1000I, êàê ïîíÿòíî èç íàçâàíèÿ,
ïîçâîëÿåò óïðàâëÿòü ñîáîé ÷åðåç

USB-èíòåðôåéñ. Ïåðåõîäíûå ïðîöåñ-
ñû ïðîèñõîäÿò î÷åíü ïëàâíî è áûñòðî
- 2 ìñ. ×òî êàñàåòñÿ SUA700RMI2U, òî
îí ïî õàðàêòåðó è äëèòåëüíîñòè ïåðå-
õîäà âî ìíîãîì ñõîæ ñî ñâîèì ñîðîäè-
÷åì íà USÂ.

Apollo 1050E/500VA
Ýòà AVR-ìîäåëü îáëàäàåò â íåêîòî-

ðîì ñìûñëå óíèêàëüíûìè îñîáåííîñ-
òÿìè. Îíà óñòàíàâëèâàåò âçàèìîñ-
âÿçü ìåæäó âõîäîì è âûõîäîì, íà÷è-
íàÿ ñ òîãî ìîìåíòà, êîãäà ñåòü ïîäà-
íà, à ÈÁÏ åùå íå ïåðåêëþ÷èëñÿ íà
ïèòàíèå íàãðóçêè îò ñåòè. Âðåìÿ ïå-
ðåõîäà íà ñåòü ñîñòàâëÿåò 4,3 ñ, à ñà-
ìè ïåðåõîäíûå ïðîöåññû - 6 ìñ íà áà-
òàðåþ è 3 ìñ îáðàòíî.

Apollo 1085A/850VA
Ó Apollo 1085A ïðè ðàáîòå îò ñåòè

âûõîäíîå íàïðÿæåíèå íàõîäèòñÿ â
ïðîòèâîôàçå ê ñåòåâîìó.

Ïðÿìîé ïåðåõîä íà áàòàðåþ âûïîë-
íÿëñÿ ïëàâíî, íî íåäîñòàòî÷íî áûñò-
ðî - 8 ìñ. Ïåðåõîäíîé ïðîöåññ çàíè-
ìàåò îêîëî 9 ìñ, èç-çà íåîáõîäèìîñòè
îòêëþ÷åíèÿ èíâåðòîðà îò âûõîäíûõ
ãíåçä. Â öåëîì æå ýòîò UPS ÿâëÿåòñÿ
äîñòîéíûì èñòî÷íèêîì áåñïåðåáîéíî-
ãî ïèòàíèÿ äëÿ òâîåãî êîìïà.

Gembird GSU-600VA
Ñçàäè íà êîðïóñå ýòîãî áëîêà ðàñïî-

ëîæåí DIP-ïåðåêëþ÷àòåëü, ïîçâîëÿþ-
ùèé âûáðàòü çíà÷åíèå íèæíåãî ïîðî-
ãà ïåðåêëþ÷åíèÿ èç ðÿäà 192, 182, 172 è
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ÁÅÇÎÏÀÑÍÎÑÒÜ UPS ÏÐÎÒÈÂ ÌÀÑÊÈ-ØÎÓ86

Ó÷èòûâàÿ êà÷åñòâî íàøèõ ýëåêòðîñåòåé,
íóæíî áûòü ãîòîâûì ê òîìó, ÷òî ìåíÿòü

áàòàðåè ïðèäåòñÿ ÷àùå.

APC Smart-UPS
SU700RMI2U

Powerware
PW5125 1000i

APC Back-UPS
CSBK500EI
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162 Â. Ïåðåõîä íà áàòàðåþ ÷åòêî çàâè-
ñèò îò òîãî, â êàêîé ïåðèîä ïðîïàëî ñå-
òåâîå íàïðÿæåíèå: ÷åì áëèæå ê ìèíè-
ìóìó - òåì äîëüøå ïðîäîëæàåòñÿ ïðî-
öåññ. Â ñðåäíåì âðåìÿ çàïóñêà èíâåð-
òîðà ñîñòàâëÿåò îêîëî 9 ìñ. Îáðàòíûé
ïðîöåññ ïðîèñõîäèò î÷åíü áûñòðî. Òî-
æå óäà÷íàÿ ìîäåëüêà.

Powercom BNT-400A 
è BNT-600A

Äåâàéñû ïîçèöèîíèðóþòñÿ êàê "èñ-
òî÷íèêè áåñïåðåáîéíîãî ïèòàíèÿ ñ
àâòîìàòè÷åñêèì ðåãóëèðîâàíèåì
íàïðÿæåíèÿ (AVR). Ïîëíûé öèôðî-
âîé ìèêðîïðîöåññîðíûé êîíòðîëü,
àâòîìàòè÷åñêîå îïðåäåëåíèå è âû-
áîð ÷àñòîòû 50/60 Hz. Ïðåäíàçíà÷å-

íû äëÿ çàùèòû ïåðñîíàëüíûõ êîìïü-
þòåðîâ, ðàáî÷èõ ñòàíöèé è äðóãîãî
îòâåòñòâåííîãî îáîðóäîâàíèÿ îò îñ-
íîâíûõ íåïîëàäîê ñ ýëåêòðîïèòàíè-
åì: âûñîêîâîëüòíûõ âûáðîñîâ,
ýëåêòðîìàãíèòíûõ è ðàäèî÷àñòîòíûõ
ïîìåõ, ïîíèæåíèé, ïîâûøåíèé è ïîë-
íîãî èñ÷åçíîâåíèÿ íàïðÿæåíèÿ â
ýëåêòðîñåòè". Õîëîäíûé ñòàðò, çàùè-
òà îò ïåðåïàäîâ íàïðÿæåíèÿ, çàùèòà
îò êîðîòêîãî çàìûêàíèÿ è ïåðåãðóçîê
ïðè ïèòàíèè îò àêêóìóëÿòîðîâ. Â îá-
ùåì, õîðîøèé âûáîð äëÿ âëàäåëü-
öåâ íå ñàìûõ êðóòûõ êîìïüþòåðîâ.

Powerware PW5125 1000i
Ýòî îäíà èç ñàìûõ ïîñëåäíèõ ìîäå-

ëåé ëèíåéíî-èíòåðàêòèâíûõ ÈÁÏ, ïî-

çèöèîíèðóåìàÿ äëÿ çàùèòû îôèñíûõ
ñåðâåðîâ.

Âðåìÿ ïåðåõîäà íà áàòàðåþ ìàëîå -
2 ìñ, è ðåøåíèå î âîçâðàòå íà ñåòü
ïðèíèìàåòñÿ áûñòðî: 610-620 ìñ.

Ïåðåõîä îáðàòíî ïðàêòè÷åñêè ìîëíè-
åíîñåí: 1,6-1,8 ìñ. Êîðî÷å, êðóòîé äå-
âàéñ :).

ÏÎÑËÅÑËÎÂÈÅ
Â óñòðîéñòâàõ âñåõ ïðîèçâîäèòå-

ëåé óñòàíîâëåíû áàòàðåè ñî ñðîêîì
ñëóæáû 3-5 ëåò ïî ñòàíäàðòó Euro
Bat. Äëÿ ÈÁÏ ñ äâîéíûì ïðåîáðàçî-
âàíèåì íàïðÿæåíèÿ ìîæíî óñòàíî-
âèòü áàòàðåè ñ áîëüøèì ñðîêîì
ñëóæáû - 5-8 èëè 10 ëåò. Òåì íå ìå-
íåå, ó÷èòûâàÿ êà÷åñòâî íàøèõ ýëåêò-
ðîñåòåé, íóæíî áûòü ãîòîâûì ê òîìó,
÷òî ìåíÿòü èõ ïðèäåòñÿ íåñêîëüêî
÷àùå. Íà ñîêðàùåíèå ñðîêà ñëóæáû
áàòàðåé âëèÿåò òàêæå è íåñîáëþäå-
íèå êëèìàòè÷åñêîãî ðåæèìà â ïîìå-
ùåíèè, ãäå îíè íàõîäÿòñÿ. Â îáùåì,
íà ÓÏÑó íàäåéñÿ, íî è ñàì íå ðàñ-
ñëàáëÿéñÿ!  E

Powercom BNT-400A
è BNT-600A

Gembird
GSU-600VA

Apollo 1050E/500VA

Apollo 1085A/850VA

Âðåìÿ ïåðåõîäà íà áàòàðåþ ìàëîå - 2 ìñ,
è ðåøåíèå î âîçâðàòå íà ñåòü

ïðèíèìàåòñÿ áûñòðî: 610-620 ìñ.



Â ×ÅÌ ÊÐÎÅÒÑß
ÎÏÀÑÍÎÑÒÜ?

Òû áóäåøü óäèâ-
ëåí, íî àòàêîâàòü Web-
ñåðâåð ìîæíî ìíîãèìè

ñïîñîáàìè. Äàæå åñëè ó òåáÿ ñòàáèëü-
íûé Àïà÷ áåç íåíóæíûõ ìîäóëåé, òå-
áÿ ìîãóò ïîèìåòü ÷åðåç ëåãêîäîñòóï-
íûé ïàðîëü íà àâòîðèçàöèþ. Ëèáî
ïîñðåäñòâîì äûðÿâîãî ñêðèïòà. ×òî-
áû îñòàâàòüñÿ â àáñîëþòíîé áåçîïàñ-
íîñòè, íåîáõîäèìî â ïîëíîé ìåðå ðàñ-
ñìîòðåòü êàæäûé ñïîñîá íàïàäåíèÿ.

Èòàê, ïðåæäå ÷åì óñòàíàâëèâàòü
ñîôò íà ñâîþ ìàøèíó, íåîáõîäèìî
÷åòêî âûáðàòü åãî âåðñèþ. Â êà÷åñòâå
äåìîíà ðåêîìåíäóþ Apache - îí õîòü
è ïîäìî÷èë ñâîþ ðåïóòàöèþ â
OpenBSD, íî äîñòàòî÷íî ñòàáèëåí è
áåçîïàñåí. ×òî êàñàåòñÿ âåðñèè, ñòàâü
ïîñëåäíèé èç âåòêè 1.3.28. Âòîðàÿ âåò-
êà åùå ñëèøêîì ñûðàÿ, ïîýòîìó ëè÷-
íî ÿ åé íå äîâåðÿþ.

Íî ïîñòàâèòü ñåðâåð åùå ïîëáåäû,
ñàìûé ãåìîððîé â åãî íàñòðîéêå è ìî-
äóëÿõ. Èìåííî ÷åðåç ìîäóëè òåáÿ ìî-
ãóò ïîèìåòü, ïîýòîìó âîò òåáå ðÿä ñî-
âåòîâ, ê êîòîðûì ñòîèò ïðèñëóøàòüñÿ:
1. Ñòàâü òîëüêî ïðîâåðåííûå ìîäó-

ëè è âûáèðàé ñòàáèëüíûå âåðñèè. ß
áû ðåêîìåíäîâàë óñòàíàâëèâàòü
òîëüêî äâå àïà÷åâûõ áèáëèîòåêè - ýòî
mod_php è mod_ssl. Îñòàëüíûå íå çàñ-
ëóæèâàþò äîâåðèÿ ïî ðàçíûì ïðè÷è-
íàì: äûðÿâûé êîä, âîçìîæíîñòü ðàáî-
òû áåç íèõ è ò.ï.
2. Âíèìàòåëüíî ÷èòàé ðóêîâîäñòâî

ïî óñòàíîâêå. Òàê, íàïðèìåð, ïåðåä
òåì êàê çàïóñòèòü mod_php è áûòü
óâåðåííûì â áåçîïàñíîé ðàáîòå, íóæ-
íî ãðàìîòíî íàñòðîèòü êîíôèã php.ini.

Ïî÷òè òî æå ñàìîå êàñàåòñÿ è mod_ssl.
Êîðî÷å ãîâîðÿ, RTFM ;).
3. Ñòàðàéñÿ êîìïèëèðîâàòü ìîäóëü,

à íå ñòàâèòü èç rpm. Äåëî â òîì, ÷òî
ìíîãèå ýêñïëîéòû ñîäåðæàò èìåííî
rpm-òàðãåòû. Åñëè òû ñîáåðåøü áèá-
ëèîòåêó âðó÷íóþ, õàêåðó áóäåò ñëîæ-
íåå ïîäîáðàòü àäðåñ âîçâðàòà. Äàæå
åñëè ìîäóëü áóäåò óÿçâèì.

ÊÐÛËÜß, ÍÎÃÈ...
ÃËÀÂÍÎÅ - ÊÎÍÔ!

Ñ ýòèì ðàçîáðàëèñü. Òåïåðü äàâàé
âïëîòíóþ ïîäîéäåì ê íàñòðîéêå
Apache. ß íå ñîáèðàþñü ïåðåëîïà÷è-
âàòü âåñü httpd.conf, à ëèøü äàì ðÿä
ðåêîìåíäàöèé ê íåêîòîðûì åãî äèðåê-
òèâàì.

Âî-ïåðâûõ, ñòàðàéñÿ âûíîñèòü êàæ-
äûé âèðòóàëõîñò (äàæå åñëè îí îäèí)
â îòäåëüíóþ âêëàäêó. Íåò, äàæå â îò-
äåëüíûé ôàéë. Íàçîâåì åãî, ê ïðèìå-
ðó, vhosts.conf. Âïèøè â êîíöå
httpd.conf ñòðîêó include
conf/vhosts.conf è ïðèñòóïàé ê ðåäàê-
òèðîâàíèþ ñâîåãî âèðòóàëüíîãî õîñòà.

»

Âåðñèÿ ñåðâåðà è íàçâàíèå ìîäóëåé

Äåéñòâèÿ ýêñïëîéòà openssl-too.c
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ÕÀÊÅÐÑÏÅÖ    04(41)   2004

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Î ïÿòü ïîëîìàëè? Íåñ÷àñòíûå õàêåðû óæå â òðåòèé ðàç àòàêóþò òâîé Web-ñåðâåð è îñòàâëÿþò äåôåéñ. Ñîãëàñèñü,
ìàëî ïðèÿòíîãî, êîãäà òû äàæå íå çíàåøü ïðè÷èíó àòàêè. Íè÷åãî ñòðàøíîãî - ñåé÷àñ ÿ íàó÷ó òåáÿ ãðàìîòíî

çàùèùàòü ñâîþ web-òåððèòîðèþ.

ÇÀÙÈÒÈ ÑÂÎÉ
WWW-ÑÅÐÂÅÐ
ÂÂÅÄÅÍÈÅ Â WEB-ÁÅÇÎÏÀÑÍÎÑÒÜ

ÁÅÇÎÏÀÑÍÎÑÒÜ ÇÀÙÈÒÈ ÑÂÎÉ WWW-ÑÅÐÂÅÐ88

ß óæå ãîâîðèë, ÷òî ñòàâèòü ìîäóëè èç rpm íå ðåêîìåíäóåòñÿ.
×òîáû óñòàíîâèòü èõ èç èñõîäíèêîâ, òåáå ïîòðåáóåòñÿ ñêîìïèëèòü
Apache ñ êîíôèãóðàöèîííûì ôëàãîì --enable-module=so. Òåïåðü
òû ðàçðåøèë äîñòàâëÿòü âíåøíèå ìîäóëè. Äàëåå ñòàâü PHP ñ ôëà-
ãîì --with-apxs=/path/to/apache/bin/apxs. Çàòåì ïåðåçàïóñòè Àïà÷,
è mod_php áóäåò óñòàíîâëåí.

Ñ SSL âñå íåìíîãî ñëîæíåå. Ñïåðâà óñòàíîâè ñàì OpenSSL, åãî òû
ìîæåøü âçÿòü ñ www.openssl.org. Óñòàíîâêà ñòàíäàðòíàÿ è ñîñòîèò
èç òðåõ êîìàíä (./configure, make, make install). Êîãäà ïàêåò óñòà-
íîâëåí, ñëèâàé ìîäóëü (http://ftp.cvut.cz/mod_ssl/source/mod_ssl-
2.8.15-1.3.28.tar.gz) è ðàñïàêîâûâàé. ×òîáû ïðèâÿçàòü åãî ê Àïà÷ó,
èñïîëüçóé ïîäîáíûå ïàðàìåòðû êîíôèãóðàöèè:

./configure --with-apache=../apache_1.3.28 --with-ssl=../openssl-
0.9.6k --prefix=/usr/apache

Çàòåì âûïîëíèì make certificate. Ó òåáÿ ñïðîñÿò ïàðîëü, êîòîðûé
áóäåò òðåáîâàòüñÿ êàæäûé ðàç ïðè çàïóñêå Web-ñåðâåðà. Íå çàáóäü
åãî :). Çàâåðøè óñòàíîâêó make install'îì è ïåðåçàïóñêîì httpd.

ÓÑÒÀÍÎÂÊÀ ÌÎÄÓËÅÉ



Îñîáîå âíèìàíèå îáðàòè íà ðàçðå-
øåíèÿ (äèðåêòèâà Options). Ïîñóäè
ñàì, çà÷åì òåáå SSI, åñëè òû èõ â ïðèí-
öèïå íå èñïîëüçóåøü (çàòî õàêåðû
èñïîëüçóþò ;)), èëè òû íå õî÷åøü ñâå-
òèòü íàçâàíèÿ ôàéëîâ. À áûòü ìîæåò,
òû ñîâñåì çëîé, è æåëàåøü ïðèêðûòü
ïîëüçîâàòåëÿì âîçìîæíîñòü þçàòü
ëþáûå ñêðèïòû? Íå ïðîáëåìà, ïðîñòî
âûïîëíè ñëåäóþùóþ êîíñòðóêöèþ:

NameVirtualHost "www.host.net"
<VirtualHost www.host.net>
AllowOverride none
Options -ExecSSI -ExecCGI -Indexes
</VirtualHost>

Âîò è âñå. Òåïåðü òû â îòíîñèòåëü-
íîé áåçîïàñíîñòè. Äëÿ òåõ, êòî íå
çíàåò, äèðåêòèâà AllowOverride ïîêà-
çûâàåò, ìîæíî ëè èçìåíÿòü êàêèå-
ëèáî äèðåêòèâû â îòäåëüíûõ êàòàëî-
ãàõ ñåðâåðà ïðè ïîìîùè ôàéëîâ
.htaccess.

Åñëè òû íå àäìèíèñòðàòîð, à ïðîñòî
õîñòèøüñÿ íà ñåðâåðå, ìîæíî íàñòðî-
èòü èìåííî ñâîé âèðòóàëõîñò. Äëÿ

ýòîãî ñîçäàé â íóæíîì êàòàëîãå ôàéë
.htaccess, ãäå ïðîïèøè íåîáõîäèìûå
äèðåêòèâû. Èçìåíåíèÿ âñòóïÿò â ñèëó
ñðàçó æå, äëÿ ýòîãî äàæå íå íàäî ðå-
ëîàäèòü httpd.

ÏÀÐÎËÜ - ÍÀÄÅÆÍÎÅ
ÑÐÅÄÑÒÂÎ

Òåïåðü ïðåäñòàâü, ÷òî òû õî÷åøü
îãðàíè÷èòü äîñòóï ê îïðåäåëåííîìó
ðåñóðñó. Íåâàæíî ïî÷åìó, ïðîñòî çà-
õîòåëîñü è âñå. Ðåàëèçîâàòü ýòî íå
ïðîñòî, à î÷åíü ïðîñòî. Íàì ïîíàäî-
áèòñÿ ïîìîùü äâóõ ôàéëîâ: .htaccess
è .htpasswd, à òàêæå îäíîé ïðîãðàììû
ïîä íàçâàíèåì htpasswd.

Ñêðèïò htpasswd íàõîäèòñÿ â êàòàëî-
ãå Apache/bin. Çàïóñòè åãî ñ ïàðàìåò-
ðàìè -cb .htpasswd èìÿ_ïîëüçîâàòåëÿ.
Ïîñëå çàïðîñà ïàðîëÿ òû ïîëó÷èøü
ñâåæåñîçäàííûé .htpasswd ñ ïàðîé
login:ïàðîëü. Âñå ýòî î÷åíü õîðîøî,
íî êîäèðîâàòü ìåòîäîì DES íåíàäåæ-
íî, ïîýòîìó ïåðåêîäèðóåì ïàðîëü ìå-
òîäîì MD5, äîïèñàâ ïàðàìåòð -m. È
íàïîñëåäîê âûïîëíèì êîìàíäó:

chmod 400 .htpasswd, êîòîðàÿ íå äàñò
õàöêåðó ïðî÷èòàòü åãî ;).

Íî è ýòî åùå íå âñå. Òåïåðü ñîçäàåì
.htaccess ñî ñëåäóþùèì ñîäåðæèìûì:

AuthType Basic
AuthName "Prohibited zone"
AuthUserFile "/web/hosting/html/.htpass-
wd"
require valid-user

Âñå â øîêîëàäå, è ïðè ïîïûòêå çàé-
òè íà ñàéò, ñåðâåð ïîòðåáóåò ïàðîëü.
Òîëüêî ïîñëå óäà÷íîé àâòîðèçàöèè
Apache ïðîïóñòèò ïîëüçîâàòåëÿ.

ÑÀÌÎÏÈÑÍÛÅ ÑÊÐÈÏÒÛ
Òåïåðü ïðåäñòàâèì, ÷òî àäìèí

çàïðåùàåò ñîçäàâàòü ñâîè .htaccess-
ôàéëû (òàêîå òîæå âîçìîæíî). Â ýòîì
ñëó÷àå ìîæíî íàïèñàòü ñâîé cgi-
ñêðèïò, êîòîðûé áóäåò ïðîâåðÿòü ïðà-
âèëüíîñòü ïðèøåäøåãî ïàðîëÿ. Âîò
êóñîê ñöåíàðèÿ, êîòîðûé ðåàëèçóåò
ýòó èäåþ:

use CGI qw(:standard);
$pass=param('passwd');
open(DB,".htpasswd");
chomp($pass=<DB>);
close(DB);
if (crypt($pass,$passwd) eq $pass) {

print "All ok\n";
} else {

exit "Wrong password, sorry\n";
}

Ôàíòàçèðóé, è òåáå óëûáíåòñÿ óäà-
÷à. Ìîé ïðèìåð ëèøü âåðõóøêà àéñ-
áåðãà âîçìîæíîñòåé, êîòîðûå äàåò òå-
áå Perl. Ïðîáëåìà ìîæåò âîçíèêíóòü,
åñëè õîñòåð íå äàåò èñïîëüçîâàòü cgi-
ñöåíàðèè. Â ýòîì ñëó÷àå ìîæåøü íà-
ïèñàòü àâòîðèçàöèþ íà JavaScript,
ïðèáàâëÿÿ ïàðîëü ê íàçâàíèþ òðåáóå-
ìîãî äîêóìåíòà. Åñëè âñå âåðíî, ñåð-
âåð îòêðîåò íóæíûé html, â ïðîòèâ-
íîì ñëó÷àå ïîëüçîâàòåëü ïîëó÷èò
404 not found.

89

Âåðñèÿ ñåðâåðà è íàçâàíèå ìîäóëåé

Ïðàâèëüíîå îôîðìëåíèå âèðòóàëüíûõ õîñòîâ
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Ïîñëå óñòàíîâêè íåîáõîäèìûõ ìîäóëåé íóæíî èõ ãðàìîòíî îò-
êîíôèãóðèòü. Íà÷íåì ñ mod_php. Ýòîò ÿçûê ïðîãðàììèðîâàíèÿ èìå-
åò ñâîé êîíôèã php.ini. Ïàðñèòü åãî ÿ íå áóäó, ëèøü ñêàæó, ÷òî â
èíåòå òû ìîæåøü íàéòè ìíîæåñòâî ñòàòåé ïî íàñòðîéêå PHP.

Îäíà èç âàæíûõ ïåðåìåííûõ íàçûâàåòñÿ register_globals (ïî óìîë-
÷àíèþ îòêëþ÷åíà). Èìåííî èç-çà íåå âñå áåäû: âñå ïåðåïîëíåíèÿ
âûïîëíÿþòñÿ ÷åðåç âíåøíèå ïàðàìåòðû. Òû, íàâåðíîå, çíàåøü,
÷òî âêëþ÷åíèå äàííîé äèðåêòèâû âåäåò ê àâòîìàòè÷åñêîìó ïðåîá-
ðàçîâàíèþ âñåõ îïöèé ñêðèïòà â ïåðåìåííûå php. Â ñâåæèõ âåðñè-
ÿõ php äîâîëüíî ñëîæíî ïåðåïîëíèòü áóôåð ÷åðåç ïîäáîð äëèíû
ïàðàìåòðà, ïîýòîìó äëÿ óäîáñòâà ìîæíî âêëþ÷èòü ýòó îïöèþ.

Õîðîøàÿ ñòàòüÿ ïî íàñòðîéêå PHP áûëà â æóðíàëå Õàêåð
(02.2003) è íàçûâàëàñü "Ïåñíü î áàãàõ â PHP èëè àäìèí â øêóðå
ñêðèïò-êèääè".

Íàïîñëåäîê, ÷òîáû ñåðâåð ïîíèìàë ðàñøèðåíèå php, äîáàâü â
httpd.conf ñòðîêó AddType application/x-httpd-php .php .php3 .phps
.phtml.

Ïîñëå çàïóñêà Apache, mod_ssl êàæäûé ðàç ïðîñèò ïàðîëü. Åñëè
ñòàðò ïðîèñõîäèò ïðè çàãðóçêå ñåðâåðà, ââîäèòü åãî èíòåðàêòèâíî
íå ïðåäñòàâëÿåòñÿ âîçìîæíûì. Ðåøåíèå ïðîáëåìû è ïåðåõîä íà
àâòîìàòè÷åñêèé ñòàðò ëåæèò â httpd.conf. Äîáàâëÿåì â êîíôèã ñëå-
äóþùóþ ñòðîêó:

SSLPassPhraseDialog exec:/usr/apache/bin/password.pl

À çàòåì ñîçäàäèì ñêðèïò password.pl ñî ñëåäóþùèì ñîäåðæàíèåì:

#!/usr/bin/perl
print "passphrase\n";

ãäå passphrase ÿâëÿåòñÿ ïàðîëåì äëÿ çàïóñêà. Òåïåðü Àïà÷ áóäåò
çàïóñêàòüñÿ áåç ïîìîùè àäìèíèñòðàòîðà.

ÊÎÍÔÈÃÓÐÈÌ È ÎÒÒÀ×ÈÂÀÅÌ



ÄÈÍÀÌÈ×ÅÑÊÈÅ ÊÀÐÒÈÍÊÈ
Åùå îäíèì èíòåðåñíûì ñïîñîáîì

çàùèòû îò âçëîìîâ è áðóòôîðñîâ
ÿâëÿåòñÿ ñîçäàíèå äèíàìè÷åñêèõ
èçîáðàæåíèé. Äëÿ ýòîãî ïðèäåòñÿ
èñïîëüçîâàòü ìîäóëü gd.pm è òðåáó-
åìûå çàâèñèìîñòè (libjpeg, libpng,
GD). Îáû÷íî íà êðóïíûõ õîñòèíãàõ
âñå ìîäóëè è áèáëèîòåêè óæå óñòà-
íîâëåíû. Òåáå îñòàåòñÿ ëèøü èñ-
ïîëüçîâàòü èõ íà ïîëíóþ êàòóøêó ;).
Âîò ñàìûé ïðîñòîé ñêðèïò, ðèñóþùèé
èçîáðàæåíèå ñ ÷èñëîì:

#!/usr/bin/perl

use GD;  ## Çàþçàåì ãðàôè÷åñêèé ìîäóëü 
$image = GD::IMAGE->new(50,50);  ## Ñîçäà-
äèì ïîëå äëÿ êâàäðàòèêà
$black = $image->colorAllocate(0,0,0);  
$white = $image-
>colorAllocate(255,255,255);  ## Èíèöèàëè-
çèðóåì áåëûé è ÷åðíûé öâåòà
$image->rectangle(0,0,50,50,$black);  ##
Íàðèñóåì êâàäðàòèê
$image->fill(49,49,$black);  ## È çàëüåì åãî
÷åðíûì öâåòîì
$image-
>string(gdGiantFont,5,15,"31337",$white);  ##
Íàïèøåì çàâåòíîå ÷èñëî ïîñåðåäèíå ôè-
ãóðû
binmode STDOUT;  ## Óñòàíîâèì áèíàðíûé
ðåæèì
print "Content-type: image/jpeg\n\n";  
print $image->jpeg;  ## È âûâåäåì êàðòèí-
êó íà ýêðàí

Ñêðèïò íåñëîæåí. Áîëåå òîãî, ýòî
ëèøü ÷àñòü ñöåíàðèÿ, êîòîðûé òåáå
ñëåäóåò íàïèñàòü ;). Â èäåàëå ÷èñëî
äîëæíî áûòü ðàíäîìíîå, à òàêæå ñëå-
äóåò ïðîäóìàòü àëãîðèòì ñðàâíåíèÿ
÷èñëà íà êàðòèíêå è öèôð, ââåäåííûõ
ïîëüçîâàòåëåì. Åñëè âñå ñîâïàëî -
ïðîïóñêàòü, èíà÷å îòøèâàòü :). Âîîá-
ùå, ýòîò ìåòîä ïîëåçíî ñî÷åòàòü ñ
îáû÷íîé ïàðîëüíîé àâòîðèçàöèåé.
Òîãäà íèêàêîé õàêåð íå ïîñÿãíåò íà
òâîþ òåððèòîðèþ.

Íàñòàëî âðåìÿ ïîãîâîðèòü î òîì, êàê
âîîáùå îðãàíèçîâûâàåòñÿ çàùèòà.
Ïî áîëüøîìó ñ÷åòó, òû ìàëî ÷òî ñäå-
ëàë - ñàìî èçîáðàæåíèå áåç ñêðèïòà,
âûïîëíÿþùåãî ïðîâåðêó, íå äàåò íè-
÷åãî. Òàê êàê æå íàïèñàòü òàêîé ÷ó-
äåñíûé ñöåíàðèé?

Âî-ïåðâûõ, ÿ íå ñêàçàë, êàê ñãåíåðè-
ðîâàòü ñëó÷àéíîå ÷èñëî. Ýòî äîñòèãà-
åòñÿ ôóíêöèåé rand. Åñëè òû íå õî-
÷åøü ïîëó÷èòü ÷èñëî ñ ïëàâàþùåé
òî÷êîé, èñïîëüçóé ôóíêöèþ int äëÿ
ïîñëåäóþùåãî ïîëó÷åíèÿ öåëîé ÷àñ-
òè îò öèôðû. Èòîãîâàÿ êîìàíäà áóäåò
ñëåäóþùåé:

$number = int rand 31337;

Ìàãè÷åñêèé íîìåð îçíà÷àåò ïðåäåë
ñëó÷àéíîãî ÷èñëà. Äèàïàçîí êîäà êî-
ëåáëåòñÿ îò 0 äî ýòîãî ïðåäåëà.

Êàðòèíêà äîëæíà áûòü âñòàâëåíà â
logon-ñòðàíèöó, ãäå çàïðàøèâàþòñÿ
ëîãèí è ïàðîëü íà âõîä (èëè äðóãèå
ïàðàìåòðû). Íè â êîåì ñëó÷àå íå äå-

ëàé ïîëå hidden ñ íîìåðîì íà êàðòèí-
êå - òâîÿ çàùèòà áóäåò áåññìûñëåí-
íîé, òàê êàê ïî ýòîìó ïîëþ â ôîðìå
õàêåð áûñòðî óçíàåò êîä è íàïèøåò
êîíñîëüíûé áðóòôîðñ ;).

Ðàçóìíåå áóäåò ñîçäàâàòü äëÿ êàæ-
äîé ñåññèè ñâîé MD5-êîä, êîòîðûé áó-
äåò çàíåñåí â hidden. Ïðåæäå ÷åì àâ-
òîðèçîâàòü ïîëüçîâàòåëÿ, çàïèøåì â
ôàéë (íàçâàíèå = êîäó MD5) ïåðñî-
íàëüíûé öèôðîâîé êîä, è óæå çàòåì
áóäåò ïðîèçâîäèòüñÿ åãî ñðàâíåíèå ñ
ââåäåííîé öèôðîé.

Êîíå÷íî, ñãåíåðèðîâàòü MD5 ìîæíî
è êîíñîëüíîé êîìàíäîé md5 -s ñòðîêà,
íî ðàçóìíåå áóäåò èñïîëüçîâàòü ìî-
äóëü Perl ïîä íàçâàíèåì Digest::MD5.
Âîò êàê âûãëÿäèò ïðîñòåíüêèé ñêðèïò,
êîòîðûé ãåíåðèðóåò õåø ïî ñòðîêå
"time().$$" (òåêóùåå âðåìÿ â raw-ôîð-
ìàòå, à òàêæå ïðîöåññ ñêðèïòà). Ïîñëå
ñîçäàíèÿ óíèêàëüíîãî íîìåðà ïðîèñ-
õîäèò åãî çàïèñü â ôàéë.

#!/usr/bin/perl

use Digest::MD5;

$chrootdir="/home/user/nonweb-
browseabledir/"; ## Êàòàëîã, êîòîðûé íå
áóäåò âèäåí ÷åðåç Web.
$salt=Digest::MD5->new;  ## Íîâûé ìåòîä

Çàùèòà ñ ïîìîùüþ äèíàìè÷åñêèõ öèôð

Ïèøåì ñâîé GD-ñöåíàðèé
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Åñëè òû õî÷åøü îãðàíè÷èòü äîñòóï ê äîêóìåíòó íå òîëüêî
ïàðîëüíûì, íî è ñåòåâûì ìåòîäîì (ïî IP-àäðåñó), èñïîëüçóé äèðåêòèâû
Allow è Deny. Òàêèì îáðàçîì, ïðèáàâèâ â êîíåö .htaccess ñòðîêè:

Order allow, deny
Allow from 192.168.0.1
Deny from all

òû äîáüåøüñÿ òîãî, ÷òî ê äîêóìåíòó ïîëó÷èò äîñòóï ëèøü êëèåíò ñ
àäðåñîì 192.168.0.1 è çíàþùèé ïàðîëü.

ÄÂÎÉÍÀß ÇÀÙÈÒÀ

Ðàññìîòðèì ôóíêöèþ ñêðèïòà íà ÿçûêå PHP, êîòîðàÿ ïðîâåðÿåò
âàëèäíîñòü ïåðåäàííûõ ëîãèíà è ïàðîëÿ. Èñòèííûé àêêàóíò õðà-
íèòñÿ â áàçå äàííûõ mySQL.

function auth($login,$password)
{
$link = mysql_connect("localhost", "root", "") or die ("Could not connect");
mysql_select_db ("Auth") or die ("Could not select database"); // Ñîåäèíÿåìñÿ ñ ÁÄ
$authorized=0;
if(isset($login)) {  // Åñëè ñóùåñòâóåò ïåðåìåííàÿ $login

$result = mysql_query("select * from admins where name='$login' and   
passwd='$password'");  // Äåëàåì çàïðîñ
if (mysql_numrows($result)) {

$authorized=1;  // Åñëè ïîëó÷àåì äîñòîâåðíûé îòâåò - àâòîðèçàöèÿ ïðîøëà
}

}
if ($authorized == 0) {

echo "Access denied!";  // Â ïðîòèâíîì ñëó÷àå - ïàðîëü íåâåðíûé
exit;

}
}

ÏÐÀÊÒÈ×ÅÑÊÈÅ ÍÀÂÛÊÈ: PHP



äëÿ MD5.
$string=time().$$;   ## Óíèêàëüíàÿ ñòðîêà,
ïî êîòîðîé âåäåòñÿ øèôðîâàíèå.
$hash = $salt->add($string);  ## Ôîðìèðó-
åì õåø.
$id=$hash->hexdigest;  ## Øèôðóåì ìåòî-
äîì ASCII-HEX.
open(FILE,">$chrootdir$id") || die "Can't
open file for write: $!\n";  ## Îòêðûâàåì
ôàéë äëÿ çàïèñè.
print FILE $number; ## number - Çàðàíåå
ñãåíåðèðîâàííûé íîìåð, êîòîðûé áóäåò
âèäåí íà èçîáðàæåíèè.
close(FILE);  ## Çàêðîåì ôàéë.
print "Content-type: text/html\n\n"; ## Âû-
âîäèì êîíòåíò äîêóìåíòà.
print "<HTML><FORM>.....\n"; ## Ïèøåì ïðî-
èçâîëüíûå äàííûå äëÿ ôîðìû.
print "<input type=hidden name=hash
value=$id>";  ## Çàíîñèì id â ôîðìó äëÿ
ïîñëåäóþùåé ïðîâåðêè.

Ïîñëå òîãî êàê þçåð ïåðåäàñò âñå
äàííûå ñêðèïòó (íåâàæíî êàêèì ìå-
òîäîì), òåáå íåîáõîäèìî, ïîìèìî
ñðàâíåíèÿ ëîãèíà è ïàðîëÿ, âêëþ-
÷èòü â ñâîé êîä ïðîâåðêó ïðàâèëü-
íîñòè íîìåðà íà êàðòèíêå. Â ìîåì
ïðèìåðå ýòî ðåàëèçóåòñÿ îòêðûòèåì
ôàéëà "$chrootdir$id" ($id ïðèøëî
ñöåíàðèþ â êà÷åñòâå ïàðàìåòðà),
èçâëå÷ü èç äîêóìåíòà íîìåð è ñðàâ-
íèòü ñî âòîðûì ïàðàìåòðîì ôîðìû
(êîòîðûé ââåë ïîëüçîâàòåëü). Ïîñ-
ëå ðåøåíèÿ î äîïóñêå êëèåíòà â
ñèñòåìó, óäàëè ôàéë, êîòîðûé íå-
äàâíî îòêðûâàë. Â ïðîòèâíîì ñëó-
÷àå ó òåáÿ â êàòàëîãå áóäåò êó÷à íå-
íóæíîãî ìóñîðà.

ÑÅÐÒÈÔÈÊÀÒ - ÒÂÎÉ
ËÈ×ÍÛÉ ÁÐÎÍÅÆÈËÅÒ

ß óæå ãîâîðèë î ïîëåçíîñòè ìîäó-
ëÿ mod_ssl. Îí ïîìîãàåò îáìåíèâàòü-
ñÿ ñåêðåòíûìè ñîîáùåíèÿìè, êîòîðûå
íåâîçìîæíî ðàñøèôðîâàòü. À ÷òî æå
ñîáîé ïðåäñòàâëÿåò ýòîò àëãîðèòì
øèôðîâàíèÿ? Äàâàé ðàññìîòðèì åãî
íà ïàëüöàõ.

Äîïóñòèì, ìû èìååì äâóõ ëþäåé (íå
â ïðÿìîì ñìûñëå :)). Íàïðèìåð, Âàñþ è
Ïåòþ. Îíè îáùàþòñÿ ìåæäó ñîáîé, íî
íå âèäÿò äðóã äðóãà. Äëÿ íàäåæíîñòè
ïðèìåíÿåòñÿ ìåòîä SSL.

Ó Âàñè åñòü ñâîé ñåðòèôèêàò (àíà-
ëîã ñåðâåðíîé ñòîðîíû), êîòîðûé îí
äîëæåí ïðåäîñòàâèòü Ïåòå. Èòàê, Ïåòÿ
ïîñûëàåò ñòàðòîâîå ñîîáùåíèå, ïóñòü
ýòî áóäåò ïðîñòîé "ïðèâåò".

Â îòâåò íà "ïðèâåò" Âàñÿ âûäàåò
ñâîé ñåðòèôèêàò. Ñåðòèôèêàò ïðåäñ-
òàâëÿåò ñîáîé ýëåêòðîííûé äîêóìåíò
ñ îñîáî âàæíûìè ïîëÿìè: ïóáëè÷íûé
êëþ÷, èìÿ ñóáúåêòà, âðåìÿ èñòå÷åíèÿ
è ò.ä. è ò.ï. Ïåòÿ ïîëó÷àåò ýòîò äîêó-
ìåíò, íî äî ñèõ ïîð íå çíàåò, Âàñÿ ëè
íà äðóãîé ñòîðîíå (â ìèðå òàê ìíîãî
æóëèêîâ ;)). ×òîáû óáåäèòü Ïåòðà â
ïîäëèííîñòè, Âàñèëèé ïåðåäàåò åùå
äâà ñîîáùåíèÿ: ïåðâîå ïåðåñûëàåòñÿ
îòêðûòûì òåêñòîì, à âòîðîå øèôðóåò-
ñÿ ëè÷íûì (èëè, êàê åãî åùå íàçûâà-
þò, ïðèâàòíûì êëþ÷îì). Ïðèâàòíûé
êëþ÷ íàõîäèòñÿ òîëüêî ó Âàñè è äåð-
æèòñÿ â ñòðîæàéøåé òàéíå. Âòîðîå
ñîîáùåíèå íàçûâàåòñÿ Message
Digest, à ñàì ïðîöåññ øèôðîâàíèÿ ñ
èñïîëüçîâàíèåì ïðèâàòíîãî êëþ÷èêà
èìååò íàçâàíèå digital signature (öèô-
ðîâàÿ ïîäïèñü).

Íå îáðàùàé âíèìàíèÿ íà ñëîæíûå
íàçâàíèÿ, âàæíî ïîíÿòü ñàì ïðèí-
öèï. Ïîëó÷èâ äâà ñîîáùåíèÿ, Ïåòÿ
ðàñøèôðîâûâàåò âòîðîå ñ ïîìîùüþ
óæå ïóáëè÷íîãî êëþ÷à (îí áåðåòñÿ
èç ðàíåå âûäàííîãî ñåðòèôèêàòà), à
çàòåì ñðàâíèâàåò ïåðâîå ñîîáùåíèå
ñ ïîëó÷åííûì. Èõ ïîëíàÿ èäåíòè÷-
íîñòü ãîâîðèò î òîì, ÷òî íà äðóãîé
ñòîðîíå íàõîäèòñÿ èìåííî Âàñÿ, à íå
õàêåð Àäðèàí Ëàìî :).

Äàëåå ïðèâàòíûé êëþ÷ èñïîëüçóåò-
ñÿ òîëüêî äëÿ ðàñøèôðîâêè, è ïðîèñ-
õîäèò âîò ÷òî: êîãäà Ïåòð ïåðåñûëàåò
ñëåäóþùåå ñîîáùåíèå (çàøèôðîâàí-
íîå ïóáëè÷íûì êëþ÷èêîì), Âàñèëèé
þçàåò ïðèâàòíûé êëþ÷, à ñâîþ î÷å-
ðåäíóþ ìåññàãó êðèïòóåò óæå ñ ïî-
ìîùüþ ìåññàãè, ðàíåå ïðèøåäøåé îò
Ïåòðà. Ïîñêîëüêó Ïåòÿ çíàåò èñòèí-
íûé âèä ñîîáùåíèÿ (è Âàñÿ çíàåò,
ïîñêîëüêó âëàäååò ïðèâàòíûì êëþ-
÷îì), òî îáà ñîáåñåäíèêà âåäóò ñèíõ-
ðîííóþ êðèïòîâàííóþ áåñåäó. È êàê
íè ñòðàííî, ïîíèìàþò äðóã äðóãà :).

Åùå îäíîé ïðîáëåìîé ÿâëÿåòñÿ ïå-
ðåñûëêà ñîîáùåíèÿ. Ãäå-òî ïîñåðå-
äèíå ïóòè ìîæåò âñòðåòèòüñÿ çëîá-
íûé õàêåð, ïåðåõâàòûâàþùèé è çà-

ìåíÿþùèé ìåññàãè. ×òîáû ýòîãî èç-
áåæàòü, ââîäèòñÿ ïîíÿòèå Message
Authentication Code (MAC). Ýòîò àëãî-
ðèòì çàùèùàåò âñå ïàêåòû îò óìûø-
ëåííîãî èçìåíåíèÿ (âñòðàèâàåòñÿ íà
ïðåäñòàâèòåëüñêîì óðîâíå). Îí ðåà-
ëèçóåòñÿ, êàê ïðàâèëî, MD5-êîäèðî-
âàíèåì.

Ïîíÿë? Çàìå÷àòåëüíî! Íå ïîíÿë,
ïåðå÷èòàé åùå ðàç :), ÿ âñå îáúÿñ-
íèë äåéñòâèòåëüíî íà ïàëüöàõ. Îñ-
òàåòñÿ ïîñëåäíèé âîïðîñ: îòêóäà âî-
îáùå âçÿëèñü ñåðòèôèêàòû? Ýòèì
çàíèìàþòñÿ ñïåöèàëüíûå îðãàíèçà-
öèè (òðåòüå ëèöî), êîòîðûì ìîæíî
äîâåðÿòü. Ñòàòü òàêîé ôèðìîé íåï-
ðîñòî, ïðèäåòñÿ èìåòü äåëî ñ çàêî-
íîì. À òå, êîìó ýòî óäàëîñü, ïîäïè-
ñûâàþò êàæäûé ñåðòèôèêàò ñâîåé
ýëåêòðîííîé ïîäïèñüþ. Òàêèå îðãà-
íèçàöèè íàçûâàþòñÿ Certificate
authority (CA). Íàéòè ñïèñîê èçâåñò-
íûõ CA ìîæíî âî âêëàäêå "áåçîïàñ-
íîñòü" òâîåãî áðàóçåðà.

ÀÁÑÎËÞÒÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ
ÍÅ ÑÓÙÅÑÒÂÓÅÒ

Òåì íå ìåíåå, ýòî òàê. Ïîýòîìó, äà-
æå åñëè òû íàïèñàë ìîãó÷èå ñêðèïòû ñ
äèíàìè÷åñêèìè èçîáðàæåíèÿìè, ïîñòà-
âèë ñåáå SSL, ãðàìîòíî íàñòðîèë httpd,
òåáÿ âñå ðàâíî ìîãóò ïîèìåòü. ×òîáû
ýòîãî íå ñëó÷èëîñü, ðåãóëÿðíî ñëåäè çà
ñèñòåìîé, ñàìèì ñåðâåðîì è çàãëÿäûâàé
â ñèñòåìíûå æóðíàëû. Êàê ïîêàçûâàåò
ïðàêòèêà, èñòèíà ãäå-òî â ëîãàõ ;). E
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Ðàññìîòðèì ñêðèïò íà ÿçûêå Perl, êîòîðûé ïðîâåðÿåò âàëèäíîñòü
ïåðåäàííûõ ëîãèíà è ïàðîëÿ. Èñòèííûé àêêàóíò õðàíèòñÿ â áàçå
äàííûõ mySQL.

use DBI;

$mysql=DBI->connect("DBI:mysql:Auth:localhost",root,"passwd") || die "connect()";  # Ñîå-
äèíèìñÿ ñ ÁÄ
$answer =  $mysql->prepare("select * from admins where name='$login' and  
passwd='$password'");  # Äåëàåì çàïðîñ
$mysql->disconnect;
unless ($answer) {

exit print "Access denied\n";  # Åñëè îòâåò íå ïîëó÷åí - çàâåðøàåì ðàáîòó ñêðèïòà
}

ÏÐÀÊÒÈ×ÅÑÊÈÅ ÍÀÂÛÊÈ: PERL



ÊÀÊ ÓÃÎÍßÞÒ?
×àñòî àñþ âîðóþò ñ

ïîìîùüþ Primary mail
(Ïåðâè÷íîãî àäðåñà, òî
åñòü ýëåêòðîííîãî àä-

ðåñà, êîòîðûé áûë çàðåãèñòðèðîâàí
âìåñòå ñ íîìåðîì àñüêè). Ýòîò àäðåñ
íå èçìåíÿåòñÿ â òå÷åíèå âñåé æèçíè
íîìåðà ICQ, ñêîëüêî áû òû íè ìåíÿë
èíôîðìàöèþ è ïàðîëü. Äàæå ïðè ñìå-
íå ýëåêòðîííîé ïî÷òû â èíôîðìàöèè
ICQ ýòîò àäðåñ íå èçìåíÿåòñÿ. Îí îñ-
òàåòñÿ çàïèñàííûì íà ñåðâåðå. Ñìå-
íèòü ïåðâè÷íûé ýëåêòðîííûé àäðåñ
íåâîçìîæíî.

Òàê ÷òî åñëè òåáå äîðîã òâîé íîìåð
ICQ, ñëåäè çà òåì, ÷òîáû Primary mail
âñåãäà íàõîäèëñÿ ó òåáÿ.

Åñëè òû ïî ñëó÷àéíîñòè çàáûë ïà-
ðîëü, òî îí áóäåò âûñëàí íà ýòîò àä-
ðåñ. Íî åñëè òû êàêèì-òî îáðàçîì ïî-
òåðÿë ýòîò ïî÷òîâûé ÿùèê, òî ìîæåøü
îæèäàòü, ÷òî àñÿ ïåðåñòàíåò áûòü òâî-
åé. Êñòàòè, åñëè ó òåáÿ óæå íåò ýòîãî
àäðåñà, âîññòàíîâè åãî. Èíà÷å ðàíî
èëè ïîçäíî ñ óèíîì ïðèäåòñÿ ðàñ-
ñòàòüñÿ.

ÏÎÄÁÎÐ ÏÀÐÎËÅÉ
Êòî-òî ïîäáèðàåò ïàðîëü ê ICQ

âðó÷íóþ. Åùå ìîæíî íàíÿòü ãàäàëêó,
è îíà çà îïðåäåëåííóþ ñóììó íàãàäà-
åò ïàðîëü ê àñüêå. Âîîáùå, åñëè ÷åñò-
íî, ýòî äîëãîå è óòîìèòåëüíîå çàíÿ-
òèå, íî åñëè î÷åíü õî÷åòñÿ, òî ìîæíî
è ãîðû ñâåðíóòü. Ê òîìó æå íå âñåãäà
âëàäåëåö çàâåòíîãî íîìåðà ïàðèòñÿ
íàä ïðèäóìûâàíèåì ýòîãî ñàìîãî ïà-
ðîëÿ. Èíîãäà ïàðîëåì äåëàþò ñâîå
èìÿ ëèáî êàêîå-òî ñëîâî, ÷àñòî âñòðå-
÷àþùååñÿ â ïîâñåäíåâíîé æèçíè, à
èíîãäà òàêèì æå, êàê è nick name â
ICQ.

Ìîæíî åùå ïîäîáðàòü ïàðîëü êî
âñåì ýëåêòðîííûì àäðåñàì, ïðîïèñàí-
íûì â ICQ, èëè íàïèñàòü ïîëüçîâàòå-
ëþ îò èìåíè àäìèíèñòðàòîðà ïî÷òîâî-
ãî ñåðâåðà ëèáî îò ñåðâåðà ICQ, ñ
ïðîñüáîé âûñëàòü ïàðîëü. Òîëüêî íà-
äî ïðèäóìàòü ïðè÷èíó ïîïðàâäîïî-
äîáíåå, íî íå îñîáî íàäåéñÿ íà îòâåò.

Åñòü åùå îäèí ñïîñîá, ïðàâäà, íå ó
êàæäîãî ýòî ïîëó÷èòñÿ ñäåëàòü. Åñëè
ïîëó÷èòü äîñòóï ê æåñòêîìó äèñêó

ïîëüçîâàòåëÿ àñüêè, íàéòè íà íåì
ôàéë "íîìåð àñüêè.dat" è ðàñøèôðî-
âàòü, òî ìîæíî ïîëó÷èòü îòòóäà ïàðîëü.
Âîîáùå, âñå ýòî ìîæíî ñäåëàòü ñ ïî-
ìîùüþ òðîÿíà. Íî ýòè ìó÷åíèÿ ìîãóò
îêàçàòüñÿ íàïðàñíûìè, åñëè ó âëàäåëü-
öà íîìåðà îñòàëñÿ Primary mail. Åñëè
äàæå íå îñòàëñÿ, íî è ó òåáÿ åãî òîæå
íåò, òî âëàäåëåö íîìåðà ìîæåò çàðåãè-
ñòðèðîâàòü ýëåêòðîííûé àäðåñ çàíîâî
ëèáî, åñëè àäðåñ êåì-òî óæå çàíÿò, ïîï-
ðîñèòü òîãî ÷åëîâåêà ïîìî÷ü âåðíóòü
àñüêó. Ïî áîëüøîìó ñ÷åòó ìàëî øàí-
ñîâ, ÷òî ýòîò ñïîñîá óãîíà ñðàáîòàåò.

ÓÃÍÀËÈ�
Çà÷àñòóþ âîðóþò êðàñèâûå íîìå-

ðà. Õîòÿ, â ïðèíöèïå, òàêèì íîìåðîì
ìîæåò ñòàòü ëþáîé. Äîïóñòèì, ó êîãî-
òî äåíü ðîæäåíèÿ 15 àïðåëÿ 1966 ãî-
äà. Åìó çàõî÷åòñÿ èìåòü íîìåð
15041966 èëè 1541966. Èëè ÷òîáû íî-
ìåð òåëåôîíà ñîâïàäàë ñ íîìåðîì
àñüêè. Íàñ âåçäå îêðóæàþò öèôðû. È
÷òîáû íå ïàðèòüñÿ ñ çàïîìèíàíèåì
íîâûõ, ïðîùå "äîñòàòü" óæå èìåþ-
ùèéñÿ â ïàìÿòè.

Èíîãäà íîìåðà êðàäóò, ÷òîáû ïîòîì
èõ ïðîäàòü, íî, êàê ïðàâèëî, ýòî øåñ-
òèçíà÷íûå ëåãêî çàïîìèíàþùèåñÿ
íîìåðà. Ó áîëüøèíñòâà ëþáèòåëåé
ICQ íîìåðà äëèííåå ñåìè çíàêîâ, è íå
î÷åíü õîðîøî çàïîìèíàþùèåñÿ.

Åñëè æå óãîí ñîñòîÿëñÿ, òî âåðíóòü
àñüêó ìîæíî ÷åðåç ïåðâè÷íûé ýëåêò-
ðîííûé àäðåñ. Âîò åñëè ó òåáÿ åãî óæå
íåò, áóäåò ñëîæíî ÷òî-ëèáî ñäåëàòü.
Õîòÿ ìîæíî ïîïðîáîâàòü ïåðåêðàñòü
íîìåð. È åùå îäèí âàðèàíò. Ìîæíî
ïîïðîáîâàòü ïðåäëîæèòü "ïîõèòèòå-
ëþ" äåíåã, ÷òîáû îí âåðíóë òåáå òâîé
áûâøèé íîìåð.

Êñòàòè, âìåñòå ñ íîìåðîì íàäî ïðî-
ñèòü è ïåðâè÷íûé ýëåêòðîííûé àäðåñ.
Èíà÷å ÷åðåç êàêîå-òî âðåìÿ òû ìî-
æåøü ñíîâà ïîòåðÿòü íîìåð àñüêè.
Íî, íà ìîé âçãëÿä, ëó÷øå çàâåñòè íî-
âûé. Ïóñòü íå òàêîé õîðîøèé, íî âñå-
òàêè. Âåäü ÷åëîâåê, óêðàâøèé íîìåð,
óæå áóäåò çíàòü, ÷òî òåáå ýòîò íîìåð
íóæåí, è, âîçìîæíî, çàõî÷åò ñíîâà óê-
ðàñòü åãî ñ öåëüþ âûêóïà.

Ïîäâîäÿ èòîã, ìîãó ñêàçàòü, ÷òî ëó÷-
øå âñåãî, êîãäà ó òåáÿ èìååòñÿ ïîä ðó-
êîé ïåðâè÷íûé àäðåñ, è íà êîìïå ñòî-
èò ôàéðâîë. Åùå æåëàòåëüíî íèêîìó
íå ñîîáùàòü ñâîé ïàðîëü. Íà ñåðâåðå
åãî è òàê çíàþò, à ïîíàäîáèòüñÿ îí
ìîæåò òîëüêî çëîóìûøëåííèêàì ëè-
áî ëþáèòåëÿì ëåãêîé íàæèâû (÷òî ïî
áîëüøîìó ñ÷åòó îäíî è òî æå).

ICQ ÏÎÄ PROXY
À òåïåðü ðàññìîòðèì îñîáî õèòðûå

ðåæèìû ðàáîòû àñüêè. Íåêîòîðûå
ïîëüçîâàòåëè, óñòàíîâèâ àñüêó, íå ìî-
ãóò ïîíÿòü, ïî÷åìó îíà ó íèõ íå ïàøåò.
Ýòî ìîæåò ïðîèñõîäèòü, åñëè ïðîâàé-
äåð òðåáóåò îáÿçàòåëüíîãî èñïîëüçî-
âàíèÿ ïðîêñè-ñåðâåðà (ëèáî ïî êàêîé-
òî äðóãîé ïðè÷èíå ïåðåêðûëè ïîðò, ïî

»
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ÕÀÊÅÐÑÏÅÖ    04(41)   2004

Xameleon (m-eugeniy@mail.ru), www.scootera.net

Â ïîñëåäíåå âðåìÿ î÷åíü ÷àñòûì ÿâëåíèåì ñòàë óãîí ICQ-íîìåðîâ. ×òîáû óçíàòü, êàê îáåçîïàñèòü ñâîþ ëþáèìóþ
àñþ îò ðóê ãðàáèòåëåé è âðàæäåáíûõ ïîñÿãàòåëüñòâ, à òàêæå äðóãóþ ëþáîïûòíóþ èíôó, ÷èòàé ýòî ðóêîâîäñòâî

ãðàìîòíîãî àñåâîäà.

ÎÁÍÀÆÀß ÀÑÞ
ÑÅÊÐÅÒÛ ÏÐÈÐÓ×ÅÍÈß È ÇÀÙÈÒÛ

Óãîíÿþò â
îñíîâíîì
øåñòèçíàêè,
à òàêæå íî-
ìåðà ñ
ïðèâëåêà-
òåëüíûì
íàáîðîì
öèôð.

Primary
mail - ýòî
ñâîåîáðàç-
íûé ïàñ-
ïîðò íà
òâîþ ICQ.

ÁÅÇÎÏÀÑÍÎÑÒÜ ÎÁÍÀÆÀß ÀÑÞ92

http://ifud.ru/dfm/DFMa.exe - ïðîãðàììà, êîòîðàÿ ìîæåò ïîêà-
çàòü, â îíëàéíå ÷åëîâåê èëè íåò. È åùå åãî IP. Ïðàâäà, íå âî âñåõ
ñëó÷àÿõ ðàáîòàåò êîððåêòíî. UIN è ïàðîëü ëó÷øå ââîäèòü íîâûé. Òî
åñòü çàðåãèñòðèðîâàòü åùå îäèí íîìåð àñüêè è ââîäèòü ýòè äàííûå.
http://download.asechka.ru - çäåñü òû åùå íàéäåøü êó÷ó âêóñíîñ-
òåé äëÿ ñâîåé ëþáèìîé ICQ.

ÑÎÔÒÈÍÛ ÄËß ICQ
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êîòîðîìó ðàáîòàåò àñÿ). Êàê æå íàñò-
ðîèòü àñþ äëÿ ðàáîòû ÷åðåç ïðîêñè-
ñåðâåð? Î÷åíü ïðîñòî. Çàïóñêàåøü
àñþ, âíèçó ñëåâà íà ãëàâíîé ïàíåëè
åñòü êíîïî÷êà "ICQ".

Íàæèìàåøü íà íåå è âûáèðàåøü:
Preferences. Ïîÿâèòñÿ îêîøêî, â êîòî-

ðîì íàäî âûáðàòü â ìåíþ ñëåâà âêëàä-
êó Connections. Äàëåå âêëàäêà Server ->
Proxy Settings. Ñòàâèøü ãàëêó Using
Firewall -> Using proxy è âûáèðàåøü â
âûïàäàþùåì ìåíþ òèï ñâîåãî ïðîêñè.

Ïîñëå âûáîðà ïðîêñè ïåðåõîäè íà
âêëàäêó Firewall. Çäåñü çàäàåì IP-àä-
ðåñ è ïîðò, ÷åðåç êîòîðûé áóäåò ïðî-
èñõîäèòü ñîåäèíåíèå.

Åñëè òû ñîáèðàåøüñÿ èñïîëüçîâàòü
íå îäèí òèï ïðîêñè, òî ìîæåøü ñðàçó
çàäàòü IP-àäðåñ è ïîðò äëÿ âñåõ íóæ-
íûõ òèïîâ ïðîêñè. À ïîòîì âî âêëàäêå
Server ïðîñòî ïåðåêëþ÷àòüñÿ ìåæäó
íèìè. Ïîñëå ïðîèçâåäåíèÿ âñåõ íàñ-
òîåê íåîáõîäèìî ïåðåçàïóñòèòü àñþ. 

ÏËÀÃÈÍÛ È ÓÒÈËÈÒÛ ÄËß ICQ
Äëÿ ICQ èìåþòñÿ ïëàãèíû è óòèëè-

òû, ñ ïîìîùüþ êîòîðûõ ìîæíî óâè-
äåòü IP-àäðåñ ñîáåñåäíèêà (èùè â
ãóãëå «ip2uin» è «uin2ip»), äîáàâèòü
ïîëüçîâàòåëÿ áåç àâòîðèçàöèè ëèáî
ïðîâåðèòü îíëàéí ñòàòóñ þçâåðÿ (íå-
êîòîðûå ïëàãèíû ïîêàçûâàþò, íàõî-
äèòñÿ ïîëüçîâàòåëü â ðåæèìå íåâè-
äèìîñòè èëè åãî íåò â àñüêå).

MIRANDA
Íåñêîëüêî ñëîâ íàäî ñêàçàòü î

ïîëåçíåéøåé àëüòåðíàòèâíîé ñîôòè-
íå - Miranda IM (www.miranda-im.org). Ýòî
óíèâåðñàëüíûé ìåññåíäæåð, â êîòî-
ðîì ïîñðåäñòâîì ñîîòâåòñòâóþùåãî
ïëàãèíà ìîæíî òðåïàòüñÿ ïðàêòè÷åñ-
êè â ëþáîé ñåòè: ICQ, AIM, Jabber, IRC
è ò.ä. Òî åñòü, ê ïðèìåðó, ó òåáÿ èìååò-
ñÿ ðåãèñòðàöèÿ â ICQ è IRC. Òû ìî-
æåøü âíåñòè äàííûå îáîèõ ñåðâåðîâ
è îáùàòüñÿ òàì è òàì îäíîâðåìåííî.
Êðîìå òîãî, ïðîãðàììà ýòà - áåñïëàò-
íàÿ è open source!

Íî ìèðàíäà òàê æå óÿçâèìà ê êðàæå
ïàðîëÿ. Ïàðîëü îáû÷íî õðàíèòñÿ â åå
ïðîôèëå, òàê æå êàê è ó àñè. È êîãäà
ìèðàíäà çàïóùåíà, ïàðîëü â ëþáîì
ñëó÷àå áóäåò òàì. Ñ ïîìîùüþ òðîÿíà
ìîæíî ðàñøèôðîâàòü dat-ôàéë è ïî-
ëó÷èòü ïàðîëü ê íîìåðó. Åùå, åñëè
ðàáîòó ìèðàíäû çàâåðøèòü íåêîððå-
êòíî, ïàðîëü îñòàíåòñÿ â ïàìÿòè, è åãî
îïÿòü æå ìîæíî áóäåò óêðàñòü ñ ïî-
ìîùüþ òðîÿíà. Ïîýòîìó â ëþáîì ñëó-
÷àå ñàìûì íàäåæíûì ñïîñîáîì çàùè-
òû ÿâëÿåòñÿ ôàéðâîë.

ÂÛÁÎÐ
Åñòü åùå ìíîãî êëîíîâ ICQ, ïîä-

äåðæèâàþùèõ è äðóãèå ïðîòîêîëû.
Íî âñå îíè äîâîëüíî ïîõîæè, è çäåñü
ìû íå áóäåì èõ ïîäðîáíî ðàññìàòðè-
âàòü. ×òî æå âûáðàòü äëÿ òðåïà? :) Åñ-
ëè íè÷åãî, êðîìå îñíîâíûõ âîçìîæ-
íîñòåé ICQ, òåáå íå íóæíî, ñòàâü
ICQLite. Åñëè íå ñìóùàåò íåêîòîðàÿ
òÿæåëîâåñíîñòü è íåïîâîðîòëèâîñòü
:) êëèåíòà è íóæíû äîïîëíèòåëüíûå

ôèøêè, âðîäå ãîëîñîâîãî îáùåíèÿ,
ïîëüçóéñÿ ICQ Pro. Ìû æå âûáèðàåì
ìèðàíäó! Ïîòîìó ÷òî ýòî open source
êëèåíò, ïîääåðæèâàþùèé êó÷ó ïðîòî-
êîëîâ, ïîçâîëÿþùèé äîáàâëÿòü
êîíòàêòû áåç àâòîðèçàöèè, îáëàäàþ-
ùèé âîçìîæíîñòüþ áåçîïàñíîãî îá-
ùåíèÿ ïîñðåäñòâîì ïëàãèíîâ, ñ ïî-

ìîùüþ êîòîðûõ, êñòàòè, åãî âíåøíèé
âèä è ôóíêöèîíàëüíîñòü ìîãóò áûòü
êàê óãîäíî èçìåíåíû!

Íàäåþñü, òåïåðü òû ñìîæåøü çàùè-
òèòü ñâîþ "îíëàéí-áîëòàëî÷êó" è â
ñëó÷àå íåîáõîäèìîñòè îòîìñòèòü
îáèä÷èêó, áëàãî ó òåáÿ äëÿ ýòîãî åñòü
äîñòàòî÷íî èíôîðìàöèè. E
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Äëÿ áîëåå óäîáíîé ðàáîòû ñ ìèðàíäîé ìîæíî èñïîëüçîâàòü ñëå-
äóþùèå ïëàãèíû:

http://miranda-im.org/download/details.php?action=
viewfile&id=663 (ContactVisibility 0.1) - äàåò âîçìîæíîñòü ñòàâèòü
äëÿ êàæäîãî ÷åëîâåêà â îòäåëüíîñòè (èç êîíòàêò-ëèñòà) ðåæèì
Online ëèáî Offline. Èíîãäà ýòî óäîáíî, êîãäà, íàïðèìåð, íå õî÷åøü
ñ êåì-òî ðàçãîâàðèâàòü.

http://miranda-im.org/download/details.php?action=viewfile&id=
788 (SpamBlock+ 0.0.0.9) - ïîçâîëÿåò áëîêèðîâàòü ñïàì-ñîîáùå-
íèÿ. Åñëè ýòî ñîîáùåíèå ïðèõîäèò îò êîãî-òî èç êîíòàêò-ëèñòà, òî
ñîîáùåíèå ïðîñòî íå âûâîäèòñÿ íà ýêðàí. Íî â èñòîðèþ äîáàâëÿ-
åòñÿ. Ôèëüòðóåìûå ñîîáùåíèÿ ìîæíî äîáàâèòü â ôàéë spam.txt
(åãî íàäî êîïèðîâàòü âìåñòå ñ ïëàãèíîì).

http://miranda-im.org/download/details.php?action=viewfile&id=411
(SecureIM 1.0.4.4c) - äåëàåò áåçîïàñíûì ðàçãîâîð ìåæäó äâóìÿ
ïîëüçîâàòåëÿìè, øèôðóÿ ñîîáùåíèÿ (êàê òåêñòîâûå, òàê è äðóãîãî
òèïà) ñ ïîìîùüþ àëãîðèòìà Blowfish. Äëÿ îáìåíà êëþ÷àìè (ñëó÷àé-
íî ãåíåðÿòñÿ ïåðåä êàæäîé ñåññèåé) èñïîëüçóåòñÿ àëãîðèòì Äèô-
ôè-Õåëìàíà. Íå çàáóäü, ÷òî òâîé ñîáåñåäíèê äîëæåí ïðèñóòñòâî-
âàòü â êîíòàêò-ëèñòå, è ó íåãî òîæå äîëæåí áûòü óñòàíîâëåí ýòîò
ïëàãèí! Ïîñëå èíñòàëëÿöèè ïëàãèíà ïî óìîë÷àíèþ âêëþ÷àåòñÿ áå-
çîïàñíûé ðåæèì. ×òîáû ýòî èçìåíèòü, ìîæíî çàéòè â Options ->
SecureIM è òàì, êëèêíóâ ïðàâîé êíîïêîé ïî íèêó, çàäàòü åãî ñòàòóñ.

×òîáû óñòàíîâèòü ïëàãèí â ìèðàíäó, äîñòàòî÷íî ïðîñòî ñêîïèðî-
âàòü åãî â ïàïêó Plugins. Ýòà ïàïêà íàõîäèòñÿ â ïàïêå ñ ìèðàíäîé.
Åñëè îíà óæå çàïóùåíà, òî çàêðîé åå, à ïîòîì çàíîâî çàïóñòè. ×òî-
áû ïðîèçâåñòè íàñòðîéêè ïëàãèíà (åñëè îíè èìåþòñÿ), íàäî çàéòè â
Options. Òàì áóäåò âåòêà Plugins. Åñëè ïëàãèí ñêîïèðîâàí â íóæíóþ
ïàïêó, òî â ýòîé âåòêå äîëæíû îòîáðàçèòüñÿ çàïóùåííûå ïëàãèíû.
Êëèêíè ìûøêîé íà íàçâàíèè, ÷òîáû îòîáðàçèëèñü åãî íàñòðîéêè.

ÏËÀÃÈÍÛ Ê MIRANDA

"Ñåêüþðíûé" ïëàãèí



VPN ((Virtual PPrivate
Network) - âèðòóàëü-

íàÿ ÷àñòíàÿ ñåòü. Òåõíîëî-
ãèÿ VPN ïîçâîëÿåò ïîäêëþ-
÷àòü óäàëåííûõ ïîëüçîâàòå-
ëåé ê ëîêàëüíîé ñåòè ïî çà-
ùèùåííûì êàíàëàì ñâÿçè,
÷åðåç îáùåäîñòóïíûå ñåòè
(íàïðèìåð, èíòåðíåò). Òàêàÿ
ñåòü íóæíà â ïåðâóþ î÷å-
ðåäü ñîòðóäíèêàì áîëüøèõ
êîìïàíèé, êîòîðûå, íàõîäÿñü
â ðàçúåçäàõ, íóæäàþòñÿ â
äîñòóïå ê ëîêàëüíîé ñåòè.
Âî-âòîðûõ, ëþäè, íàõîäÿùè-
åñÿ â îôèñå îäíîãî ïðåäï-
ðèÿòèÿ, òàêæå ìîãóò ïîäöå-
ïèòüñÿ ÷åðåç VPN ê ðåñóð-
ñàì äðóãîãî îôèñà. È, íàêî-
íåö, áëàãîäàðÿ çàùèùåí-
íîñòè, ïîäîáíûå ñåòè øèðî-
êî ïðèìåíÿþòñÿ ó ìíîãèõ
ïðîâàéäåðîâ èíòåðíåòà.

GRE TTunnel ((Generic
Routing EEncapsulation)

- ïðîòîêîë, íà êîòîðîì ðàáî-
òàåò VPN-ñîåäèíåíèå. Ïðèí-
öèï òåõíîëîãèè: "òî÷êà-òî÷-
êà". Ïðè ïîäêëþ÷åíèè ê
PPTP-ñåðâåðó ïîëüçîâàòåëü
àóòåíòèôèöèðóåòñÿ ïî ïðî-
òîêîëàì PAP, CHAP èëè MS-
CHAP. Ïåðåäàâàåìûå ïàêå-
òû èíêàïñóëèðóþòñÿ â ïàêå-
òû GRE/PPTP. Äëÿ øèôðî-
âàíèÿ ïàêåòîâ èñïîëüçóåòñÿ
íåñòàíäàðòíûé ïðîòîêîë îò
Microsoft Point-to-Point
Encryption ñ 40 èëè 128-áèò-
íûì êëþ÷îì, ïîëó÷àåìûì â
ìîìåíò óñòàíîâêè ñîåäèíå-
íèÿ.

BNC - ïðîêñè-ñåðâåð,
îðèåíòèðîâàííûé äëÿ

IRC. Ñàìûé ïîïóëÿðíûé èç
áàóíñåðîâ - PsyBNC. Ïîíè-

ìàåò âèðòóàëüíûå õîñòû,
óìååò øèôðîâàòüñÿ è ìó-
òèòü òóííåëè ÷åðåç SSL.
Ïðîñò â óñòàíîâêå è þçàíèè.

IRC-÷÷åðâü - ñöåíàðèé
äëÿ IRC-êëèåíòà (÷àùå

âñåãî äëÿ mIRC), âûïîëíÿþ-
ùèé âðåäíûå ôóíêöèè è
ñïîñîáíûé ñàìîðàçìíîæàòü-
ñÿ. Íàïðèìåð, ïðè çàõîäå
ïîëüçîâàòåëÿ â IRC, ñêðèïò
àêòèâèçèðóåòñÿ è ïðåäëàãà-
åò þçåðó àêòèâèðîâàòü ñåáÿ
ïîä êàêèì-ëèáî ïðåäëîãîì. È
òàê äàëåå.

Proxy-ññåðâåð ((ïðîêñè,
ïðîêñÿ) - ïðîãðàììíîå

îáåñïå÷åíèå, óñòàíàâëèâàå-
ìîå, êàê ïðàâèëî, íà ñåðâåðå
è ïðåäîñòàâëÿþùåå óñëóãè
íåêîòîðîãî ïðåäñòàâèòåëÿ.
Íàïðèìåð, òåáå õî÷åòñÿ ïî-
ñåòèòü ïàãó â èíåòå, íî â ëîì
ñâåòèòü ñâîé àäðåñ. Åñëè òû
èñïîëüçóåøü ïðîêñè, òâîé
ðîäíîé àäðåñ ïîäìåíèòñÿ
ñåðâåðíûì (íà êîòîðîì óñòà-
íîâëåí Proxy). Ïðîêñè ìî-
æåò èñïîëüçîâàòüñÿ â ëî-
êàëüíîé ñåòè, â êîòîðîé
àðåíäîâàí ëèøü îäèí ãëî-
áàëüíûé IP-àäðåñ, ÷òîáû
ñíàáäèòü âñåõ þçåðîâ äðàãî-
öåííûì èíòåðíåòîì.

Ïðîçðà÷íûé pproxy -
ïðîêñè-ñåðâåð, ïðî êî-

òîðûé þçåðû íå çíàþò, íî
èñïîëüçóþò. ×àñòî óñòàíàâ-
ëèâàåòñÿ àäìèíàìè äëÿ êý-
øèðîâàíèÿ è ýêîíîìèè ñâîå-
ãî òðàôèêà. Îðãàíèçîâàòü
ïðîçðà÷íîñòü ìîæíî ñ ïî-
ìîùüþ ôàéðâîëà, íà ëåòó

ïåðåáðàñûâàÿ ïàêåòû ñ ïîð-
òîâ 21 è 80 íà squid (èëè
äðóãèì ïðîãðàììíûì îáåñïå-
÷åíèåì).

Àíîíèìíûé pproxy -
ïðîêñèê, êîòîðûé

ñêðûâàåò IP-àäðåñ êëèåíòà è
íå âûäàåò åãî íè ïðè êàêèõ
îáñòîÿòåëüñòâàõ. Íåçàìåíèì
ïðè õàêåðñêèõ ìàõèíàöèÿõ.
Ïðàâäà, åñëè ñïåöñëóæáû
ïîïðîñÿò çàñâåòèòü ëîãè ñåð-
âåðà, àäìèí èõ âñå ðàâíî ïî-
êàæåò, è çëîóìûøëåííèêà íå
ñïàñåò äàæå àíîíèìíîñòü :).

VoIP ((IP-òòåëåôîíèÿ) -
òåõíîëîãèÿ ïåðåäà÷è

ãîëîñà ïî IP-ñåòÿì, â ÷àñò-
íîñòè, ïî TCP/IP'øíîìó èí-
òåðíåòó. Õîòü è äîðîãàÿ â îð-
ãàíèçàöèè äëÿ ïðîâàéäåðà,
íî î÷åíü âûãîäíàÿ ïî öåíå
ìèíóòû äëÿ ïîëüçîâàòåëÿ
ïðè ìåæäóãîðîäíèõ è ìåæ-
äóíàðîäíûõ âûçîâàõ (ýêîíî-
ìèÿ íà 80% ïî ñðàâíåíèþ ñ
ÒôÎÏ). VoIP îñíîâàíà íà
ïðåîáðàçîâàíèè ñèãíàëà â
öèôðó, ñæàòèè è ïåðåäà÷å
åãî ÷åðåç ñåòü äî êîíå÷íîãî
óçëà. Íà óçëå ïðîèñõîäèò
îáðàòíîå (ÖÀÏ) ïðåîáðàçî-
âàíèå.

Ïðîòîêîë GG.XXX - ïðî-
òîêîë, ñëóæàùèé äëÿ

ïðåîáðàçîâàíèÿ ðå÷åâîãî
ñèãíàëà â öèôðîâîé (îöèô-
ðîâêè). Äëÿ òàêîé ìîäèôè-
êàöèè ñóùåñòâóåò 7 ðàçëè÷-
íûõ ñòàíäàðòîâ. G.711 - ïðå-
äóñìàòðèâàåò ïåðåäà÷ó ñî
ñêîðîñòüþ 64 Êáèò/ñ, G.729
è G.729À - ñæèìàþò ðå÷ü íà
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ñêîðîñòè äî 8 Êáèò/ñ; ýòè
ïðîòîêîëû îáåñïå÷èâàþò
íèçêîå çíà÷åíèå çàäåðæêè è
êà÷åñòâî ðå÷è, ïðèáëèæåí-
íîå ê êà÷åñòâó â îïåðàòîðñ-
êèõ ñåòÿõ. G.729A - ýòî ïðî-
òîêîë êîäèðîâàíèÿ/äåêîäè-
ðîâàíèÿ, êîòîðûé ïî äåôîë-
òó èñïîëüçóåòñÿ â øëþçî-
âûõ óñòðîéñòâàõ è ÿâëÿåòñÿ
ïðåäïî÷òèòåëüíûì äëÿ íèõ.
G.723.1 îáåñïå÷èâàåò ìàêñè-
ìàëüíóþ ñòåïåíü ñæàòèÿ ðå-
÷è (ïîòîêè 5,3 èëè 6,3
Êáèò/ñ) - ýòîò ïðîòîêîë ïðè-
íÿò íàèáîëüøèì ÷èñëîì èç-
ãîòîâèòåëåé îáîðóäîâàíèÿ.

VPIM ((Voice PProfile
Internet MMail) - ñòàí-

äàðò ïåðåäà÷è ñîîáùåíèé
ãîëîñîâîé ïî÷òû ïî ñåòè èí-
òåðíåò îò îäíîé ñèñòåìû ê
äðóãîé, êîòîðûé ïîääåðæè-
âàåòñÿ êîìïàíèåé Nortel
Networks è ïðî÷èìè èçãîòî-
âèòåëÿìè.

H.323 - íàèáîëåå
ðàñïðîñòðàíåííûé

ñòàíäàðò ìóëüòèìåäèéíîé
ñâÿçè. Êîìïàíèÿ Nortel ïîä-
äåðæèâàåò ýòîò ñòàíäàðò è
îáåñïå÷èâàåò ñòûê ñî øëþ-
çîâûìè óñòðîéñòâàìè, à òàê-
æå êëèåíòñêèìè ïðèëîæåíè-
ÿìè òðåòüèõ ïîñòàâùèêîâ.

Blowfish - 64-áèòíûé
øèôð, ðàçðàáîòàííûé

Áðþñîì Øíàéåðîì â 1993
ãîäó. Ýòî øèôð Ôàéñòåëà, è
êàæäûé ïðîõîä ñîñòîèò èç
çàâèñèìîé îò êëþ÷à ïåðåñ-
òàíîâêè è çàâèñèìîé îò êëþ-
÷à ñ äàííûìè çàìåíû. Âñå
äåéñòâèÿ îñíîâàíû íà îïå-
ðàöèÿõ XOR è ïðèáàâëåíèÿõ
ê 32-áèòíûì ñëîâàì. Êëþ÷
ìîæåò èìåòü äëèíó äî 72
áàéò (îñòàëüíàÿ ÷àñòü â äàí-
íîé ðåàëèçàöèè íå âëèÿåò íà
ðàáîòó). Ýòîò àëãîðèòì øè-
ðîêî ïðèìåíÿåòñÿ â óòèëèòàõ
äëÿ øèôðîâàíèÿ äèñêîâ
(DriveCrypt, BestCrypt) è èñ-
ïîëüçóåòñÿ êàê àëüòåðíàòè-
âà 3DES. Ïîêà óñïåøíûõ ïî-

ïûòîê êðèïòîàíàëèçà
Blowfish'à íå áûëî.

Ñòåãàíîãðàôèÿ
("steg", ""stego") - èñ-

êóññòâî íàïèñàíèÿ öèôð èëè
áóêâ, êîòîðûå íå ïîíÿòíû
íèêîìó, êðîìå ÷åëîâåêà, ó
êîòîðîãî åñòü êëþ÷-ðàñ-
øèôðîâùèê. Â êîìïüþòåð-
íûé ìèð ñòåãàíîãðàôèÿ
âîøëà êàê ìåòîä ñîêðûòèÿ
îïðåäåëåííîãî ñîîáùåíèÿ â
äðóãîì òàêèì îáðàçîì, ÷òî
íåâîçìîæíî óâèäåòü ïðèñóò-
ñòâèå èëè ñìûñë ñêðûòîãî
ñîîáùåíèÿ. Â ñîâðåìåííîì
ìèðå - ýòî öèôðîâàÿ ñòðàòå-
ãèÿ ñîêðûòèÿ ôàéëà â ìóëü-
òèìåäèéíîì ôîðìàòå, íàïðè-
ìåð: êàðòèíêà, çâóêîâîé
ôàéë (wav, mp3) èëè äàæå
âèäåîôàéë. 

SpyWare èè AAdWare -
ôàéëû (ïðèëîæåíèÿ,

Cookie, ñèñòåìíûå áèáëèîòå-
êè) èëè êëþ÷è ðååñòðà, óñòà-
íîâëåííûå íà êîìïüþòåðå,
êîòîðûå òàéíî ñîáèðàþò
ëè÷íóþ èíôîðìàöèþ (âåá-
ñòðàíèöû, ïîñåùàåìûå êëè-
åíòîì, èìÿ, àäðåñ ýëåêòðîí-
íîé ïî÷òû þçåðà, ñïèñîê
ïðîãðàìì, óñòàíîâëåííûõ íà
êîìïüþòåðå è ò.ï.) èëè äðó-
ãèå êîíôèäåíöèàëüíûå ñâå-
äåíèÿ è îòïðàâëÿþò ýòè äàí-
íûå êàêèì-òî òðåòüèì ëèöàì
(êàê ïðàâèëî, ñîçäàòåëÿì
ÏÎ) áåç ðàçðåøåíèÿ è äàæå
óâåäîìëåíèÿ þçåðà î ñâîèõ
äåéñòâèÿõ.

Êâàíòîâàÿ êêðèïòîãðà-
ôèÿ - êðèïòîãðàôè-

÷åñêàÿ òåõíîëîãèÿ, áàçèðóþ-
ùàÿñÿ íà ïðèíöèïàõ êâàíòî-
âîé ôèçèêè. Â îñíîâå åå
ïðèìåíåíèÿ - áåçîïàñíàÿ ïå-
ðåäà÷à êëþ÷åé ïîñðåäñòâàì
îáìåíà ôîòîíàìè. Ïðè ýòîì
÷àñòèöà ïåðåñûëàåòñÿ îò ïå-
ðåäàò÷èêà ïðèåìíèêó òàê,
÷òî "ïîäñëóøèâàíèå" òåîðå-
òè÷åñêè íåâîçìîæíî. Â îñ-
íîâå ýòîãî óòâåðæäåíèÿ ëå-
æèò ïðèíöèï íåîïðåäåëåí-
íîñòè Ãåéçåíáåðãà, êîòîðûé
â äàííîì ñëó÷àå óòâåðæäà-
åò, ÷òî ëþáîå ïîïîëçíîâå-
íèå âíåäðèòüñÿ â êàíàë ïå-
ðåäà÷è - ò.å. ïðîèçâåñòè èç-
ìåðåíèå â êâàíòîâîé ñèñòå-
ìå - íåèçáåæíî ïðèâåäåò ê
åå íàðóøåíèþ è áóäåò çà-
ôèêñèðîâàíî ïðèíèìàþùåé
ñòîðîíîé. Â ðåçóëüòàòå îá-
ðàçóåòñÿ àáñîëþòíî çàùè-
ùåííûé êàíàë, íî ó ýòîãî êà-
íàëà åñòü îäèí òåîðåòè÷åñêè
íåïðåîäîëèìûé íåäîñòàòîê:
îí íå â ñîñòîÿíèè îáåñïå-
÷èòü âûñîêóþ ïðîïóñêíóþ

ñïîñîáíîñòü, à ïîýòîìó ìî-
æåò áûòü èñïîëüçîâàí òîëü-
êî äëÿ îáìåíà êëþ÷àìè.

Firewall ((ôàéðâîë) -
ìåæñåòåâîé ýêðàí,

ïîçâîëÿþùèé îòáðàñûâàòü
(ôèëüòðîâàòü) ëèøíèå ïàêå-
òû. Îðãàíèçóåòñÿ êàê â âèäå
ïðîãðàììíîãî îáåñïå÷åíèÿ,
òàê è îòäåëüíîé ñòàíöèè (â
çàâèñèìîñòè îò ñòðàòåãè÷åñ-
êîãî ïîëîæåíèÿ ñåòè). Äëÿ
ïðîñòîãî ïîëüçîâàòåëÿ
âïîëíå äîñòàòî÷íî ïåðñî-
íàëüíûõ ôàéðâîëîâ, êîòî-
ðûå ñïîñîáíû çàùèòèòü ÷å-
ëîâåêà îò âèðóñîâ, òðîÿíîâ
è ïðî÷åé íå÷èñòè. 

SSL ((Secure SSocket
Layer) - ïðîòîêîë

ïðåäñòàâèòåëüñêîãî óðîâíÿ
ìîäåëè OSI, ñëóæàùèé äëÿ
øèôðîâàíèÿ ïàêåòîâ. Øèô-
ðîâàíèå ïðîèñõîäèò ïóòåì
ñåðòèôèêàòà, ñîäåðæàùåãî
ïóáëè÷íûé êëþ÷, à òàêæå
ïðèâàòíîãî ñåðâåðíîãî êëþ-
÷à. Ïîäðîáíåå àëãîðèòì îïè-
ñàí â ñòàòüå, ïîñâÿùåííîé
Web-áåçîïàñíîñòè.

Ñåðòèôèêàò - ýëåêò-
ðîííûé äîêóìåíò,

ïîäòâåðæäàþùèé àóòåíòè÷-
íîñòü òîãî, êîìó îí âûäàí
(ò.å. ñåðòèôèêàò, âûäàííûé
Âàñå, óäîñòîâåðÿåò, ÷òî ýòî
Âàñÿ, à íå Ïåòÿ êàêîé-íè-
áóäü). Âêëþ÷àåò â ñåáÿ ñëå-
äóþùèå äàííûå: èìÿ îðãàíè-
çàöèè, âûäàâøåé ñåðòèôè-
êàò, èìÿ âëàäåëüöà, ýëåêò-
ðîííûé àäðåñ è ïóáëè÷íûé
êëþ÷, ñ ïîìîùüþ êîòîðîãî
ïðîèçâîäèòñÿ øèôðîâàíèå.

Ñíèôåð - ñðåäñòâî
äëÿ ïðîñëóøèâàíèÿ

ñåòåâîãî òðàôèêà. Îáû÷íî
ýòî ñîôòèíà, ïðèíóäèòåëüíî
ïåðåêëþ÷àþùàÿ ñåòåâóõó â
promicious mode. Ïðè ýòîì
ðåæèìå ïðîèñõîäèò óëàâëè-
âàíèå âñåõ êàäðîâ ñåòè (äà-
æå íå ïðåäíàçíà÷åííûõ äàí-
íîé ñèñòåìå). Ñîîòâåòñòâåí-
íî, çëîáíûé þçåð, íàõîäÿ-

ùèéñÿ â îäíîì äîìåíå êîë-
ëèçèé, ñïîñîáåí ïåðåõâàòèòü
ëþáóþ èíôîðìàöèþ, áóäü òî
ïàðîëü ICQ, ýëåêòðîííîå
ïèñüìî è ò.ä. è ò.ï.

Ñïóôèíã - ïîäìåíà ñå-
òåâûõ ðåêâèçèòîâ. Ìî-

æåò áûòü àêòóàëüíà, åñëè
ñåòü ïîñòðîåíà íå íà óïðàâ-
ëÿþùèõ êîììóòàòîðàõ (â êî-
òîðûõ ïîðò æåñòêî çàêðåï-
ëÿåòñÿ çà MAC-àäðåñîì).
Êàê ïðàâèëî, ÷òîáû îáîéòè
ARP-ïðèâÿçêó, ñïóôèòñÿ êàê
IP, òàê è MAC. Îñóùåñòâèòü
ýòî áîëåå ÷åì ðåàëüíî â ëþ-
áîé îïåðàöèîíêå. Ñïóôèíã
òàêæå øèðîêî ïðèìåíÿåòñÿ
â UDP-ïðîòîêîëå, ãäå íåò ÿâ-
íîãî ñîåäèíåíèÿ, è çàùèòà
îñòàâëÿåò æåëàòü ëó÷øåãî.

Ñìàðò-êêàðòà - êàðòà ïà-
ìÿòè, ïðåäíàçíà÷åííàÿ

äëÿ õðàíåíèÿ èíôîðìàöèè.
Ïàìÿòü íà òàêèõ òèïàõ êàðò
ìîæåò áûòü ñâîáîäíîé äëÿ
äîñòóïà èëè ñîäåðæàòü ëîãè-
êó êîíòðîëÿ äîñòóïà ê ïàìÿòè
êàðòû äëÿ îãðàíè÷åíèÿ îïå-
ðàöèé ÷òåíèÿ è çàïèñè äàí-
íûõ. Ìèêðîïðîöåññîðíûå
êàðòû òàêæå ïðåäíàçíà÷åíû
äëÿ õðàíåíèÿ èíôîðìàöèè, íî
â îòëè÷èå îò îáû÷íûõ ïëàñòè-
êîâûõ êàðòî÷åê ïàìÿòè, îíè
ñîäåðæàò â ñåáå ñïåöèàëü-
íóþ ïðîãðàììó èëè íåáîëü-
øóþ îïåðàöèîííóþ ñèñòåìó,
êîòîðàÿ ïîçâîëÿåò ïðåîáðà-
çîâûâàòü äàííûå ïî îïðåäå-
ëåííîìó àëãîðèòìó, îñóùåñ-
òâëÿòü çàùèòó èíôîðìàöèè,
õðàíÿùåéñÿ íà êàðòå, ïðè ïå-
ðåäà÷å, ÷òåíèè è çàïèñè.

PDVPN ((Protected DDial-
up VVirtual PPrivate

Network) - âèðòóàëüíàÿ ñåòü,
ñëóæàùàÿ äëÿ çàùèòû òåëå-
ôîííîé ñåòè îáùåãî ïîëü-
çîâàíèÿ (ÒôÎÏ). Îíà èìååò
øèðîêîå ðàçâåòâëåíèå è
ïîçâîëÿåò îðãàíèçîâàòü îá-
ìåí äàííûìè ìåæäó åå àáî-
íåíòàìè ñ èñïîëüçîâàíèåì
ìîäåìîâ. Ïðè îðãàíèçàöèè
PDVPN äîëæíû áûòü îáåñ-
ïå÷åíû ñëåäóþùèå òðåáî-
âàíèÿ ïî çàùèòå èíôîðìà-
öèè: àóòåíòèôèêàöèÿ âçàè-
ìîäåéñòâóþùèõ ñòîðîí,
êîíôèäåíöèàëüíîñòü ïðè
îáìåíå èíôîðìàöèåé, êîíò-
ðîëü äîñòóïà ê ðåñóðñàì è
öåëîñòíîñòü äàííûõ ïðè ïå-
ðåäà÷å. E
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Ñêðûïíèêîâ Ñåðãåé aka Slam (sergey@soobcha.org)

Ò åáå, íàâåðíîå, íàäîåëî ñèäåòü çà êîìïüþòåðîì â ïîèñêîâèêå è èñêàòü íóæíûé ìàòåðèàë? Åñëè äà, òû ìîæåøü
àïãðåéäèòü ñâîþ æèçíü, âûêëàäûâàÿ îò $5 äî $20 ïðîäàâöàì êíèã, è òîãäà äàæå â ìåòðî òû ñìîæåøü ïîïîëíÿòü

çàïàñ ñâîèõ è òàê óæå íåìàëåíüêèõ çíàíèé.

ÑÏÅÖÈÀËÜÍÎÅ
×ÒÈÂÎ
ÎÁÇÎÐ ÊÍÈÃ ÏÎ ÊÎÌÏÜÞÒÅÐÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

SPECial delivery ÑÏÅÖÈÀËÜÍÎÅ ×ÒÈÂÎ96
Ë

È
×

Í
À

ß
 Á

Å
Ç

Î
Ï

À
Ñ

Í
Î

Ñ
Ò

Ü

ÕÀÊÅÐÑÏÅÖ    04(41)   2004

ÑËÎÂÀÐÜ ÆÀÐÃÎÍÀ 
ÕÀÊÅÐÎÂ

Ïåðâûé è èçâåñòíûé
íà âåñü ìèð ñëîâàðü

æàðãîíà õàêåðîâ, àâòîðîì
êîòîðîãî ÿâëÿåòñÿ Ýðèê
Ðýéìîíä, ïðåäñòàâèòåëü
ñòàðîé õàêåðñêîé øêîëû è
èñòîðèîãðàô õàêåðñêîé

êóëüòóðû.
Ýòà êíèãà -
íàñòîÿùèé
ïåðâîèñòî÷-
íèê, êîòîðûé
ïîçâîëÿåò
ïîëó÷èòü

çíàíèÿ î õàêåðñêîé êóëü-
òóðå îò ÷åëîâåêà, êîòîðûé
çíàåò î õàêåðàõ íå ïîíàñ-
ëûøêå. Â íåé ïðåäñòàâëå-
íû îñíîâíûå òåðìèíû è
ïîíÿòèÿ, æàðãîí, òàêæå
îïóáëèêîâàíà èíôîðìàöèÿ
î ïðîèçíîñèòåëüíûõ íîð-
ìàõ è ñòèëèñòèêå õàêåðñêî-
ãî îáùåíèÿ.

ÂÂÅÄÅÍÈÅ Â ÇÀÙÈÒÓ
ÈÍÔÎÐÌÀÖÈÈ Â
ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÛÕ
ÑÈÑÒÅÌÀÕ

Â ýòîé êíèãå ðàñ-
ñìàòðèâàþòñÿ ïðîá-

ëåìû óÿçâèìîñòè èíôîð-
ìàöèè â ñîâðåìåííûõ ñèñ-
òåìàõ îáðàáîòêè äàííûõ,
àíàëèçèðóþòñÿ è êëàññè-
ôèöèðóþòñÿ óãðîçû áåçî-

ïàñíîñòè èíôîðìàöèè,
êîíêðåòèçèðóþòñÿ çàäà÷è
ñèñòåì åå îáåñïå÷åíèÿ.

Ìîæíî íàéòè îáçîð ìåòî-
äîâ è òåõíè÷åñêèõ ïðèåìîâ
çàùèòû èíôîðìàöèè, îïè-
ñàíèå ìåòîäîâ è ïðèìåðîâ
ñîçäàíèÿ ñèñòåìû áåçî-

ïàñíîñòè èí-
ôîðìàöèè.
Îïèñûâàþò-
ñÿ ïðîáëåìû
îðãàíèçàöèè
è îáåñïå÷å-
íèÿ ôóíêöè-

îíèðîâàíèÿ êîìïëåêñíîé
ñèñòåìû çàùèòû èíôîðìà-
öèè. Èçäàíèå ïðåäíàçíà÷å-
íî äëÿ ñòóäåíòîâ âóçîâ è
ïðîñòî ëþäåé, èíòåðåñóþ-
ùèõñÿ çàùèòîé èíôîðìà-
öèè.

ÌÎÍÈÒÎÐÈÍÃ È ÀÍÀËÈÇ
ÑÅÒÅÉ. ÌÅÒÎÄÛ
ÂÛßÂËÅÍÈß
ÍÅÈÑÏÐÀÂÍÎÑÒÅÉ

Òû êîãäà-íèáóäü çà-
äóìûâàëñÿ î òîì, ÷òî

ïðîèñõîäèò âíóòðè ñåòè?
Ïî÷åìó ìíîãîóðîâíåâûå
ïðèëîæåíèÿ âíåçàïíî íà-
÷èíàþò ðàáîòàòü ìåäëåííî,
îòêàçûâàþò çàäàíèÿ ïå÷à-
òè, èñ÷åçàþò ñåòåâûå ýëå-
ìåíòû? Âñå ýòî ìîæíî íàé-
òè â êíèãå "Ìîíèòîðèíã è
àíàëèç ñåòåé. Ìåòîäû âû-

ÿâëåíèÿ íå-
èñïðàâíîñ-
òåé". Êíèãà
ÿâëÿåòñÿ
ïîëíûì ïðàê-
òè÷åñêèì ðó-
êîâîäñòâîì
ïî ìîíèòî-

ðèíãó è àíàëèçó ñåòåé íà
îñíîâå Windows NT, êîòî-
ðîå ñóùåñòâåííî ðàñøèðèò

òâîè çíàíèÿ î ðàáîòå
êîìïüþòåðíûõ ñåòåé. Îïè-
ñàíû îñíîâíûå ïðîòîêîëû
äëÿ ýôôåêòèâíîãî àíàëèçà
è ìîíèòîðèíãà ñåòåé
(TCP/IP, IPX/SPX, Ethernet
è Samba). Êíèãà "Ìîíèòî-
ðèíã è àíàëèç ñåòåé" ïîìî-
æåò äîáèòüñÿ ìàêñèìàëü-
íîé ïðîèçâîäèòåëüíîñòè è
íàäåæíîñòè ñèñòåìû.

Åñëè ó òåáÿ åñòü ëîêàëü-
íàÿ ñåòü, èëè òû ïðîñòî
ïîäêëþ÷åí ê èíòåðíåòó, òî
êíèãó îáÿçàòåëüíî ñòîèò
ïðî÷èòàòü - òàê òû ñìîæåøü
óáåðå÷ü ñåáÿ îò ìíîæåñòâà
íåïðèÿòíîñòåé, ïîäæèäàþ-
ùèõ òåáÿ â ïàóòèíå.

ÎÑÍÎÂÛ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ

Â ýòîì èçäàíèè ìîæíî
íàéòè ñâåäåíèÿ, íåîá-

õîäèìûå âñåì ñïåöèàëèñòàì
â îáëàñòè èíôîðìàöèîííîé
áåçîïàñíîñòè. Ðàññìàòðèâà-
þòñÿ îñíîâíûå ïîíÿòèÿ ÈÁ,
ñòðóêòóðà ìåð â îáëàñòè ÈÁ,
êðàòêî îïèñûâàþòñÿ ìåðû
çàêîíîäàòåëüíîãî, àäìèíè-
ñòðàòèâíîãî, ïðîöåäóðíîãî
è ïðîãðàììíî-òåõíè÷åñêîãî
óðîâíåé.

Îñíîâîé êóðñà ÿâëÿåòñÿ
îñâîåíèå ñîâðåìåííîãî,
ñîãëàñîâàííîãî ñ äðóãèìè
âåòâÿìè ÈÒ áàçèñà. Âòîðàÿ
çàäà÷à êóðñà - îïèñàíèå îá-
ùåé ñòðóêòóðû è îòäåëüíûõ
óðîâíåé îáúåêòíî-îðèåíòè-
ðîâàííîãî ïîäõîäà. Ðàñ-
ñìàòðèâàþòñÿ ìåðû çàêîíî-
äàòåëüíîãî, àäìèíèñòðàòèâ-
íîãî, ïðîöåäóðíîãî è ïðîã-
ðàììíî-òåõíè÷åñêîãî óðîâ-

íåé. À òàêæå
ïðèâîäÿòñÿ
î÷åíü ïîëåç-
íûå ñâåäåíèÿ
î ðîññèéñêîì
è çàðóáåæ-
íîì çàêîíî-

äàòåëüñòâå â îáëàñòè ÈÁ, î
ïðîáëåìàõ, ñóùåñòâóþùèõ
â íàñòîÿùåå âðåìÿ â ðîñ-
ñèéñêîì çàêîíîäàòåëüñòâå.
Ïðåäïîëàãàåòñÿ, ÷òî áîëü-
øèíñòâî ïîíÿòèé, ââåäåí-
íûõ â êóðñå, áîëåå ïîäðîá-
íî áóäóò ðàññìîòðåíû â äðó-
ãèõ, ñïåöèàëüíûõ êóðñàõ.

Öåëü êóðñà - çàëîæèòü ìå-
òîäè÷åñêè ïðàâèëüíûå îñ-
íîâû çíàíèé, íåîáõîäèìûõ
áóäóùèì ñïåöèàëèñòàì-
ïðàêòèêàì â îáëàñòè èíôîð-
ìàöèîííîé áåçîïàñíîñòè.

Ìíå êíèãà ïîíðàâèëàñü
òåì, ÷òî åñòü ìíîãî ôðàã-
ìåíòîâ, ïîñâÿùåííûõ âîç-
ìîæíîñòè ïîÿâëåíèÿ è
ñðåäñòâàì ðåøåíèÿ ïðîá-
ëåì ñ ïðàâîîõðàíèòåëüíû-
ìè îðãàíàìè.

ÇÀÙÈÒÀ ÎÒ ÊÎÌÏÜÞ-
ÒÅÐÍÎÃÎ ÒÅÐÐÎÐÈÇÌÀ:
ÑÏÐÀÂÎ×ÍÎÅ ÏÎÑÎÁÈÅ

Â ýòîé êíèãå ñîáðàíû
ðàçíîîáðàçíûå ìàòå-

ðèàëû ïî çàùèòå èíôîðìà-
öèè. Îïèñûâàþòñÿ ìåòîäû
êîíòðîëÿ è çàùèòû èíôîð-
ìàöèè ïðè ïîìîùè òåõíè-
÷åñêèõ ñðåäñòâ.

Ìîæíî óçíàòü î ìåòîäàõ
çàùèòû êîìïüþòåðíûõ ñå-
òåé è ïåðñîíàëüíûõ êîìïü-
þòåðîâ. Åñòü ïîëåçíîå îïè-
ñàíèå íåêîòîðûõ ïðîãðàìì
è ñèñòåì. Îñîáîå âíèìàíèå
óäåëåíî ñïîñîáàì êðèïòîã-
ðàôè÷åñêîé çàùèòû. Êíèãà

»

»

Àâòîð: Ýðèê Ðýéìîíä
Èçäàòåëüñòâî: MIT Press
Öåíà: îêîëî 500 ð.

Ñåðèÿ: Ó÷åáíîå ïîñîáèå
Èçäàòåëüñòâî: ÈÓÈÒ
Ñòðàíèö: 148

»

»

»

»

Àâòîð: Ý.Óèëñîí
Èçäàòåëüñòâî: ËÎÐÈ
Ñòðàíèö: 368

Àâòîð: Ãàëàòåíêî Â.À.

Èçäàòåëüñòâî: Èíòåðíåò-
óíèâåðñèòåò èíôîðìàöèîííûõ
òåõíîëîãèé

Ñòðàíèö: 280

Àâòîðû: Ñîêîëîâ À.Â., Ñòåïàíþê Î.
Èçäàòåëüñòâî: BHV - Ñàíêò-
Ïåòåðáóðã
Ñòðàíèö: 496
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ïðåäíàçíà÷å-
íà äëÿ øèðî-
êîãî êðóãà
÷èòàòåëåé,
ïîëüçîâàòå-
ëåé ïåðñî-
íàëüíûõ

êîìïüþòåðîâ, ñïåöèàëèñ-
òîâ, çàíèìàþùèõñÿ âîïðî-
ñàìè îáåñïå÷åíèÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè,
æåëàþùèõ áëèæå ïîçíàêî-
ìèòüñÿ ñ ýòîé òåìàòèêîé, íó
è, åñòåñòâåííî, äëÿ òåáÿ :).

ÊÎÌÏÜÞÒÅÐÍÛÅ
ÏÐÅÑÒÓÏËÅÍÈß È
ÈÍÔÎÐÌÀÖÈÎÍÍÀß
ÁÅÇÎÏÀÑÍÎÑÒÜ

Ñ ó÷åòîì íîâåéøåãî
ðîññèéñêîãî è ìåæäó-

íàðîäíîãî çàêîíîäàòåëü-
ñòâà ðàññìàòðèâàþòñÿ ïîíÿ-
òèå, ïðèçíàêè è ñïîñîáû ñî-
âåðøåíèÿ ïðåñòóïëåíèé â
ñôåðå êîìïüþòåðíîé èí-
ôîðìàöèè; ðàñêðûòû ïðàâî-
âûå, îðãàíèçàöèîííûå,
ïðîãðàììíî-òåõíè÷åñêèå è
èíûå ìåðû áîðüáû ñ ýòèìè
âèäàìè ïðåñòóïëåíèé. Êëàñ-
ñèôèêàöèÿ ïðåñòóïëåíèé
îñóùåñòâëÿåòñÿ â ñîîòâåò-
ñòâèè ñ êîäèôèêàòîðîì Èí-
òåðïîëà.

Àâòîðû ýòîé
êíèãè äàäóò
òåáå äåòàëü-
íûé àíàëèç íå
òîëüêî
ñðåäñòâ è ñïî-
ñîáîâ çàùèòû
êîìïüþòåð-

íîé èíôîðìàöèè, íî è ñîâðå-
ìåííûõ òåõíè÷åñêèõ ñðåäñòâ
è ñèñòåì çàùèòû ïåðåäà÷è
äàííûõ, ðàäèî- è òåëåôîííûõ
ïåðåãîâîðîâ, çàùèòû ñëó-
æåáíûõ ïîìåùåíèé è ò.ä.

Äóìàþ, òåáå êíèãà áóäåò
èíòåðåñíà ñ òî÷êè çðåíèÿ íà-
ïàäàþùåãî, ò.ê. òû ñìîæåøü
ñàì ïîñ÷èòàòü, ñêîëüêî òåáå
äàäóò çà âçëîì êàêîãî-íè-
áóäü ñàéòà. Âîò ñîçäàòåëÿ
MyDoom îöåíèëè â
$250000.

ÁÅÇÎÏÀÑÍÎÑÒÜ
ÈÍÔÎÐÌÀÖÈÈ Â
ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÛÕ
ÑÈÑÒÅÌÀÕ

Èçëîæåíû íîâûå ïîä-
õîäû, êîíöåïöèÿ, ìå-

òîäîëîãèÿ è ïðèíöèïû ïîñò-
ðîåíèÿ çàùèòû è ðàñ÷åòà
óðîâíÿ áåçîïàñíîñòè äàí-

íûõ â àâòî-
ìàòèçèðîâàí-
íûõ ñèñòåìàõ
îáðàáîòêè
èíôîðìàöèè.
Öåëü êíèãè -
ïîêàçàòü
âîçìîæíîñòü

ñîçäàíèÿ â óêàçàííûõ ñèñ-
òåìàõ ïîäñèñòåìû áåçîïàñ-
íîñòè èíôîðìàöèè ñ áîëåå
âûñîêèì óðîâíåì ýôôåê-
òèâíîñòè è êà÷åñòâà.

Ýòà êíèãà äîëæíà áûòü ó
òåáÿ íà ñòîëå, åñëè òû ñïå-
öèàëèñò â îáëàñòè áåçîïàñ-
íîñòè èíôîðìàöèè èëè ðàç-
ðàáîò÷èê òàêîé ñèñòåìû.

ÁÅÇÎÏÀÑÍÎÑÒÜ Â
WINDOWS XP: ÃÎÒÎÂÛÅ
ÐÅØÅÍÈß ÑËÎÆÍÛÕ
ÇÀÄÀ× ÇÀÙÈÒÛ
ÊÎÌÏÜÞÒÅÐÎÂ

Ñêàæó ñðàçó - ýòà
êíèãà äîëæíà ñòàòü

òâîåé ëþáèìîé, åñëè òû
þçàåøü WinXP â ëîêàëüíîé
ñåòè. Íà ìîé âçãëÿä - íàèáî-
ëåå ïîëíîå ðóêîâîäñòâî ïî
ïðîáëåìå äûð â âûíü!

Â êíèãå ðàñ-
ñìàòðèâàþòñÿ
âîïðîñû ñîç-
äàíèÿ çàùè-
ùåííîé êîð-
ïîðàòèâíîé
ñåòè íà áàçå
Windows ÕÐ.

Îãðîìíûé îïûò àâòîðñêîãî
êîëëåêòèâà, íàêîïëåííûé â
ïðàêòè÷åñêîé ðàáîòå ñ êðóï-
íåéøèìè êîðïîðàöèÿìè
ÑØÀ, à òàêæå äëÿ ïðàâèòåëü-
ñòâåííûõ îðãàíîâ è îðãàíîâ
ïðàâîïîðÿäêà, ïîçâîëèò ïî-
íÿòü áîëüøèíñòâî ìåõàíèç-
ìîâ, ñêðûòûõ âíóòðè îïåðà-
öèîííîé ñèñòåìû, è òùàòåëü-
íî èõ íàñòðîèòü. Â êíèãå èìå-
åòñÿ îáøèðíûé ñïèñîê ñîôòà
ñ ëèíêàìè â èíòåðíåòå, êîòî-
ðûìè ïîëüçóþòñÿ è õàêåðû, è
ñèñòåìíûå àäìèíèñòðàòîðû.

ÑÅÊÐÅÒÛ ÕÀÊÅÐÎÂ.
ÁÅÇÎÏÀÑÍÎÑÒÜ ÑÅÒÅÉ -
ÃÎÒÎÂÛÅ ÐÅØÅÍÈß

Âçãëÿíóâ íà íàçâà-
íèå, òû ìîæåøü ðÿâê-

íóòü: "Â òðåø". Íî óâåðÿþ
òåáÿ, ýòî íå òî, î ÷åì òû äó-

ìàåøü, - â
êíèãå îïèñà-
íû îáùèå
ïðèíöèïû
àòàê õàêåðîâ
è ñïîñîáû çà-
ùèòû îò íèõ.

Îíà áóäåò òåáå ïîëåçíà, åñ-
ëè òû îòâåòñòâåíåí çà çà-
ùèòó ëîêàëüíîé ñåòè; åñëè
òû ïðîãðàììèñò, è íå õî-
÷åøü, ÷òîáû òâîè ïðîãðàì-
ìû ëîìàëè êàê îðåøêè.
Êíèãà òàêæå ïîëåçíà âñåì,
êòî èíòåðåñóåòñÿ âîïðîñàìè
áåçîïàñíîñòè ñåòåé. Â íåé
ïîäðîáíî îïèñàí àëãîðèòì
âçëîìà: îò íà÷àëüíîãî ñáî-
ðà èíôîðìàöèè äî ïðîíèê-
íîâåíèÿ íà ÷óæóþ ìàøèíó.

ÊÐÈÏÒÎÃÐÀÔÈß:
ÑÊÎÐÎÑÒÍÛÅ ØÈÔÐÛ

Â ýòîé êíèãå çàòðàãè-
âàåòñÿ øèðîêèé êðóã

âîïðîñîâ, ñâÿçàííûõ ñ èñ-
ïîëüçîâàíèåì êðèïòîãðà-
ôè÷åñêèõ ìåòîäîâ çàùèòû
èíôîðìàöèè â êîìïüþòåð-
íûõ ñèñòåìàõ. Âïåðâûå èç-

ëàãàåòñÿ ðàç-
ðàáîòàííàÿ
àâòîðàìè
êîíöåïöèÿ
óïðàâëÿåìûõ
ïðåîáðàçîâà-
íèé, ÿâëÿþ-
ùàÿñÿ íîâûì

íàïðàâëåíèåì ïðèêëàäíîé
êðèïòîãðàôèè. Â êíèãå òû
íàéäåøü îïèñàíèå ðÿäà íî-
âûõ êðèïòîãðàôè÷åñêèõ àë-
ãîðèòìîâ è ñêîðîñòíûõ
êðèïòîñèñòåì ñ îöåíêîé èõ
ñòîéêîñòè ê ðàçëè÷íûì ìå-
òîäàì êðèïòîàíàëèçà. Ýòà
êíèãà ïîäîéäåò äëÿ ñïåöèà-
ëèñòîâ â îáëàñòè áåçîïàñ-
íîñòè èíôîðìàöèè, êðèïòîã-
ðàôèè, ïðèêëàäíîé ìàòåìà-
òèêè, èíôîðìàòèêè è ýëåêò-
ðîíèêè.

ÎÑÍÎÂÛ ÊÐÈÏÒÎÃÐÀÔÈÈ

Ïðåæäå ÷åì ÷èòàòü
ïðåäûäóùóþ êíèãó, ñîâå-
òóþ çàãëÿíóòü â ýòó, îíà íà-
ïèñàíà âåäóùèìè ñïåöèà-
ëèñòàìè â îáëàñòè êðèïòîã-

ðàôèè, èìåþùèìè ìíîãî-
ëåòíèé îïûò ðàçðàáîòêè
êðèïòîãðàôè÷åñêèõ ñðåäñòâ
çàùèòû. Â íåé èçëàãàþòñÿ

îñíîâíûå ïî-
íÿòèÿ è ðàç-
äåëû, ïîçâî-
ëÿþùèå ïî-
ëó÷èòü
ïðåäñòàâëå-
íèå î çàäà-
÷àõ è ïðîáëå-

ìàõ ñîâðåìåííîé êðèïòîãðà-
ôèè. Â ïîñîáèå âîøëè êàê
òðàäèöèîííûå âîïðîñû
êëàññèôèêàöèè è îöåíêè
íàäåæíîñòè øèôðîâ, òàê è
ñèñòåìíûå âîïðîñû èñïîëü-
çîâàíèÿ êðèïòîãðàôè÷åñ-
êèõ ìåòîäîâ çàùèòû èíôîð-
ìàöèè. Çàîäíî óçíàåøü, íà
êàêîì óðîâíå íàõîäèòñÿ
êâàíòîâàÿ êðèïòîãðàôèÿ, è
åñòü ëè ó íåå ñîïåðíèêè :).

ÑÎÇÄÀÍÈÅ ÇÀÙÈÒÛ Â
ÈÍÒÅÐÍÅÒÅ

Êíèãà ïðåäñòàâëÿåò
ñîáîé ïîäðîáíîå

ïðàêòè÷åñêîå ðóêîâîäñòâî
ïî ïðîåêòèðîâàíèþ è ñîçäà-
íèþ áðàíäìàóýðîâ è íàñò-
ðîéêå ñåðâèñîâ èíåòà íà ðà-
áîòó ñ íèìè. Îïèñûâàþòñÿ
ðàçëè÷íûå òåõíîëîãèè
(ôèëüòðàöèÿ ïàêåòîâ, ïðîê-
ñè-ñèñòåìû, òðàíñëÿöèÿ ñå-

òåâûõ àäðå-
ñîâ, âèðòó-
àëüíûå ÷àñò-
íûå ñåòè) è
àðõèòåêòóðû
áðàíäìàóý-
ðîâ, à òàêæå
áîëåå ñîòíè

ñåðâèñîâ èíåòà - îò ýëåêò-
ðîííîé ïî÷òû è ïåðåñûëêè
ôàéëîâ äî WEB-ñåðâèñîâ,
ÿçûêîâ ñöåíàðèåâ, ïðîòîêî-
ëîâ ñëóæáû èìåí, àóòåíòè-
ôèêàöèè è áàç äàííûõ è ò.ï.
Êðîìå òîãî, â êíèãå îáñóæ-
äàþòñÿ ïîëèòèêè áåçîïàñ-
íîñòè, øèôðîâàíèå, ñîçäà-
íèå è ýêñïëóàòàöèÿ îïòè-
ìàëüíîãî áðàíäìàóýðà è
äåéñòâèÿ ïðè èíöèäåíòàõ ñ
áåçîïàñíîñòüþ. Ïðèâîäèòñÿ
îáçîð ïîëåçíûõ óòèëèò. Äó-
ìàþ, êíèãà áóäåò íåçàìåíè-
ìûì ïîìîùíèêîì ïðè ðàáî-
òå â èíòåðíåòå - òû ñìî-
æåøü íàó÷èòüñÿ îòáèâàòü
(âåðíåå, íàó÷èøüñÿ íàñòðà-
èâàòü ñîôò) áîëüøèíñòâî
èçâåñòíûõ àòàê. E

»

» »

»
»

»

»

Àâòîðû: Êóðóøèí Â.Ä., Ìèíàåâ Â.À.

Èçäàòåëüñòâî: Íîâûé Þðèñò
Ñòðàíèö: 256

Àâòîð: Ìåëüíèêîâ Â.Â.

Èçäàòåëüñòâî: Ôèíàíñû è ñòà-
òèñòèêà

Ñòðàíèö:  368

Àâòîðû: Ê.Âåáåð, Ã.Áàäóð
Èçäàòåëüñòâî: ÄèàÑîôò
Ñòðàíèö: 453

Àâòîð: Ñ.Ìàê-Êëàð
Èçäàòåëüñòâî: Âèëüÿìñ
Ñòðàíèö: 656

Àâòîðû: Ìîëäîâÿí À.À. è äð.
Èçäàòåëüñòâî: ÁÕÂ-Ïåòåðáóðã
Ñòðàíèö:  496

Àâòîð: Àëôåðîâ À.Ï.
Èçäàòåëüñòâî:  Ãåëèîñ
Ñòðàíèö: 518

Àâòîðû: Ý.Öâèêè, Ñ.Êóïåð,
Á.×àïìåí
Èçäàòåëüñòâî: Ñèìâîë-Ïëþñ
Ñòðàíèö: 928



Ñêðûïíèêîâ Ñåðãåé aka Slam (slam@soobcha.org)

Â íàøå âðåìÿ Firewall ÿâëÿåòñÿ, ïîæàëóé, îäíèì èç ñàìûõ ïîïóëÿðíûõ ñðåäñòâ äëÿ çàùèòû êîìïüþòåðà îò àòàê
ïðîáóþùèõ ñâîè ñèëû, íà÷èíàþùèõ õàêåðîâ. Òàê äàâàé æå ðàññìîòðèì ëó÷øèå èç íèõ äëÿ ìíîãîñòðàäàëüíîé

Windows�

ÏÐÈÊÐÎÉÑß!
ÎÁÇÎÐ ÏÅÐÑÎÍÀËÜÍÛÕ FIREWALL'ÎÂ
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û, íàâåðíîå, â êóðñå,
÷òî ìû æèâåì â XXI âå-
êå - âåêå öèôðîâûõ
òåõíîëîãèé. È çàùèòà
èíôîðìàöèè - îäíà èç

âàæíåéøèõ çàäà÷ ÷åëîâå÷åñòâà â öå-
ëîì. Ìíîãèå ôèðìû ïëàòÿò îãðîìíûå
äåíüãè çà ðàçëè÷íûå ñèñòåìû çàùèòû,
è èì ýòî ïîìîãàåò, íî íå êàæäûé ìîæåò
ïîçâîëèòü ñåáå âûëîæèòü ïîðÿäêà
$3000 çà çàùèòó ñâîåé èíôîðìàöèè.
Äëÿ òàêèõ ëþäåé, êàê ìíå êàæåòñÿ, è
ïðèäóìàëè òàê íàçûâàåìûå FireWall'û
(Fire - îãîíü, Wall - ñòåíà, äîñëîâíî ïå-
ðåâîäèòñÿ - Îãíåííàÿ Ñòåíà). Âåäü òû
ñàì ïîíèìàåøü, ÷òî â Ñåòè îãðîìíîå
êîëè÷åñòâî ëþäåé, êîòîðûì ïðîñòî õî-
÷åòñÿ êîìó-òî íàâðåäèòü. Òàê âîò,
íàòêíóâøèñü íà òâîþ ñòåíó, îíè, ñêî-
ðåå âñåãî, ïîéäóò èñêàòü ñåáå äðóãóþ
æåðòâó. Íó ÷òî, ïîåõàëè?

TINY PERSONAL FIREWALL

Î÷åíü íåïëîõîé ôàéðâîë. Èìååò
òðè ñîñòîÿíèÿ ðàáîòû:

1. Ñåòü ïîëíîñòüþ íåäîñòóïíà - ïî-
ëåçíî òåì, ó êîãî âûäåëåíêà. Íàïðè-
ìåð, êîãäà òû ïîøåë åñòü ïèðîæêè, ê
òåáå íèêòî íå ñìîæåò ïðîíèêíóòü, ò.å.
áóäåøü ïîëíîñòüþ óâåðåííûì â òîì,
÷òî ïðèäåøü òóäà, îòêóäà óøåë =).
2. Ôàéðâîë áóäåò òåáÿ ñïðàøèâàòü

ïðè êàæäîì ïîäêëþ÷åíèè ê ïîðòó:
ðàçðåøèòü èëè íåò. Íî åñëè òû ñè-
äèøü, äîïóñòèì, â ICQ, ó òåáÿ áûñòðî
ñäàäóò íåðâû. ×òîáû ýòîãî íå ïðîè-

çîøëî, ïðèäóìàíà ãàëî÷êà «Don't ask
me again»: ñòàâèøü ãàëêó è ðàçðåøà-
åøü èëè çàïðåùàåøü äåéñòâèå - è
âñå. Áîëüøå ïîäîáíûõ âîïðîñîâ íå
áóäåò.

Õî÷ó ñäåëàòü íåáîëüøîå îòñòóïëå-
íèå ïî ïîâîäó ññûëîê íà ñêà÷èâàíèå �
âîçìîæíî, ê ìîìåíòó âûõîäà ñòàòüè
èõ óæå çàêðîþò\ïîìåíÿþò, òîãäà ñî-
âåòóþ âîñïîëüçîâàòüñÿ ñàéòîì

www.free-firewall.org èëè ñõîäèòü íà îôè-
öèàëüíûå ñàéòû ïðîèçâîäèòåëåé.
3. Âñå, ÷òî íå çàïðåùåíî - ðàçðå-

øåíî ;). Òàê ìîæíî ñêàçàòü î òðåòüåì
ðåæèìå ðàáîòû ïðîãè.

Åñëè òû õî÷åøü äîáèòüñÿ ìàêñèìóìà
áåçîïàñíîñòè äëÿ ñâîåé ìàøèíû ñ ïî-
ìîùüþ ýòîé ïðîãðàììû, òî òåáå ïðèäåò-
ñÿ íåìíîãî ïîâîçèòüñÿ â íàñòðîéêàõ,
êîòîðûå â îñíîâíîì êàñàþòñÿ òîãî, çàï-
ðåòèòü âåñü äèàïàçîí IP-àäðåñîâ èëè
òîëüêî ýòîò àäðåñ, çàïðåòèòü âûõîä äëÿ
äàííîé ïðîãè òîëüêî íà îäèí ïîðò èëè
íà âñå. Â îáùåì, íè÷åãî ñëîæíîãî.

Âñå ïîïûòêè òðîÿíà íà âûõîä â Ñåòü
Tiny ñðàçó æå ïðåñåêàë è îñòàâèë ñà-
ìûå õîðîøèå âïå÷àòëåíèÿ.

Èòîã: Äëÿ îáû÷íîãî äîìàøíåãî
ïîëüçîâàíèÿ î÷åíü è î÷åíü íåïëîõ. Â
íàñòðîéêàõ ðàçáåðåòñÿ äàæå ìëàäå-
íåö. Ê ïîëåçíîñòÿì ìîæíî äîáàâèòü
òî, ÷òî ïðè ðàáîòå ïîä NT ìîæåò ïè-
ñàòü âñå â syslog =). Ñèñàäìèíû â âîñ-
òîðãå!

Ò

Çíàêîìüòåñü

Ñòåïåíü áå-
çîïàñíîñòè,
êîòîðóþ äà-
åò ïðèìåíå-
íèå ôàéðâî-
ëà, ïðÿìî
ïðîïîðöèî-
íàëüíà
òùàòåëü-
íîñòè, ñ êî-
òîðîé îí
áûë íàñòðî-
åí.

»

ßçûê: English

Êà÷àòü: http://download.com.com/3000-2092-
10053671.html èëè
www.webmasterfree.com/tpfw.html

Ðàçìåð: 1384 Êá

Freeware

Îñü: all win32



Î òîì, ÷òî
èíåò ïîëîí
ðàçëè÷íûõ
íåîæèäàí-
íîñòåé
(î÷åíü ÷àñ-
òî íåïðèÿò-
íûõ), çíàåò
êàæäûé áî-
ëåå-ìåíåå
îïûòíûé
ïîëüçîâà-
òåëü.
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Îäíà èç îñ-
íîâíûõ ïðè-
÷èí èñïîëü-
çîâàíèÿ
firewall'a -
ðàñïðîñòðà-
íåííîñòü
âèðóñîâ â
ñîâðåìåí-
íîì èíòåð-
íåòå.

ZONEALARM PRO

Ýòîò ôàéðâîë ïîíðàâèòñÿ òåì,
êòî ëþáèò, ÷òîáû âñå õîðîøåå

áûëî êðàñèâûì. Òû è ñàì ìîæåøü óâè-
äåòü ýòî íà ñêðèíøîòå.

Èç îáû÷íûõ ôàéðâîëüíûõ ôóíêöèé
ïðèñóòñòâóþò ïî÷òè âñå. Ïðè èíñòàë-
ëÿöèè ïðîãðàììà ñïðîñèò òåáÿ, õî-
÷åøü ëè òû ñðàçó ðàçðåøèòü ñâîåìó
áðàóçåðó âûõîäèòü â èíòåðíåò, ñîâå-
òóþ îòâåòèòü «Yes», ò.ê. â äàëüíåéøåì

âñå ðàâíî ïðèäåòñÿ ñîçäàâàòü ïðàâè-
ëî. Ïðè ïîïûòêå ëþáîé ïðîãðàììû
óñòàíîâèòü ñîåäèíåíèå ZoneAlarm òóò
æå îïîâåñòèò òåáÿ îá ýòîì è ïðåäëî-
æèò äâà âàðèàíòà: ðàçðåøèòü èñõîäÿ-
ùèé òðàôèê èëè áëîêèðîâàòü. Òàêæå
ñóùåñòâóåò ãàëî÷êà «Remember this
answer the next time I use this pro-
gram» (íàïîìíè ìíå ýòîò îòâåò â ñëå-
äóþùèé ðàç, êîãäà ÿ áóäó èñïîëüçî-
âàòü ýòó ïðîãðàììó), êîòîðàÿ ïî äå-
ôîëòó íå íàæàòà, ÷òî î÷åíü óäîáíî.

Ìîæíî âûñòàâèòü ðåæèì àâòîìàòè-
÷åñêîé áëîêèðîâêè âñåãî âõîäÿùå-
ãî\èñõîäÿùåãî òðàôèêà, íàïðèìåð,
êîãäà íåò èíòåðíåò-àêòèâíîñòè 10 ìè-
íóò èëè êîãäà âêëþ÷àåòñÿ Screen
Saver. Ôàéðâîë óäà÷íî ïðÿ÷åò ïîñëåä-
íèé ñåãìåíò òâîåãî IP-àäðåñà, áëîêèðó-
åò âñå íå Ip�øíûå ïàêåòû, âåäåò ëîã-
ôàéë, ïðîâåðÿåò ñåáÿ íà îáíîâëåíèå è
äåëàåò åùå ìíîãî ïîëåçíîãî, êàê, íàï-
ðèìåð, çàùèùàåò òâîå ìûëî.

Êàê è ïðåäûäóùèé êîíêóðåíò, ZA îò-
ëè÷íî âûëîâèë òðîÿíà è íå äàë åìó
ïðîáèòüñÿ â èíòåðíåò.

Àõ äà, çàáûë äîáàâèòü, ÷òî ïðè ñòàí-
äàðòíîé çàìåíå iexplore.exe íà
telnet.exe firewall âåæëèâî ñêàçàë ìíå,
÷òî ôàéë èçìåíèëñÿ ñ ìîìåíòà ïîñ-
ëåäíåãî åãî çàïóñêà.

Èòîã: õîðîøèé, äîáðîòíî ñäåëàííûé
ôàéðâîë, êîòîðûé ìîæíî èñïîëüçî-
âàòü óæå íå òîëüêî äëÿ äîìàøíèõ è
ëè÷íûõ öåëåé, íî è â îôèñå, äëÿ çà-
ùèòû êîðïîðàòèâíîé ñåòêè.

NEOWATCH

×òîáû íå óòîìëÿòü òåáÿ îäíèì è
òåì æå, ñêàæó, ÷òî NeoWatch

óìååò äåëàòü âñå, ÷òî ìîæåò ïîíàäî-
áèòüñÿ äîìà. Ïðî âåäåíèå ëîãà, íàñò-
ðîéêó áåçîïàñíîñòè è ò.ï. ÿ ãîâîðèòü
íå áóäó.

Ïåðâûé øàãîì â íàñòðîéêå ôàéðâîëà áóäåò ïîëó÷åíèå ÿñíîãî
ïðåäñòàâëåíèÿ, ÷òî òû îæèäàåøü îò åãî ðàáîòû. Â áóäóùåì ýòî äàñò
âîçìîæíîñòü ñðàâíèòü ðåçóëüòàòû òåñòèðîâàíèÿ ñ îæèäàåìûìè è
òàêèì îáðàçîì îöåíèòü âåëè÷èíó îøèáêè. Óáåäèñü â áåçîïàñíîñòè
ôàéðâîëà â ïëàíå ôèçè÷åñêîãî äîñòóïà ê íåìó ïîñòîðîííèõ ëèö.
Åñëè ñ ýòèì ïðîáëåìû, òî âåñü îñòàëüíîé òðóä íàïðàñåí. Èñïîëüçó-
åìàÿ ÎÑ, ñàìà ïî ñåáå, äîëæíà áûòü äîñòàòî÷íî ãðàìîòíî íàñòðîå-
íà â ïëàíå áåçîïàñíîñòè. Íî ò.ê. ìû ðàññìàòðèâàåì âèíäîâûå ôàéð-
âîëû, òî ëó÷øèì âûáîðîì áóäåò, íà ìîé âçãëÿä, Windows NT.
Ñëåäóþùèé øàã - ñêàíèðîâàíèå ïîðòîâ ôàéðâîëà, êàê ñî ñòîðîíû
âíóòðåííåé ñåòè, òàê è ñî ñòîðîíû Internet (icmp, udp, tcp) äëÿ îïðå-
äåëåíèÿ îòêðûòûõ ïîðòîâ. Áîëüøèíñòâî ïðàâèëüíî ñêîíôèãóðèðî-
âàííûõ ôàéðâîëîâ íå èìåþò îòêðûòûõ ïîðòîâ. Áîëåå òîãî, îíè èã-
íîðèðóþò ICMP-ïàêåòû, ïðèõîäÿùèå èç âíåøíåé ñåòè.
Ðàáîòàòü äîëæíû âñåãî íåñêîëüêî ñëóæá. Áåç êðàéíåé íåîáõîäè-
ìîñòè ïîðòû íå äîëæíû îòêðûâàòüñÿ.
Íåîáõîäèìî ðóêîâîäñòâîâàòüñÿ ïðàâèëîì: çàïðåùåíî âñå, ÷òî íå
ðàçðåøåíî, à íå íàîáîðîò. Ïîýòîìó áàçà ïðàâèë äîëæíà íà÷èíàòü-
ñÿ ñ ïðàâèëà, çàïðåùàþùåãî ëþáîé òðàôèê (Ðåæèì ïîëíîé áëîêè-
ðîâêè), âõîäÿùèé è èñõîäÿùèé. Îñòàëüíûå ïðàâèëà äîëæíû èäòè
çà ýòèì îñíîâíûì. Ïîñëå ïðîâåðêè áàçû ïðàâèë ôàéðâîëà ïðîâåðü
åãî ëîãè. Îïðåäåëèë ëè firewall ïðîâîäèâøååñÿ ñêàíèðîâàíèå è äà-
âàë ëè îí ñîîòâåòñòâóþùèå ñèãíàëû (alerts).
Êàêîé òðàôèê è êàêèì îáðàçîì áûë çàïèñàí â ëîãè. Åñëè ôàéðâîë íå
çàôèêñèðîâàë áîëüøóþ ÷àñòü àêòèâíîñòè âî âðåìÿ òåñòèðîâàíèÿ
åãî íàñòðîåê, ýòî ñâèäåòåëüñòâóåò î íàëè÷èè ñåðüåçíûõ ïðîáëåì.

ÍÀÑÒÐÀÈÂÀÅÌ FIREWALL

Â÷åðà ïðîã-
ðàììà ðàáî-
òàëà, à ñå-
ãîäíÿ - óæå
íåò...

»

Íåïëîõî� ïðàâäà?

Øóõåð â Çîíå =)

»

ßçûê: English

Êà÷àòü:
www.zonelabs.com/store/content/company/
products/znalm/freeDownload.jsp

Ðàçìåð: 3215 Êá

Shareware

Îñü: all win32

Ïðè ïîïûòêå ëþáîé ïðîãðàììû
óñòàíîâèòü ñîåäèíåíèå, ZoneAlarm

òóò æå îïîâåñòèò òåáÿ îá ýòîì.

ßçûê: English

Êà÷àòü:
www.kodsweb.ru/dwn/netsecurity/neowatch23.
exe

Ðàçìåð: 1566 Êá

Shareware

Îñü: all win32



Ïîñëåä-
ñòâèÿ DoS-
àòàêè íå
ñòîèò íåäî-
îöåíèâàòü -
èç-çà íåî-
æèäàííîãî
çàâèñàíèÿ
èëè ïåðå-
çàãðóçêè
ñèñòåìû
ìîæåò ïðî-
èçîéòè íå
òîëüêî ïî-
òåðÿ âàæ-
íîé èíôîð-
ìàöèè, íî è
ïîâðåæäå-
íèå ñèñòåì-
íûõ ôàé-
ëîâ, ïîñëå
÷åãî, âîç-
ìîæíî, ýòó
ñèñòåìó
ïðèäåòñÿ
ïåðåóñòà-
íàâëèâàòü.

Èç ïîëåçíîãî îòìå÷ó, ÷òî ïðè ïîìî-
ùè ôóíêöèè «Trace» firewall ìîæåò
ïîêàçàòü òåáå íà êàðòå òî ìåñòî, îòêó-
äà òåáÿ òîëüêî ÷òî ïèíãàíóëè.

Òîëüêî ñíà÷àëà òåáå íóæíî óêàçàòü
ñâîå ìåñòî æèòåëüñòâà, íî åñëè òû æè-
âåøü â Êîçëîïåðäóéñêå, òî ëó÷øå
óêàæè ñàìûé áëèçêèé ê òåáå áîëüøîé
ãîðîä, òîãäà òû ñìîæåøü óâèäåòü âñå
â íîðìàëüíîì öâåòå =).

Åñëè òû íå çíàåøü, ÷òî òàêîå Ping
èëè Flood, òî ïðè ïîìîùè ïèìïû More
information â ëîãå òû ñìîæåøü îáî
âñåì ýòîì ïîäðîáíî ïî÷èòàòü â ñèñòå-
ìå ïîìîùè. Íî ïëîõî òî, ÷òî ïîìîùü
ýòà âñÿ â èíòåðíåòå, è îáÿçàòåëüíî
íóæíî áûòü â îíëàéíå. Åñëè ó òåáÿ
ïðîáëåìû ñ àíãëèéñêèì, òî ëó÷øå åé
íå ïîëüçîâàòüñÿ.

Åñëè òåáÿ êòî-òî ïûòàåòñÿ ïðîñòî
ïðîïèíãîâàòü, òî ôàéðâîë òóò æå ñî-
îáùèò òåáå îá ýòîì áðîñàþùèìñÿ â
ãëàçà ïîïàïîì, ãäå áóäåò èíôîðìàöèÿ
îá îáèä÷èêå, âêëþ÷àÿ åãî IP-àäðåñ.

Òû ñðàçó æå ìîæåøü çàíåñòè åãî â
Banned List. Òàêæå ôàéðâîë âûäàñò
òåáå âñþ èíôîðìàöèþ î òîì, êòî è ÷òî
ó òåáÿ ñêàíèðóåò. Íàïðèìåð, åñëè êòî-
òî ñêàíèðóåò òåáå 5000 ïîðò, òî NW
òóò æå âûäàñò òåáå îêíî ñî âñåé èí-

ôîé, âêëþ÷àÿ òî, ãäå îáû÷íî èñïîëü-
çóåòñÿ äàííûé ïîðò è ÷åì ýòî îïàñíî.

Èòîã: êðàñèâûé, óäîáíûé â íàñòðîé-
êå, ïîíÿòíûé äàæå íîâè÷êó ôàéðâîë.
Ñ áîëüøèì êîëè÷åñòâîì äåéñòâèòåëü-
íî ïîëåçíûõ ôóíêöèé, è åñëè äîáà-
âèòü ñþäà åùå âåäåíèå ëîãà ñ âîç-
ìîæíîñòüþ ôèëüòðàöèè è ïå÷àòè îò÷å-
òà, òî ïîëó÷àåòñÿ î÷åíü ïîëåçíàÿ â õî-
çÿéñòâå âåùü!

OUTPOST FIREWALL

Íà÷íó ñ òîãî, ÷òî OF ïðèçíàí
ëó÷øèì ôàéðâîëîì 2002 ãîäà!

Ýòî óæå î ìíîãîì ãîâîðèò. Ñ òîãî âðå-
ìåíè îí íå ñèëüíî èçìåíèëñÿ, à åñëè è
ïðîèçîøëî ÷òî-òî, òî òîëüêî â ëó÷-
øóþ ñòîðîíó.

Â ïðèðîäå ñóùåñòâóåò êàê ïîëíîôó-
íêöèîíàëüíàÿ ïëàòíàÿ âåðñèÿ (î íåé ÿ

òåáå è ðàññêàæó), òàê è ïîëíîñòüþ
Freeware.

Ïåðâîå, íà ÷òî îáðàùàåøü âíèìà-
íèå - ýòî ïîëíîñòüþ ðóñèôèöèðîâàí-

íûé èíòåðôåéñ, òàê ÷òî ñ íàñòðîéêàìè
ïðîáëåì âîçíèêíóòü íå äîëæíî.

Ýòîò ôàéðâîë èìååò ôóíêöèè âñåõ
âûøåïåðå÷èñëåííûõ. Èç îñîáûõ ïî-
ëåçíîñòåé õî÷ó âûäåëèòü áëîêèðîâêó
êóêîâ è ActiveX ýëåìåíòîâ, òàê ÷òî òå-
ïåðü ìîæíî áûòü íåìíîãî ñïîêîéíåå
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Íà òî, ÷òî-
áû çàêðûòü
âñå îêíà è
ñîõðàíèòü
ðàáîòó, äà-
åòñÿ ïðè-
ìåðíî ìèíó-
òà.

SPECial delivery

subscribe.ru/archive/inet.safety.firewall/ 200102/21094153.text 
www.citforum.ru
www.dewil.ru/security/securitylab.ru/40462 
forum.securitylab.ru/forum_posts.asp?TID=5444
securitylab.ru
www.veseluha.net/xxx.php?r=fayer
daily.sec.ru
www.tucows.com
www.webattack.com

ÑÑÛËÊÈ, ÊÎÒÎÐÛÅ ÒÅÁÅ ÍÅÎÁÕÎÄÈÌÛ

ßçûê: Ðóññêèé, íî ìîæíî 
è äðóãîé

Êà÷àòü: www.agnitum.com/download/ èëè
www.globalshareware.com/Utilities/Security-
Encryption/ Outpost-Firewall.htm

Ðàçìåð: 2577 Êá

Shareware (íî åñòü è Freeware)

Îñü: all win32

»

Ïðè ïîìîùè ôóíêöèè «Trace»
firewall ìîæåò ïîêàçàòü òåáå íà êàðòå òî

ìåñòî, îòêóäà òåáÿ òîëüêî ÷òî ïèíãàíóëè. 
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çà ñîõðàííîñòü ñâîåé àíîíèìíîñòè â
òî âðåìÿ, êîãäà òû áðîäèøü ïî Cåòè.

Âñòðîåííàÿ ðåçàëêà ðåêëàìû. "À, òà-
êîå ìû óæå âèäåëè", - ñêàæåøü òû. Íî
íå òóò-òî áûëî, ò.ê. Àóòïîñò ðåæåò ðåê-
ëàìó ðàçíûìè ñïîñîáàìè: íå çàãðóæà-
åò êàðòèíêè çàäàííûõ ðàçìåðîâ (íàï-

ðèìåð, ïîïóëÿðíûå áàííåðû 100*100
è ò.ï.), â ïîñòàâêå ïðîãè óæå åñòü
ñòàíäàðòíûé íàáîð ïðàâèë äëÿ îáðå-
çàíèÿ =), íî òû ìîæåøü êàê óäàëÿòü,
òàê è äîáàâëÿòü ñâîè. Åùå ìîæíî çàá-
ëîêèðîâàòü ãðàôèêó/ðåêëàìó ïî êëþ-
÷åâûì ñòðîêàì â êîäå HTML, â èòîãå

âñå ýòè äåéñòâèÿ ñóùåñòâåííî ïîâû-
ñÿò ñêîðîñòü çàãðóçêè ñòðàíè÷åê, ïðè-
÷åì íè÷åãî ïîëåçíîãî òû íå ïðîïóñ-
òèøü (à êòî-òî íàì ãîâîðèë ïðî óñêî-
ðÿëêè èíòåðíåòà...).

Åùå îäíà çàìå÷àòåëüíàÿ ôè÷à ïðè-
ãîäèòñÿ â îñíîâíîì ðîäèòåëÿì èëè
ñèñòåìíûì àäìèíèñòðàòîðàì. Îíà ïîç-
âîëÿåò áëîêèðîâàòü çàãðóçêó ñòðàíèö
êàê ïî êëþ÷åâûì ñëîâàì, òàê è ïî íàç-
âàíèþ ñàìîãî ñàéòà. "Òåïåðü âàøè
äåòêè íå áóäóò ëàçèòü ïî âêóñíûì
ñàéòàì!" - òàê ìîæíî îáîçâàòü ýòó
âîçìîæíîñòü OF. Ñàìîé æå ãëàâíîé
îòëè÷èòåëüíîé ÷åðòîé ýòîãî ôàéðâî-
ëà îò äðóãèõ ÿâëÿåòñÿ îòêðûòîñòü àð-
õèòåêòóðû, çà ñ÷åò ÷åãî ìîæíî ñîçäà-
âàòü ðàçëè÷íûå ïëàãèíû ("ïîäêëþ÷à-
åìûå ìîäóëè" â æàðãîíå ïðîãðàììû).
Â ñòàíäàðòíûé íàáîð âõîäÿò óæå
øåñòü ïëàãèíîâ, êîòîðûõ äîëæíî õâà-
òèòü íà âñå ñëó÷àè æèçíè: Äåòåêòîð
àòàê, Çàùèòà ôàéëîâ, Áëîêèðîâêà
ðåêëàìû, Áëîêèðîâêà ñîäåðæèìîãî
ñòðàíèö, Êýøèðîâàíèå DNS (äëÿ åùå
áîëåå áûñòðîé çàãðóçêè ñòðàíèö) è
Áëîêèðîâêà àêòèâíîãî ñîäåðæèìîãî,
êóäà âõîäÿò áëîêèðîâêà êóêîâ,
ActiveX êîìïîíåíòîâ, âñïëûâàþùèõ
îêîí è ò.ï.

Âñå äåéñòâèÿ, ïðîèçâîäèìûå ôàéð-
âîëîì, òóò æå çàïèñûâàþòñÿ â ëîã è
âûâîäÿòñÿ íà ýêðàí.

×òî åùå çàìå÷àòåëüíî, òàê ýòî òî,
÷òî äëÿ êàæäîãî ñåòåâîãî ïðèëîæåíèÿ
ìîæíî íàñòðîèòü ñâîè ïðàâèëà ðàáî-
òû â èíòåðíåòå, è åñëè òû ïîëüçóåøü-
ñÿ íåñêîëüêèìè áðàóçåðàìè, òî ýòà
ôåíüêà òåáå î÷åíü ïðèãîäèòñÿ.

Ïðè òåñòèðîâàíèè ôàéðâîë ëåãêî çà-
ìåòèë, ÷òî òðîÿí õî÷åò ïðîíèêíóòü â èí-
òåðíåò, ÷òî ìîþ ìàøèíó êòî-òî óñèëåííî
ñêàíèðóåò íà íàëè÷èå ïîðòîâ. È íà÷àë
çëîñòíî îðàòü, êîãäà ÿ ïîïûòàëñÿ çàìå-
íèòü ôàéë iexplore.exe íà telnet.exe.

Èòîã: Must Have îäíîçíà÷íî!  E
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� à ïðèñ-
ëàííóþ
"Âêóñ-
íîé_Êèñ-
êîé" ôîòîã-
ðàôèþ óæ
î÷åíü õî-
÷åòñÿ ñîõ-
ðàíèòü íà
äèñêåòó.
×òî æå äå-
ëàòü?

Ïîæàëóé, ýòî âñå äîñòîéíûå ôàéðâîëû. Îñòàëüíûå íå
ñïðàâèëèñü ñ áîëüøèíñòâîì èç ïîñòàâëåííûõ ìíîé çàäà÷:
1. Çàìåíà ôàéëà iexplore.exe íà telnet.exe.
2. Ïîïûòêà òðîÿíà (Dd2) âûðâàòüñÿ â èíòåðíåò.
3. Ñêàíèðîâàíèå ïîðòîâ íà ìîåé ìàøèíå.
4. Ñîêðûòèå îò ïîñòîðîííèõ ãëàç IP-àäðåñà.

ÑÎÑÊÐÅÁÅÌ ÍÀÊÈÏÜ

Anti-Hack (íåêîòîðûå ïîðòû îñòàâàëèñü îòêðûòûìè)
BlackICE Defender (ñîêðûòèå IP)
TermiNet (ñîêðûòèå IP + íåêîòîðûå ïîðòû)
Sygate Personal Firewall Pro (ñîêðûòèå IP)

Åùå îñòàëñÿ ëåãåíäàðíûé Jammer. Ôàéðâîë çàñëóæèâàåò ìåñòà íà
òâîåì êîìïüþòåðå, íî ó÷òè, ÷òî íà äàííûé ìîìåíò ïî÷òè âñå àíòèâè-
ðóñû âîñïðèíèìàþò åãî êàê âèðóñ =). Òàê ÷òî íå ïóãàéñÿ, åñëè ÷òî!
Êà÷àòü òóò: http://online.download.ru/Download/[ProgramID=1296]
(1095 Êá).
Çàïîìíè, ÷òî íåíàñòðîåííûé ôàéðâîë - îãðîìíàÿ äûðà â òâîåé ìà-
øèíå! È åùå, âûøå ÿ ïðèâåë ñïèñîê ïàðàìåòðîâ äëÿ òåñòèðîâàíèÿ
ôàéðâîëîâ, òàê âîò - ýòî ÑÀÌÛÉ ìèíèìóì, êîòîðûé äîëæåí âûïîë-
íÿòü òâîé ïåðñîíàëüíûé ôàéðâîë!
Íà ýòîì âñå. Íàäåþñü, ÷òî ñêîðî òâîÿ ñèñòåìà ñòàíåò íåïðèñòóïíîé
êðåïîñòüþ!

×ÅÐÍÛÉ ÑÏÈÑÎÊ

"Òåïåðü âàøè äåòêè íå áóäóò ëàçèòü ïî
âêóñíûì ñàéòàì!" - òàê ìîæíî îáîçâàòü ýòó

âîçìîæíîñòü.



Äìèòðèåâ ßðîñëàâ aka Clane (clane@real.xakep.ru)

Ï ðèâåò, äðóæèùå! ß ðàä ïðåäñòàâèòü òåáå ñåãîäíÿøíåãî ãîñòÿ, êîòîðûé ñëó÷àéíî çàñêî÷èë â íàøó âèðòóàëüíóþ
ñòóäèþ. Êòî ýòî? Îí âåñüìà ïîïóëÿðåí â ìèðå IT-security. Ýòîò ÷åëîâåê íàïèñàë îãðîìíîå êîëè÷åñòâî ñòàòåé, à

òàêæå ñîçäàë ïîïóëÿðíåéøèé ðåñóðñ ïî èíôîðìàöèîííîé áåçîïàñíîñòè. Äî ñèõ ïîð íå âòûêàåøü, î êîì ÿ ãîâîðþ? Òîã-
äà âñòðå÷àéòå - ñåãîäíÿ ìû áåñåäóåì ñ 3APA3A.

ÈÍÒÅÐÂÜÞ
Ñ 3APA3A
ÐÀÇÃÎÂÎÐ ÇÀ ÆÈÇÍÜ ÑÎ ÑÏÅÖÎÌ Â ÎÁËÀÑÒÈ IT-SECURITY
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XS: Ïðèâåò, 3APA3A!
Ãîòîâ îòâå÷àòü íà ìîè
êàâåðçíûå âîïðîñû?

3APA3A: Ïðèâåò! Âñåã-
äà ãîòîâ =).

XS: Ðàç ããîòîâ, òòîãäà ïïîåõàëè ::-)). ÄÄëÿ ííà-
÷àëà ððàññêàæè ââ îîáùèõ ÷÷åðòàõ îî ññâîåì
äåòèùå - ïïðîåêòå security.nnov.ru! ÑÑ ÷÷åãî
âñå ííà÷èíàëîñü?

3APA3A: Èçíà÷àëüíî ñåðâåð
security.nnov.ru ñîçäàâàëñÿ ñïåöèàëüíî ïîä
êîíôåðåíöèþ "Êîìïüþòåðíàÿ áåçîïàñ-
íîñòü è çàùèòà èíôîðìàöèè", êîòîðàÿ
ïðîõîäèëà â àïðåëå 1999 ãîäà (îðèãèíàëü-
íîå ñîäåðæèìîå ìîæíî íàéòè íà ñòðàíè÷-
êå www.security.nnov.ru/conference/ - ïðèì.
Clane). Êîíôåðåíöèÿ ñíà÷àëà ïëàíèðîâà-
ëàñü êàê ðåãóëÿðíàÿ, íî ïîñëå ïîäâåäåíèÿ
èòîãîâ ñòàëî ÿñíî, ÷òî èíòåðåñ ê íåé ïðåâ-
çîøåë âñå îæèäàíèÿ. È äëÿ òîãî ÷òîáû
ïðîâîäèòü åæåãîäíóþ êîíôåðåíöèþ íà
ñàìîì âûñîêîì óðîâíå, êàêîé òðåáóåòñÿ,
íàäî òîëüêî ýòèì è çàíèìàòüñÿ. Ïîýòîìó, ê
ñîæàëåíèþ, ïîäîáíîé ðåãóëÿðíîé êîíôå-
ðåíöèè â Ðîññèè äî ñèõ ïîð íåò, ÷òî âåñü-
ìà ñòðàííî. ×åðåç íåêîòîðîå âðåìÿ, ÷òîáû
èìÿ íå ïðîïàäàëî çðÿ, ÿ ñòàë èñïîëüçî-
âàòü ñåðâåð äëÿ òîãî, ÷òîáû âûêëàäûâàòü
îñíîâíûå ïîñòèíãè èç áóãòðàêà ñ êðàòêîé
êëàññèôèêàöèåé è îïèñàíèåì ïðîáëåìû
íà ðóññêîì ÿçûêå (òîãäà îí áûë ãîðàçäî
áîëåå "ðàçãîâîðíûì", ïðîöåíò âàæíûõ
ïîñòèíãîâ áûë îòíîñèòåëüíî íåáîëüøèì).
Äåëàëîñü ýòî èñêëþ÷èòåëüíî "äëÿ ñåáÿ" è
íèãäå íå àôèøèðîâàëîñü.

XS: Êòî ççàíèìàëñÿ ññîçäàíèåì ññàéòà,
åãî ääèçàéíîì?

3APA3A: Ïî ïðîøåñòâèè íåêîòîðîãî
âðåìåíè íà ñåðâåðå ñòàëè ïîÿâëÿòüñÿ
ïîñåòèòåëè. Òîãäà ÿ ñîáñòâåííîðó÷íî çà-
ðåãèñòðèðîâàë ñàéò â ïîèñêîâûõ ñèñòå-
ìàõ, à Äÿäþøêà Þëèóñ (Äåíèñ Ñàæèí,
ðàáîòàâøèé òîãäà ïðîãðàììèñòîì) ñäå-
ëàë îôîðìëåíèå, êîòîðîå íåñêîëüêî ðàç
ïåðåäåëûâàëîñü, íî îñíîâíàÿ èçþìèíêà
íå ìåíÿëàñü. Çàòåì ÿ ñäåëàë ñïèñîê ðàñ-
ñûëêè, âïîñëåäñòâèè ñ îãðîìíûì óäèâëå-
íèåì îáíàðóæèë â ïîäïèñ÷èêàõ àäìèíè-
ñòðàòîðîâ ïîëîâèíû êðóïíûõ ðîññèéñ-
êèõ ñåòåé. Ïîòîì ïðèøëîñü çàñîâûâàòü
ñåðâåð â áàçó äàííûõ è äàæå äåëàòü àíã-
ëèéñêóþ âåðñèþ.

XS: Êòî-ííèáóäü ïïðîáîâàë ââçëîìàòü
òâîé ññàéò?

3APA3A: Ïîïûòêè ñêàíèðîâàíèÿ è ïðî-
÷åãî áàëîâñòâà èäóò ïîñòîÿííî. Áûëè è
ïîïûòêè DDoS-àòàê, íî, ê ñ÷àñòüþ, ïîêà
íå î÷åíü ìîùíûõ. Ñåðüåçíûõ, íàïðàâ-
ëåííûõ âçëîìîâ ÿ äî ñèõ ïîð íå çàìå÷àë.

XS: Çàíèìàåøüñÿ ëëè òòû ííàïðàâëåí-
íîé ððàñêðóòêîé ððåñóðñà?

3APA3A: Íåò, åñëè íå ñ÷èòàòü ðàñê-
ðóòêîé ññûëêó íà ñàéò â ìîåé ñèãíàòó-
ðå :). Ïîíà÷àëó ïðîáîâàë ó÷àñòâîâàòü â
áàííåðíûõ ñåòÿõ, íî ïðàâèëüíàÿ îðãà-
íèçàöèÿ áàííåðíîé ðåêëàìû - ýòî öå-
ëîå èñêóññòâî, êîòîðîãî ÿ, ê îãðîìíîìó
ñîæàëåíèþ, íå ïîñòèã :).

XS: Êàêîâà ååæåäíåâíàÿ ïïîñåùàå-
ìîñòü òòâîåãî ððåñóðñà?

3APA3A: Ïî ñ÷åò÷èêó mail.ru â äåíü
íàêàïûâàåò ïðèìåðíî 1500 ïîñåòèòå-
ëåé è 6500 çàãðóæåííûõ ñòðàíèö â
äåíü. Ðåàëüíî - íåñêîëüêî âûøå. È ñî-
èçìåðèìîå êîëè÷åñòâî ëþäåé âèäÿò íî-
âîñòè îò Security.nnov èç èíôîðìàöèîí-
íûõ ëåíò íà äðóãèõ ñàéòàõ.

XS: Òû ïïîääåðæèâàåøü ññàéò îîäèí èèëè
ó òòåáÿ ååñòü ïïîìîùíèêè?

3APA3A: Îäèí, íî ñàéò îðãàíèçîâàí
òàê, ÷òî ÿ ìîãó óïðàâëÿòü ïðîöåññîì, íà-
õîäÿñü â îòúåçäå.

XS: Òû ããîâîðèë, ÷÷òî ììîæåøü óóïðàâëÿòü
security.nnov.ru óäàëåííî. ÊÊàêèì ÏÏÎ ïïðè
ýòîì ïïîëüçóåøüñÿ, ååñëè ííå ññåêðåò?

3APA3A: ß èñïîëüçóþ ñîáñòâåííóþ
ñèñòåìó óïðàâëåíèÿ êîíòåíòîì. Â íåé ìè-
íèìàëüíûé íåîáõîäèìûé ôóíêöèîíàë, à
çíà÷èò è ìèíèìàëüíàÿ âåðîÿòíîñòü êðè-
òè÷íûõ îøèáîê =).

XS: Åñòü ëëè óó ññàéòà ññâîé iirc-êêàíàë?
3APA3A: Íåò, ÿ ñ äàâíèõ ïîð íåäîëþá-

ëèâàþ IRC. Îíëàéíîâîå îáùåíèå îòíè-
ìàåò ñëèøêîì ìíîãî âðåìåíè.

XS: Åñòü ëëè êêàêèå-òòî ôôóíäàìåíòàëüíûå
ïðîãðàììíûå ïïðîåêòû ((â ïïåðâóþ îî÷å-
ðåäü, êêîíå÷íî, èèíòåðåñåí ññîôò ïïî ááåçî-
ïàñíîñòè), êêîòîðûå òòû ââ ääàííûé ììîìåíò
ïîääåðæèâàåøü? ÅÅñëè ååñòü, òòî êêàêèå?

3APA3A: Íåò. Åäèíñòâåííûé ïðîåêò,
íàä êîòîðûì ÿ âðåìÿ îò âðåìåíè ðàáî-
òàþ, ýòî 3proxy
(www.security.nnov.ru/soft/3proxy). Ïîìèìî
ýòîãî, íåìíîãî ìîåãî êîäà åñòü â
FreeRADIUS (www.freeradius.org).

XS: Ñêîëüêî ââðåìåíè òòåáå ïïîíàäîáè-
ëîñü, ÷÷òîáû ññòàòü ""ðåàëüíûì" ññïåöîì?
Êàê òòû ýýòîãî ääîáèâàëñÿ?

3APA3A: Ñðàçó ñêàæó, ÷òî âðåìåíè
ïîòðåáîâàëîñü î÷åíü-î÷åíü ìíîãî. Ëåò
äåñÿòü íàçàä â Ðîññèè ñòàòü IT-ñïåöèà-
ëèñòîì ìîæíî áûëî, òîëüêî ïðåîäîëåâ

»

Ó÷åíûé Êîò
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ìíîæåñòâî ïðåãðàä è íàêîïèâ áåñöåí-
íûé îïûò. Ñåé÷àñ ñ ýòèì ïðîùå - ìîæíî
ïîéòè è íàó÷èòüñÿ, õîòÿ ïðîôåññèîíàëü-
íîå îáó÷åíèå ñòîèò íåäåøåâî, äà è îïûò
âñå ðàâíî ïîòðåáóåòñÿ =). Ñíà÷àëà ÿ
ó÷èëñÿ ïðîãðàììèðîâàòü, îñâîèâ íåñ-
êîëüêî ÿçûêîâ ïðîãðàììèðîâàíèÿ (õîòÿ
ïîçæå íà÷èíàåøü ïîíèìàòü, ÷òî ÿçûê
ïðîãðàììèðîâàíèÿ íè íà ÷òî íå âëèÿåò,
òàê êàê õîðîøèé ñïåöèàëèñò îñâîèò íî-
âûé ÿçûê âñåãî çà 2-3 äíÿ). Î÷åíü âàæíî
íàó÷èòüñÿ "âèäåòü" êîä, ò.å., íå âäàâàÿñü
â êàæäûé îòäåëüíûé îïåðàòîð, ïîíèìàòü,
êàêîé àëãîðèòì ðåàëèçîâàí è ÷òî îí äå-
ëàåò. Ïîòîì çàíÿëñÿ ñèñòåìíûì àäìèíè-
ñòðèðîâàíèåì. Îñâîèë íåñêîëüêî îïåðà-
öèîííûõ ñèñòåì. Îïðåäåëèë äëÿ ñåáÿ, êà-
êàÿ ñèñòåìà äëÿ ÷åãî ïðèãîäíà è ãäå íàè-
áîëåå ïðèåìëåìà äëÿ èñïîëüçîâàíèÿ. Çà-
òåì ïðîñòî íà÷èíàåøü ñî âñåì ýòèì ðàáî-
òàòü. Êîãäà âäðóã íàòûêàåøüñÿ íà òî, ÷òî
ãäå-òî íå õâàòàåò çíàíèé - áåðåøü íóæ-
íóþ ëèòåðàòóðó è ÷èòàåøü. Â ýòîì ïëàíå
î÷åíü õîðîøî ñ êîììåð÷åñêèìè ñèñòåìà-
ìè, îñîáåííî ñ Microsoft, - î÷åíü ìíîãî
ëèòåðàòóðû õîðîøåãî êà÷åñòâà. Â áåñï-
ëàòíûõ ñèñòåìàõ ÷àñòî ïðèõîäèòñÿ ðàçáè-
ðàòüñÿ ñ èñõîäíûìè êîäàìè. Ñ îäíîé ñòî-
ðîíû, ýòî ñëîæíåå è òðåáóåò áîëüøå âðå-
ìåíè, à ñ äðóãîé, êîãäà ïîíèìàåøü âíóò-
ðåííþþ ëîãèêó ïðîãðàììû - ñ íåé ëåã÷å è
ïðèÿòíåå ðàáîòàòü. Êîìïüþòåðíûå êóðñû
òîæå áûâàþò ïîëåçíûìè. Íåäàâíî ïðîñ-
ëóøàë êóðñû ïî áåçîïàñíîñòè èíôîðìà-
öèîííûõ òåõíîëîãèé â ÓÖ Èíôîðìçàùè-
òà, êîòîðûìè îñòàëñÿ äîâîëåí. Ïîåõàë íà
íèõ â îñíîâíîì äëÿ ñèñòåìàòèçàöèè íå-
êîìïüþòåðíûõ ñâåäåíèé è ïîëó÷åíèÿ áó-
ìàæêè. Íî â êàæäîé òàêîé âûëàçêå â ðå-
àëüíûé ìèð óçíàåøü êîãî-òî èç ìèðà
âèðòóàëüíîãî, íàïðèìåð offtopic'à (Ñåð-
ãåé Ãîðäåé÷èê) :).

XS: Ñòîèò ëëè îîáó÷àòüñÿ êêîìïüþòåðíîé
áåçîïàñíîñòè ââ óó÷åáíûõ ççàâåäåíèÿõ? ÊÊà-
êîé ââóç, ïïî òòâîåìó ììíåíèþ, îîáó÷àåò IIT ëëó÷-
øå? ÅÅñòü ëëè îîñòðàÿ ííåîáõîäèìîñòü ââ êêëàñ-
ñíûõ ññïåöàõ óó ííàñ ââ ññòðàíå èè ççà ððóáåæîì?

3APA3A: Ìíå ñëîæíî ñêàçàòü èìåííî
ïðî êîìïüþòåðíóþ áåçîïàñíîñòü, ïî òîé
ïðîñòîé ïðè÷èíå, ÷òî, êîãäà ó÷èëñÿ ÿ,
îòêðûòûõ çàâåäåíèé â ýòîé îáëàñòè
ïðîñòî íå áûëî. À â Íèæíåì èõ íåò äî
ñèõ ïîð. Íî ëþáîìó IT-ñïåöèàëèñòó íóæ-
íî èìåòü äâà îáðàçîâàíèÿ: êëàññè÷åñêîå
øèðîêîå ôóíäàìåíòàëüíîå îáðàçîâà-
íèå, êîòîðîå åñòü òîëüêî â Ðîññèè, è óç-
êîñïåöèàëèçèðîâàííîå îáðàçîâàíèå, êî-
òîðîãî â Ðîññèè êàê òàêîâîãî íåò. Ïåð-
âîå äàåò âîçìîæíîñòü ïîíÿòü ôèëîñî-
ôèþ çíàíèé â öåëîì, óçíàòü òåðìèíîëî-
ãèþ è ïðèíöèïû ïîñòðîåíèÿ ñâîåé äèñ-
öèïëèíû è ñìåæíûõ äèñöèïëèí. Òîëüêî
÷åëîâåê, èìåþùèé ôóíäàìåíòàëüíîå
îáðàçîâàíèå, ìîæåò ïðèíåñòè â ñâîþ îá-
ëàñòü ÷òî-òî íîâîå. Äëÿ ýòîãî íóæåí âóç,
ïðè÷åì õîðîøèé. Óçêîå ñïåöèàëèçèðî-
âàííîå îáðàçîâàíèå íóæíî äëÿ òîãî,
÷òîáû ïîçíàêîìèòüñÿ ñ êîíêðåòíûìè
ïðîäóêòàìè è òåõíîëîãèÿìè. Ê ñîæàëå-
íèþ, åñëè â êàêîì-òî âóçå è äàåòñÿ òàêîå
îáðàçîâàíèå, òî ïîñòðîåíî îíî çà÷àñòóþ
òàê, ÷òî ê ìîìåíòó îêîí÷àíèÿ ñòóäåíòîì
âóçà òåõíîëîãèè è ïðîãðàììû óæå óñòà-

ðåëè. Çíàêîìèòüñÿ ñ íèìè ïðèõîäèòñÿ
óæå ïîñëå ïîñòóïëåíèÿ íà ðàáîòó èëè
ñëóøàòü ïëàòíûå êóðñû. Ïîòðåáíîñòü â
IT-ñïåöèàëèñòàõ ñåé÷àñ îãðîìíàÿ è áóäåò
òîëüêî ðàñòè (â îòëè÷èå îò ìîäíûõ íåêîã-
äà þðèñòîâ è ýêîíîìèñòîâ). Òîò, êòî õî÷åò
"âëîæèòü" ñâîå âðåìÿ è äåíüãè â
ñîáñòâåííîå îáðàçîâàíèå, ìîæåò èìåòü
ýòî â âèäó. Íî òàêæå õî÷ó îòìåòèòü òîò
ôàêò, ÷òî ñî âðåìåíåì ìàêñèìàëüíûé
ñïðîñ áóäåò íå íà "ìàñòåðîâ íà âñå ðóêè",
à íà ñïåöèàëèñòîâ îïðåäåëåííûõ íàïðàâ-
ëåíèé, õîðîøî çíàþùèõ ñâîþ îáëàñòü.

XS: Êàê, ïïî-òòâîåìó, ýýôôåêòèâíåå ïïðè-
îáðåñòè ôôóíäàìåíòàëüíûå ççíàíèÿ ââ îîá-
ëàñòè ssecurity? ××òî-ííèáóäü ïïîñîâåòóåøü
ïî÷èòàòü?

3APA3A: Ñàìîîáðàçîâàíèå - âåùü
âåñüìà ñëîæíàÿ. Îáó÷àÿñü òàêèì îáðà-
çîì, âñåãäà íóæíî ñòàâèòü ïåðåä ñîáîé
êàêóþ-òî ñòðîãî îïðåäåëåííóþ öåëü, è
óæå èñõîäÿ èç íåå ñòðîèòü ïðîãðàììó îá-
ðàçîâàíèÿ. Ïðîñòî ÷òåíèå êàêèõ-òî êíèã
âðÿä ëè ïîìîæåò, îñîáåííî åñëè íåò çíà-
íèé â îáëàñòè ïðîãðàììèðîâàíèÿ, ïîñòðî-
åíèÿ ñåòåé è äàæå ôèëîñîôèè. Òàê ÷òî
ëó÷øèé ñïîñîá - âñå-òàêè ñíà÷àëà íàó-
÷èòüñÿ îáùèì âåùàì, áåç ñïåöèàëèçàöèè
â îáëàñòè áåçîïàñíîñòè, à ïîòîì äî÷èòû-
âàòü òî, â ÷åì åñòü ïðîáåëû. Ëó÷øå ïî
ñïåöèàëüíûì ó÷åáíèêàì, è òåõäîêóìåíòà-
öèè, îðèåíòèðîâàííîé íà ñïåöèàëèñòà.

XS: Íàñêîëüêî ññåðüåçíî ññòîèò ââîïðîñ
èíôîðìàöèîííîé ááåçîïàñíîñòè ââ ììàòóø-
êå ÐÐîññèè?

3APA3A: Î÷åíü ñåðüåçíî, ïðè÷åì, ÷åì
äàëüøå îò Ìîñêâû, òåì õóæå îáñòîÿò äå-
ëà. È òàêàÿ ñèòóàöèÿ ñëîæèëàñü âî ìíî-
ãîì áëàãîäàðÿ òîìó, ÷òî â Ðîññèè íå ãî-
òîâÿò ñèñòåìíûõ àäìèíèñòðàòîðîâ.

XS: Âñå ññïåöû ââ îîäèí ããîëîñ êêðè÷àò îî
äûðÿâîñòè îîêîøåê! ÅÅñòü ëëè óó òòåáÿ ÷÷òî
ñêàçàòü ââ ççàùèòó ââèíäîâ?

3APA3A: Â ñåìåéñòâå Windows åñòü 2
ïðèíöèïèàëüíî ðàçíûå ñèñòåìû:
Windows è Windows NT. Èõ àáñîëþòíî
íåëüçÿ ñìåøèâàòü, íî, ê ñîæàëåíèþ, ëþ-
äè î÷åíü ÷àñòî ýòîãî íå ïîíèìàþò.
Windows 95/98/ME - ýòî íå îïåðàöèîííàÿ
ñèñòåìà, ýòî íàäñòðîéêà, äåëàþùàÿ èç
æåëåçíîãî ÿùèêà óíèâåðñàëüíóþ èãðî-
âóþ ïðèñòàâêó. Ê íåé íåëüçÿ ïðåäúÿâëÿòü
íèêàêèõ æåñòêèõ òðåáîâàíèé ïî íàäåæ-
íîñòè è áåçîïàñíîñòè. Íàîáîðîò, Windows
NT (NT 4.0, 2000, XP, 2003) - ýòî çàìå÷à-
òåëüíàÿ îïåðàöèîííàÿ ñèñòåìà, îñîáåííî
ïî ñâîåé âíóòðåííåé ñòðóêòóðå. Îíà ðàç-
ðàáàòûâàëàñü íàìíîãî ïîçæå Unix, àáñî-

ëþòíî ñ íóëÿ è ñ ó÷åòîì âñåõ èìåþùèõñÿ
íåäîñòàòêîâ. Åñòåñòâåííî, êîãäà äåëî äî-
õîäèò äî ðåàëèçàöèè, òî ïðîãðàììèñòû,
ïèøóùèå ñ íóëÿ, îêàçûâàþòñÿ â íåâûãîä-
íîì ïîëîæåíèè - îíè ïðîøëè ïî âñåì òåì
"ãðàáëÿì", êîòîðûå Unix-êîäåðû óñïåøíî
ðàçìèíèðîâàëè ðàíåå. Ïëþñ Microsoft â
òîì, ÷òî îíè ñëèøêîì ïîçäíî âêëþ÷èëèñü
â "ðåâîëþöèþ" â îáëàñòè áåçîïàñíîñòè è
êà÷åñòâà ïðîãðàììíîãî îáåñïå÷åíèÿ, êî-
òîðàÿ íà÷àëàñü 5-10 ëåò òîìó íàçàä. Íî
ïîòåíöèàë, çàëîæåííûé â ýòîé ïëàòôîð-
ìå, ãîðàçäî âûøå.

Ðåáÿòà èç Microsoft ïðåâðàùàþò ïðîã-
ðàììèðîâàíèå èç òâîð÷åñêîãî ïðîöåññà
â òåõíîëîãè÷åñêèé, à ýòî, íà ìîé âçãëÿä,
î÷åíü âàæíûé øàã äëÿ êà÷åñòâà ïðîäóê-
òà. È ÷åì äàëüøå, òåì ñèëüíåå ýòî îùó-
ùàåòñÿ. Åñëè Unix-ñîîáùåñòâî ñðî÷íî
íå ñîáåðåòñÿ è íå âûðàáîòàåò îáùèé
ïëàí ðàçâèòèÿ è íîâûå ñòàíäàðòû, â ò.÷.
ñòàíäàðòû êà÷åñòâà, òî îíî ïðîèãðàåò,
ïðè÷åì óæå â áëèæàéøèå ãîäû, è â ïåð-
âóþ î÷åðåäü ïðîèãðûø îñòàâèò îòïå÷à-
òîê íà áåñïëàòíûõ ñèñòåìàõ, êîòîðûå íå
èìåþò åäèíîãî öåíòðà ðàçðàáîòêè. À òóò
åùå âîçíèêàåò ñèòóàöèÿ ñ SCO, êîòîðàÿ
ðàçâèòèþ è âëîæåíèþ â íåãî äåíåã îò-
íþäü íå ñïîñîáñòâóåò. Äàæå åñëè SCO
ñóìååò ïîëíîñòüþ ïðèáðàòü Unix, îíà íå
ñìîæåò îäíà åãî ïîëíîöåííî ðàçâèâàòü.

XS: Êàê òòû ääóìàåøü, ååñòü ëëè ññïîñîá
ñäåëàòü ññâîþ ÎÎÑ WWindows ááîëåå ááåçî-
ïàñíîé? ÀÀáñîëþòíî ááåçîïàñíîé?

3APA3A: Àáñîëþòíîé áåçîïàñíîñòè íåò
è íå áóäåò. Êàê ïðàâèëî, åñòü ñïîñîáû
ñäåëàòü Windows áåçîïàñíåå äëÿ îïðåäå-
ëåííûõ öåëåé - íàïðèìåð, áåçîïàñíûé
äîìàøíèé êîìïüþòåð èëè áåçîïàñíîå ðà-
áî÷åå ìåñòî äëÿ ñîòðóäíèêà, âûïîëíÿþ-
ùåãî îïðåäåëåííûé íàáîð ôóíêöèé.

XS: Êàê òòû îîòíîñèøüñÿ êê ññïàìó, èè ÷÷òî
òðåáóåòñÿ ääëÿ ïïðåäîòâðàùåíèÿ ýýòîãî
"çàáîëåâàíèÿ"?

3APA3A: Îòíîøåíèå îäíîçíà÷íî íåãà-
òèâíîå. Ñåé÷àñ â ìîé ÿùèê ñïàìà ïðàê-
òè÷åñêè íå ïîïàäàåò, íî: äëÿ ïðåäîòâðà-
ùåíèÿ ñïàìèíãà òðåáóåòñÿ ÷åòêîå çàêî-
íîäàòåëüñòâî, êîòîðîå ðåãëàìåíòèðîâà-
ëî áû êîììåð÷åñêèå ðàññûëêè òàê, ÷òîáû
èõ ïîëó÷àëè òîëüêî òå, êòî â íèõ íóæäà-
åòñÿ. È æåñòêî êàðàëî áû çà îáðàòíîå,
âïëîòü äî óãîëîâíîãî íàêàçàíèÿ, êàê çà-
êàç÷èêà, òàê è èñïîëíèòåëÿ.

XS: ×òî òòû ááóäåøü ääåëàòü, ååñëè ííàé-
äåøü ääûðêó ââ ïïðîäóêòå îîò ÌÌàéêðîñîôò?

3APA3A: Íàïèøó íà
secure@microsoft.com. Microsoft âñåãäà
áûñòðî ðåàãèðóåò íà ïîäîáíûå âåùè, õî-
òÿ ñòàðàåòñÿ ïî âîçìîæíîñòè çàòÿíóòü
ïåðåïèñêó. Áûâàëè ñëó÷àè, êîãäà îíà çà-
òÿãèâàëàñü íà íåñêîëüêî ëåò. Åñëè âñå
áóäåò äâèãàòüñÿ òàê ìåäëåííî - íåçàìåä-
ëèòåëüíî îïóáëèêóþ èíôîðìàöèþ.

XS: Êàêèì òòû ââèäèøü ììèð êêîìïüþòåð-
íîé ááåçîïàñíîñòè, ííàïðèìåð, ëëåò ÷÷åðåç
10? ××òî ííàñ îîæèäàåò?

3APA3A: Âñåõ íàñ îæèäàåò êàðäèíàëü-
íîå èçìåíåíèå ïîäõîäà â ïåðâóþ î÷åðåäü
ê ïðîåêòèðîâàíèþ êëèåíòñêîãî ïðîãðàì-

Îáû÷íîå äåòñòâî òîâàðèùà 3APA3A



ìíîãî îáåñïå÷åíèÿ. Êîíòðîëü äîñòóïà ê
ðåñóðñàì è ôèëüòðàöèÿ ïðèâèëåãèé íà
óðîâíå ïðèëîæåíèÿ (âîçìîæíî, äàæå ïî-
òîêà), äîïîëíèòåëüíî ê êîíòðîëþ íà óðîâ-
íå ïîëüçîâàòåëÿ. ×òîáû ïðèëîæåíèå, ðà-
áîòàþùåå ñ îïàñíûìè äàííûìè (íàïðè-
ìåð, áðàóçåð), íå ìîãëî îáðàùàòüñÿ ê êðè-
òè÷íûì äàííûì. Ñåïàðàöèÿ ïðèâèëåãèé
(privilege separation), êîãäà ïðèëîæåíèå
ñîçäàåòñÿ èç îòäåëüíûõ êîìïîíåíò, èìåþ-
ùèõ ñòðîãî îïðåäåëåíèé íàáîð ôóíêöèî-
íàëà ñ ðàçãðàíè÷åííûì äîñòóïîì ê ðåñóð-
ñàì, ÷òîáû êîìïðîìåòàöèÿ îäíîé èç êîì-
ïîíåíò ïðèâîäèëà ê ìèíèìàëüíûì ïîñëåä-
ñòâèÿì äëÿ áåçîïàñíîñòè â öåëîì. Êîíò-
ðîëü ïðîãðàììû ïî ïîâåäåíèþ. Îòìèðà-
íèå àäìèíèñòðàòèâíîé ó÷åòíîé çàïèñè
(root, administrator) äëÿ âõîäà â ñèñòåìó. Ñ
ïîâûøåííûìè ïðàâàìè áóäóò ðàáîòàòü
ëèøü îòäåëüíûå ïðèëîæåíèÿ. Ñíèæåíèå
êîëè÷åñòâà ÷åðâåé è âèðóñîâ (ñòðîãî ãî-
âîðÿ, âèðóñû óæå ñòàëè ðåäêîñòüþ; â òî
æå âðåìÿ ìîãóò ïîÿâèòüñÿ âèðóñû, çàðà-
æàþùèå CD-R/CD-RW/DVD, íî áîëüøîãî
ðàñïðîñòðàíåíèÿ íå ïîëó÷àò), êàê ñëåä-
ñòâèå ñíèæåíèå ðîëè àíòèâèðóñíîãî ÏÎ.
Åùå áîëüøèé óêëîí àòàê â ñòîðîíó ñîöè-
àëüíîé èíæåíåðèè è, ñîîòâåòñòâåííî, óê-
ëîí íå â ñòîðîíó çàùèòû èíôîðìàöèè, à â
ñòîðîíó çàùèòû ëè÷íîñòè. Åñëè ïîôàíòà-
çèðîâàòü, òî âîçìîæíî ïîÿâëåíèå ïîíÿ-
òèé âèðòóàëüíîé ñîáñòâåííîñòè, âèðòó-
àëüíîé ëè÷íîñòè è èõ áåçîïàñíîñòè, òåì
áîëåå ÷òî òàêèå âîïðîñû óæå âñòàþò.

XS: Òû ïïîëüçóåøüñÿ ññîòîâûì òòåëåôî-
íîì? ÍÍå ááîèøüñÿ, ÷÷òî ççà òòîáîé ïïîñòîÿí-
íî ííåçðèìî ññëåäÿò èè ïïðîñëóøèâàþò òòâîè
ðàçãîâîðû? ::)

3APA3A: Âñå êðóïíûå ñîòîâûå îïåðà-
òîðû çàïèñûâàþò òåëåôîííûå ïåðåãîâî-
ðû, ýòî íåîáõîäèìî äëÿ îáåñïå÷åíèÿ
ÑÎÐÌ. Îáû÷íî îíè õðàíÿòñÿ íåñêîëüêî
íåäåëü, ïðè÷åì ýòî íè äëÿ êîãî íå ñåêðåò.
ß èñïîëüçóþ ñîòîâûé òåëåôîí òîëüêî
äëÿ òåõ öåëåé, äëÿ êîòîðûõ îí ïîäõîäèò.

XS: Òâîå îîïðåäåëåíèå ññëîâà ""õàêåð".
3APA3A: "Õàê" - ýòî óíèêàëüíîå ðåøå-

íèå, êîòîðîå äåéñòâóåò òîëüêî çäåñü è
ñåé÷àñ ñ ó÷åòîì ñèòóàöèè è âñåõ îáñòîÿ-
òåëüñòâ è íå ÿâëÿåòñÿ òåõíîëîãè÷íûì.
Íó, äëÿ ïðèìåðà, æåâàíàÿ ñïè÷êà äëÿ
óñèëåíèÿ æåñòêîñòè êîíòàêòà â CD-ïëå-
åðå (ðàáîòàåò âòîðîé ãîä, íî âíåäðÿòü â
ïðîèçâîäñòâå ÿ áû íå ñîâåòîâàë). Õàê -
ýòî òî, îò ÷åãî õî÷åòñÿ ñêàçàòü "ýâðèêà",
êîãäà îíî ñðàáîòàåò. Õàêåðîì ìîæíî
íàçâàòü ëèáî ÷åëîâåêà, êîòîðûé óìååò
íàõîäèòü òàêèå ðåøåíèÿ (è ýòî õîðîøî),
ëèáî òîãî, êòî ñëèøêîì ê íèì òÿãîòååò (è
ýòî ïëîõî; íàäî áûëî âûêèíóòü ýòîò ÷åð-
òîâ ãëþ÷íûé ïëååð åùå äâà ãîäà íàçàä).
Òî æå ñàìîå è â êîìïüþòåðíîé ñèñòåìå.
Óìåíèå ïîäîáðàòü êëþ÷èê â òàêîé ïëîñ-
êîñòè, êîòîðóþ íèêòî ðàíüøå ïðîñòî íå
ðàññìàòðèâàë - ýòî õàê. Òóïîé ïåðåáîð
ýêñïëîéòîâ, êàê ýòî äåëàþò íåêîòîðûå,
ñ÷èòàþùèå ñåáÿ blackhat, èëè ìàññîâûé
äåôåéñ ÷åðåç äûðêè â êàêîì-íèáóäü
PHP-ñêðèïòå, êîòîðûé äåëàþò scriptkid-
die - ýòî íå õàê. Îí íå ðîæäåí èäååé. È
óæ òåì áîëåå ãëóïî íàçûâàòü õàêåðàìè
âñåõ, êòî ïîïàäàåò ïîä "êîìïüþòåðíûå"

ñòàòüè ÓÊ, íàïðèìåð ëþäåé, íàãëî òûðÿ-
ùèõ äèàëàïíûå ïàðîëè â PWL-ôàéëàõ.
Ýòî ïðîñòî íåñ÷àñòíûå ëþäè, ìàëî òîãî,
÷òî â ýòîì íåò èäåè, òàê ýòà èíôîðìàöèÿ
íå èìååò êîììåð÷åñêîé öåííîñòè - ëþ-
áîå íåñàíêöèîíèðîâàííîå èñïîëüçîâà-
íèå äèàëàïíîãî ïàðîëÿ ðàñêðûâàåòñÿ â
òå÷åíèå 15 ìèíóò ïîñëå îáíàðóæåíèÿ.

XS: Áûâàëè ïïðîáëåìû ññ ççàêîíîì? ××òî
äóìàåøü îîá îîðãàíàõ, êêîòîðûå ëëîâÿò õõàêå-
ðîâ èè ïïðî÷èõ ççëîóìûøëåííèêîâ? ÒÒâîå
ìíåíèå îîá èèõ ííàâûêàõ èè ïïðîôïðèãîäíîñòè.

3APA3A: Ïðîáëåì ñ çàêîíîì íå áûâà-
ëî, òàê êàê ÿ åãî íå íàðóøàþ. Îðãàíû
èñïðàâíî ëîâÿò òåõ, êîãî ìîãóò ïîéìàòü -
PWL-âîðèøåê è ïðî÷èõ íåñ÷àñòíûõ. Ëî-
âèòü èõ íàäî, íî íàêàçûâàþò èõ ñëèøêîì
ñóðîâî è ïîäàþò âñå ýòî êàê áîëüøóþ
ïîáåäó ïðàâîñóäèÿ - ýòî íåïðàâèëüíî.
Ïðîôåññèîíàëüíîãî âçëîìùèêà ïðàêòè-
÷åñêè íåðåàëüíî ïîéìàòü, ãîðàçäî ñëîæ-
íåå, ÷åì ïðîôåññèîíàëüíîãî âîðà. Òîëü-
êî èç-çà ñëó÷àéíîñòè, íåîñòîðîæíîñòè
èëè â ìîìåíò êîíòàêòà ñ "ðåàëüíûì ìè-
ðîì" (íàïðèìåð, ïðè ïîëó÷åíèè äåíåã).
Èõ êðàéíå ìàëî, è èõ íå ëîâÿò. Âñïîìíè
õîòÿ áû îäèí ñëó÷àé, ÷òîáû áûë ïîéìàí
ðåàëüíûé àâòîð ìàññîâîãî ÷åðâÿ èìåííî
ïî ñàìîìó ýòîìó ÷åðâþ, à íå èç-çà äëèí-
íîãî ÿçûêà. À àâòîðû áîëüøèíñòâà ÷åð-
âåé â ïðîøëîì íå ïðîôåññèîíàëû. ×òî
êàñàåòñÿ ïðîôïðèãîäíîñòè - ñëåäîâàòå-
ëþ íå òðåáóåòñÿ áîëüøèõ òåõíè÷åñêèõ
íàâûêîâ. Îíè òðåáóþòñÿ ýêñïåðòó. Â
áîëüøèíñòâå ðåãèîíîâ ýêñïåðòèçó ïðî-
âîäÿò âïîëíå ãðàìîòíûå ëþäè. Êîãäà ýòî
íå òàê, òî âîçìîæíû óæàñíûå ñèòóàöèè è
îñóæäåíèå íåâèíîâíûõ ëþäåé. Ê ñîæà-
ëåíèþ, åñòü ïðåöåäåíòû.

XS: Êàê òòû ññîõðàíÿåøü ààíîíèìíîñòü ââ
èíòåðíåòå?

3APA3A: Äà ÿ åå è íå ñîõðàíÿþ, ñ ÷åãî
òû âçÿë? Ïðîñòî æèâó â ðàçíûõ ìèðàõ
ïîä ðàçíûìè èìåíàìè è íå çàïîëíÿþ
ëèøíèõ ôîðì :).

XS: Êàêîé ààëãîðèòì òòû èèñïîëüçóåøü
ïðè ""âûäóìûâàíèè" ïïàðîëåé?

3APA3A: Ïðîñòûå ïàðîëè - êàê ïðèäåò-
ñÿ. Äëÿ ñëîæíûõ îáû÷íî êîíñòðóèðóþ
áåññìûñëåííóþ ôðàçó, áåðó îïðåäåëåí-
íûå áóêâû â êàæäîì ñëîâå (íàïðèìåð,
âòîðóþ è òðåòüþ) è ÷àñòü áóêâ çàìåíÿþ
ñèìâîëàìè, ñõîäíûìè ïî íàïèñàíèþ.

XS: Êàê òòû ïïîïàë ââ BBugTraq? ÊÊàêèå óó
òåáÿ òòàì îîáÿçàííîñòè?

3APA3A: Ñíà÷àëà ÷èòàë. Ïîòîì íàïè-
ñàë íåñêîëüêî îáùèõ ñòàòåé (íàïðèìåð,
ïîñâÿùåííûõ ñòàðîé, êàê îêàçàëîñü, ïðîá-
ëåìå ïåðåõâàòà FTP-ñåàíñîâ). Ïîñëå, ïî
ìåðå ðàáîòû, ïðè ðàçáîðå ðàçëè÷íûõ àâà-
ðèéíûõ ñèòóàöèé, èñõîäíûõ òåêñòîâ ïðîã-
ðàìì è òåñòèðîâàíèÿ íà÷àëè íàõîäèòüñÿ
ðàçíûå îøèáêè. Òàê ÷òî áîëüøàÿ ÷àñòü
îøèáîê áûëà íàéäåíà áëàãîäàðÿ ñëó÷àé-
íîìó ñòå÷åíèþ îáñòîÿòåëüñòâ - íàìåðåí-
íûì êîïàíèåì äûðîê ÿ íå çàíèìàþñü. Îáÿ-
çàííîñòåé ïî îòíîøåíèþ ê áóãðàòêó - íåò è
íå ìîæåò áûòü, òàê êàê îí ñåé÷àñ ÿâëÿåòñÿ
ñîáñòâåííîñòüþ Symantec è äåðæèòñÿ íà
åãî ÷åñòíîì ñëîâå.

XS: Ìíå ííàäîåëî ííàçûâàòü òòåáÿ 33APA3A!
Êàê òòåáÿ ââåëè÷àþò ââ ððåàëüíîé ææèçíè? 

3APA3A: Ðåàëüíîå èìÿ åñòü, íî ÿ ñòà-
ðàþñü èñïîëüçîâàòü ïñåâäîíèì äëÿ âñå-
ãî, ÷òî íå îòíîñèòñÿ ê îñíîâíîé ðàáîòå,
÷òîáû íå ïðèõîäèëîñü äåëàòü îãîâîðîê,
êîãäà ÿ âûðàæàþ ñâîþ òî÷êó çðåíèÿ, à
êîãäà - òî÷êó çðåíèÿ êîìïàíèè. Õîòÿ ÿ è
íå ñòàðàþñü ñêðûòü ñâîå ðåàëüíîå èìÿ.
Êîìó íàäî - òîò íàéäåò, è ñòàâèòü ïðåã-
ðàä ÿ íå ñîáèðàþñü.

XS: Êîãäà òòû ââ ïïåðâûé ððàç ""ïîçíàêî-
ìèëñÿ" ññ êêîìïàìè? ÃÃäå èè êêàê ýýòî ïïðîè-
çîøëî? ÊÊàê ïïîÿâèëîñü ææåëàíèå ççàíè-
ìàòüñÿ êêîìïüþòåðíîé ááåçîïàñíîñòüþ?

3APA3A: Óâèäåë - åùå ñîâñåì ìàëåíü-
êèì, áîëüøå 20 ëåò íàçàä, íî ïîíÿë, ÷òî
ýòî áûë êîìïüþòåð, çíà÷èòåëüíî ïîçæå.
Òîãäà ýòî ïðîñòî âîñïðèíèìàëîñü êàê
ïå÷àòíàÿ ìàøèíêà, êîòîðàÿ âðåìåíàìè
ñàìà ïå÷àòàåò (ðàíüøå áûëè ìåõàíè÷åñ-
êèå òåðìèíàëû). Ïîñèäåòü çà òåðìèíàëîì
äîâåëîñü íåñêîëüêî ïîçæå. Â ïÿòíàä-
öàòü ðåøèë, ÷òî áóäó çàíèìàòüñÿ ïðîã-
ðàììèðîâàíèåì, ïåðåéäÿ â òîëüêî ÷òî
îðãàíèçîâàííûé "ïðîãðàììèñòñêèé"
êëàññ â ôèçìàò øêîëå. Ïîñëåäíèå âî-
ñåìü ëåò ïðîôåññèîíàëüíî çàíèìàþñü
êîíñóëüòàöèåé è ïîääåðæêîé ïîëüçîâà-
òåëåé, ñåé÷àñ ïðåèìóùåñòâåííî êîðïî-
ðàòèâíûõ, â òîì ÷èñëå è ñ îïåðàòèâíûì
ðàçðåøåíèåì èíöèäåíòîâ, ïîýòîìó
ïðèøëîñü óäåëÿòü âíèìàíèå è êîìïüþ-
òåðíîé áåçîïàñíîñòè, õîòÿ ñïåöèàëèñòîì
â ýòîé îáëàñòè ÿ ñåáÿ íå ñ÷èòàþ.

XS: Ãäå óó÷èëñÿ, ððîäèëñÿ? ÊÊàê ïïðîøëî
òâîå ääåòñòâî? ÑÑêîëüêî òòåáå ëëåò?

3APA3A: Â ôåâðàëå èñïîëíÿåòñÿ 30.
Âñþ êðóãëóþ öèôðó ïðîæèë â Íèæíåì
Íîâãîðîäå aka Ãîðüêèé, ãäå è ïðîâåë
äåòñòâî. Áûë ïðèëåæíûì ó÷åíèêîì. Ïîç-
æå çàêîí÷èë ÂÌÊ Íèæåãîðîäñêîãî ãîñó-
äàðñòâåííîãî óíèâåðñèòåòà.

XS: Êåì òòû ððàáîòàåøü? ÕÕîäèøü ííà ððà-
áîòó ññ óóäîâîëüñòâèåì?

3APA3A: Ðóêîâîæó îäíèì èç ïîäðàç-
äåëåíèé â õîëäèíãå, èìåþùåì íåñêîëü-
êî íàïðàâëåíèé äåÿòåëüíîñòè, â ÷àñòíîñ-
òè, îêàçàíèå óñëóã äîñòóïà â èíòåðíåò è
âíåøíåå àäìèíèñòðèðîâàíèå êîðïîðà-
òèâíûõ ñåòåé. Åñëè áû ðàáîòà íå íðàâè-
ëàñü, ÿ áû åé íå çàíèìàëñÿ, õîòÿ ó ëþáîé
ðàáîòû åñòü è íåïðèÿòíûå ñòîðîíû. Íàï-
ðèìåð, áóìàæíàÿ.
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Íàñòàëî âðåìÿ êðåàòèâà!



XS: Íà êêàêèõ îîñÿõ òòû ððàáîòàåøü?
3APA3A: Íà ñàìûõ ðàçíûõ. Â êà÷åñòâå

Desktop-ñèñòåìû ñåé÷àñ Windows XP. Â êà-
÷åñòâå ñåðâåðíûõ ñèñòåì ïðèõîäèëîñü ðà-
áîòàòü è ñ Windows (NT 4.0, 2000, 2003), è
ñ ðàçëè÷íûìè âèäàìè Linux, è ñ FreeBSD.
Äîìà òîæå æèâåò Windows XP ñ Debian è
FreeBSD â âèðòóàëüíûõ ìàøèíàõ.

XS: Êàêàÿ îîñü, ííà òòâîé ââçãëÿä, ññàìàÿ
áåçîïàñíàÿ?

3APA3A: ×åì áåñïîëåçíåé ÎÑ, òåì îíà
áåçîïàñíåé.

XS: Êàêèìè ïïðîãðàììàìè ïïîëüçóåøüñÿ?
3APA3A: IE â êà÷åñòâå áðàóçåðà, The

Bat! â êà÷åñòâå ïî÷òîâîãî êëèåíòà.
PowerDVD/BSPlayer äëÿ ïðîñìîòðà
ôèëüìîâ. FAR äëÿ ðàáîòû ñ ôàéëàìè è
òåêñòîì. WinAMP äëÿ MP3. Cygwin êàê
íàáîð ïîëåçíûõ óòèëèò ñ gcc äëÿ êîìïè-
ëÿöèè ïðîãðàìì. HL+Counter Strike 1.6
äëÿ èãðû. Âñå îñòàëüíîå - ïðåèìóùåñò-
âåííî óçêîñïåöèàëèçèðîâàííûé ñîôò.

XS: Íà ÷÷åì ïïðîãðàììèðóåøü? ÊÊàêîé
òâîé ëëþáèìûé ÿÿçûê ïïðîãðàììèðîâàíèÿ?

3APA3A: Ïðîãðàììèðóþ íà òîì, íà ÷åì
íàäî â äàííûé ìîìåíò. ßçûê ïðîãðàììè-
ðîâàíèÿ âûáèðàåòñÿ îò êîíêðåòíîé çàäà-
÷è. Ñåé÷àñ ÷àùå âñåãî ïðèõîäèòñÿ ïè-
ñàòü êàêèå-òî ñåòåâûå âåùè ïîä Unix, ïî-
ýòîìó ÿ ïðîãðàììèðóþ íà C, ïðè÷åì ïðå-
èìóùåñòâåííî áåç ïëþñîâ. À òàê, ïðèõî-
äèëîñü ðàáîòàòü äàæå ñ òàêèìè ñïåöè-
ôè÷íûìè èëè ðàðèòåòíûìè ñåé÷àñ ÿçû-
êàìè, êàê Prolog èëè Fortran. Perl è Java
òîæå ïðèõîäèëîñü èñïîëüçîâàòü, õîòÿ
Java - ýòî ÿçûê íà ëþáèòåëÿ, òàê êàê âñå
åãî ïðåèìóùåñòâà ñëåäóþò èç íåäîñòàò-
êîâ, è íàîáîðîò.

XS: TOP-55 ññàéòîâ
3APA3A: www.google.com
www.rambler.ru
www.rfc-editor.org
www.securityfocus.com
support.microsoft.com

XS: ×òî ÷÷èòàåøü? ÑÑëóøàåøü? ÑÑìîò-
ðèøü òòåëåâèçîð? ÅÅñëè ääà, òòî ÷÷òî èèìåí-
íî?

3APA3A: Ñëóøàþ Dire Straits, Pink
Floyd, Uriah Heep, Beatles, ìþçèêëû. Èç
áîëåå ñâåæåãî - Radiohead, õîòÿ â êà÷å-
ñòâå ôîíà ïîéäåò ÷òî óãîäíî, êðîìå
ñëèøêîì ïîïñîâîãî - óæ î÷åíü ñèëüíî
ðàçäðàæàåò. Êíèãè òîæå ïðåèìóùåñò-
âåííî ïåðå÷èòûâàþ, òàê êàê ÷èòàòü ÷òî-
òî íîâîå ñîâñåì íåò âðåìåíè. Çà ïîñëåä-
íèå ìåñÿöû - Ãåðáåðòîâñêèé "Äþííûé"
öèêë, "Äíåâíèê îäíîãî ãåíèÿ" Ñàëüâàäî-
ðà Äàëè, "Ãîéà" Ôåéõòâàíãåðà, Êàñòàíå-
äó è Òîëêèåíà. Ïî òåëåâèçîðó ñìîòðþ
òîëüêî DVD :). Íó, ìîæåò áûòü, íîâîñòè
ðàç â íåäåëþ ïîñìîòðþ =).

XS: Óâëåêàåøüñÿ ññïîðòîì?
3APA3A: Íåò, õîòÿ íà÷àë çàíèìàòüñÿ

éîãîé, åñëè ýòî ìîæíî òàê íàçâàòü. Â îá-
ùåì, 3 ðàçà â íåäåëþ îáùåóêðåïëÿþ-
ùèå óïðàæíåíèÿ øòóðìóþò ìîå òåëî.
Ïàðó ðàç óæå ïîçàíèìàëñÿ. Áîëèò âñå,
íî ëèõà áåäà íà÷àëî.

XS: Êàê òòû ððàññëàáëÿåøüñÿ, èèçáàâëÿ-
åøüñÿ îîò ññòðåññà? ÅÅñòü ëëè óó òòåáÿ îîðèãè-
íàëüíûé ññïîñîá ïïîäíÿòü ññåáå ííàñòðîåíèå?

3APA3A: Ñòàðàþñü æèòü ðàçìåðåííîé
æèçíüþ. Êîãäà öåëûìè äíÿìè ðåøàåøü
êàêèå-òî ïðîáëåìû, òî ïåðåñòàåøü èñïû-
òûâàòü îò íèõ ñòðåññîâîå ñîñòîÿíèå, íà-
÷èíàåøü ñïîêîéíî èõ àíàëèçèðîâàòü è
èñêàòü ïðè÷èíû. È íè îò ÷åãî íå ïîëó÷à-
åøü òàêîãî óäîâîëüñòâèÿ, êàê îò êðàñè-
âîãî ðåøåíèÿ è õîðîøî ñäåëàííîé ðàáî-
òû, õîòÿ ñ îïûòîì âìåñòî êðàñèâûõ ðå-
øåíèé âñå ÷àùå ïðèõîäèòñÿ äåëàòü ïðà-
âèëüíûå :). Íó è, êîíå÷íî, ëþáèìàÿ
ñåìüÿ ëå÷èò ëþáûå ñòðåññû íå õóæå íå-
áîëüøîãî ñóìàñøåäøåãî äîìà :).

XS: Òû ææåíàò? ÄÄåòè ååñòü?
3APA3A: Äà, æåíàò óæå áîëüøå 8 ëåò,

äâå äî÷êè. Ñòàðøåé 7 ëåò, ìëàäøåé ãîä.

XS: Êàê òòâîÿ ææåíà îîòíîñèòüñÿ êê òòâîåìó
óâëå÷åíèþ êêîìïàìè èè ááåçîïàñíîñòüþ?
Íå ððåâíóåò? ÍÍå ïïðîáîâàëà îîòó÷èòü?

3APA3A: Ðåâíóåò, êîíå÷íî :). È ê
êîìïüþòåðàì, è ê ðàáîòå. Íî ìû äàâíî
íàó÷èëèñü ïîíèìàòü äðóã äðóãà, ïîýòîìó
íèêòî íèêîãî íå ó÷èò è íå îòó÷àåò :).

XS: Êòî, ïïî-òòâîåìó, ññàìûé ëëó÷øèé õõà-
êåð ííà ññâåòå?

3APA3A: Áîíä. Äæåéìñ Áîíä.

XS: Òû ïïîääåðæèâàåøü ññâÿçü ññ õõàê-
ãðóïïèðîâêàìè? ÊÊîãî ññ÷èòàåøü ññàìûìè
àâòîðèòåòíûìè?

3APA3A: Ïðàêòè÷åñêè íåò. Ñåðüåçíûå
êîìàíäû ïåðâîé è âòîðîé âîëíû ñåé÷àñ
ïðåêðàòèëè ñóùåñòâîâàíèå (èëè ïåðåø-
ëè â ëåãàëüíûé áèçíåñ, èëè íàñòîëüêî
ãëóáîêî çàðûëèñü, ÷òî î íèõ íè÷åãî íå
ñëûøíî). Òî, ÷òî îñòàëîñü - ýòî ïîñòîÿí-
íî ðàçâàëèâàþùèåñÿ êîìàíäû ñ îäíèì-
äâóìÿ ïîñòîÿííûìè ÷ëåíàìè, êîòîðûå
ïðîñòî íå ìîãóò âûéòè íà íîðìàëüíûé
óðîâåíü, ÷òîáû çàíèìàòüñÿ ÷åì-òî ñåðü-
åçíûì. Äà è ÷åì ñåé÷àñ çàíèìàòüñÿ ñåðü-
åçíîé êîìàíäå, òîæå íåïîíÿòíî.

XS: Òâîè ïïåðâûå ññëîâà ïïðè ââñòðå÷å
Áèëëó ÃÃåéòñó?

3APA3A: Hello, William.

XS: Êòî, ïïî-òòâîåìó, ââíåñ ííàèáîëüøèé
âêëàä ââ ððàçâèòèè êêîìïüþòåðíûõ òòåõíî-
ëîãèé, êêîìïüþòåðíîé ááåçîïàñíîñòè?

3APA3A: Êîìïüþòåðû ñîçäàâàëèñü
ñíà÷àëà âåëèêèìè ó÷åíûìè, ïîòîì âåëè-
êèìè èíæåíåðàìè, à çàòåì âåëèêèìè êîì-
ìåðñàíòàìè. Òî æå ñàìîå ïðîèñõîäèëî è
ñ ïðîãðàììíûì îáåñïå÷åíèåì. È êàæäûé
èç íèõ ÷òî-òî ïðèíåñ è åùå ïðèíåñåò â
êîìïüþòåðíûé ìèð, áåç ÷åãî îí íå ñìîã
áû ñóùåñòâîâàòü â íûíåøíåì âèäå. Òàê
êàêîé ñìûñë âûäåëÿòü êîãî-òî îäíîãî â
îáùåì äåëå?

XS: Íå õõî÷åøü ííàïèñàòü ááåñòñåëëåð,
ïîñâÿùåííûé ""çàùèòå îîò õõàêåðîâ"?

3APA3A: Áåñòñåëëåð íàïèñàòü õî÷åòñÿ,
ïîòîìó ÷òî çà ýòî ìíîãî ïëàòÿò :). Åñëè
ñåðüåçíî, òî ïëàòÿò, êàê ïðàâèëî, íå çà

òî, ÷òî õî÷åòñÿ ñäåëàòü èëè íàïèñàòü.
Ïðî "çàùèòó îò õàêåðîâ" ïèñàòü ñîâñåì
íå õî÷åòñÿ, êàê è íå õî÷åòñÿ ïèñàòü êà-
êèõ-ëèáî ñåðüåçíûõ "çàêàçíûõ" òåõíè-
÷åñêèõ àíàëèçîâ (õîòÿ ïðèõîäèëîñü, è çà
íåïëîõóþ, äëÿ ìåíÿ, ïëàòó). Èíîãäà õî-
÷åòñÿ ïðîñòî îïèñàòü íûíåøíþþ êîìïü-
þòåðíóþ æèçíü, êàê îíà åñòü, è ïðè ýòîì
÷òîáû áûëî èíòåðåñíî ïðî÷èòàòü è ëåò
÷åðåç 40.

XS: Åñòü ëëè óó òòåáÿ ììå÷òà?
3APA3A: Õî÷åòñÿ çàíèìàòüñÿ òîëüêî òåì,

÷òî õî÷åòñÿ. Íî ýòî íåðåàëüíàÿ ìå÷òà :).

XS: ×òî ííóæíî ääåëàòü, ÷÷òîáû ññòàòü õõàêå-
ðîì? ÒÒâîè ííàñòàâëåíèÿ ííà÷èíàþùèì ==).

3APA3A: Äàæå íå çíàþ. Íà÷íèòå ñ ðå-
øåíèÿ ãîëîâîëîìîê. Çàòåì íàó÷èòåñü
ñîçäàâàòü ñâîè. Ïîñëå ïåðåõîäèòå ê ãî-
ëîâîëîìêàì èç ðåàëüíîé æèçíè. Äëÿ óï-
ðîùåíèÿ çàäà÷è ìîæíî íàõîäèòü ãîëî-
âîëîìêè â ïîâñåäíåâíûõ ñèòóàöèÿõ :).

XS: Íàïîñëåäîê òòâîé ììóäðûé ññîâåò ííà-
øèì ÷÷èòàòåëÿì!

3APA3A: Áûòü ìóäðûì ÷èòàòåëåì... Ïî-
íèìàòü, êàêèå ñîâåòû ïðîñòî ïðî÷èòû-
âàòü, à êàêèå - ïðèíÿòü. Î ïðàâèëüíîì
ñîâåòå âñåãäà äóìàåøü: "È êàê ÿ ñàì íå
äîãàäàëñÿ". À åñëè ñîâåò íåïîíÿòåí öå-
ëèêîì è ïîëíîñòüþ, ñî âñåìè åãî ïîñëåä-
ñòâèÿìè - îí íå äëÿ òåáÿ.

XS: Îãðîìíîå ññïàñèáî, ÷÷òî ííàøåë ääëÿ ííàñ
âðåìÿ. ÓÓñïåõîâ òòåáå ââ òòâîèõ ííà÷èíàíèÿõ!

3APA3A: Äà íå çà ÷òî! Ñïàñèáî, òåáÿ
òóäà æå =). E
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PROJECT-
OMEGA.NAROD.RU

Ïîñåòèâ ýòó ñòðàíèöó,
òû óçíàåøü, êàê âû-

æèòü â ýêñòðåìàëüíîé ñèòó-
àöèè. Ïðè÷åì ýòî íå òîëüêî
áàíàëüíîå ðàçâåäåíèå êîñò-
ðà è î÷èñòêà âîäû èç ëóæè -
êðîìå ýòîãî, çäåñü ðàññìàò-
ðèâàþòñÿ è òàêèå ñåðüåç-
íûå òåìû: êàê ñåáÿ âåñòè,
åñëè òåáÿ âçÿëè â çàëîæíè-
êè, ÷òî äåëàòü âî âðåìÿ
øòóðìà; ÷òî äåëàòü, åñëè
òåáå ïðèõîäèòñÿ áîìæåâàòü;
êàê âåñòè ñåáÿ â îòêðûòîì
ìîðå; êàê íàéòè äîðîãó ïî
àçèìóòó íî÷üþ; êàê îïðåäå-
ëèòü âðåìÿ ïî êîìïàñó�

Ïîìèìî ÷èñòî òåõíè÷åñêèõ
äåéñòâèé, îñîáîå âíèìàíèå
óäåëÿåòñÿ ïñèõîëîãè÷åñêîé
îñíîâå âûæèâàíèÿ. Â ñëó-
÷àå åñëè ïîëó÷åííàÿ èí-
ôîðìàöèÿ òåáÿ çàèíòåðåñó-
åò, òû ìîæåøü èñïûòàòü ýòè
òðóäíîñòè, êàê ãîâîðèòñÿ, íà
ñîáñòâåííîé øêóðå. Äëÿ
ýòîãî òåáå ñòîèò çàïèñàòüñÿ
íà êóðñ îáó÷åíèÿ â øêîëå
âûæèâàíèÿ "Îìåãà". Ïî

îêîí÷àíèè êóðñà òû íàó-
÷èøüñÿ âûæèâàòü êàê â óñ-
ëîâèÿõ äèêîé ïðèðîäû, òàê
è â êàìåííûõ äæóíãëÿõ.
Îáó÷åíèå ïðîõîäèò òîëüêî
íà ðåàëüíîé ìåñòíîñòè âî
âðåìÿ ëåòíèõ ñáîðîâ.

WWW.SAMOOBORONA.ORG

Ñîçäàòåëè ñàéòà
ïðåäëàãàþò òåáå âñòó-

ïèòü â ðÿäû ÷ëåíîâ èõ êëó-
áà ïî ñàìîîáîðîíå.

×ëåíîì êëóáà ìîæåò ñòàòü
êàê ìóæ÷èíà, òàê è æåíùè-
íà. Èñõîäÿ èç ýòîãî, êëóá
ïðåäëàãàåò êàê ñìåøàííûå
êóðñû (ìóæñêèå è æåíñêèå),
òàê è òîëüêî ìóæñêèå èëè
æåíñêèå.

Âñòóïèâ â êëóá:
- ìóæ÷èíû íàó÷àòñÿ ïðà-

âèëàì ïðèêëàäíîé ñàìîîáî-
ðîíû è ïðàâèëàì óëè÷íîãî
áîÿ;

- æåíùèíû îáó÷àòñÿ òàê-
òèêå è òåõíèêå ñàìîçàùèòû
â îãðàíè÷åííîì ïðîñòðàí-
ñòâå è â òðàíñïîðòå;

- äåòè ïîëó÷àò áàçîâûå
çíàíèÿ ïî ñàìîîáîðîíå.

Åñòü êóðñû êàê äîëãîñðî÷-
íûå, òàê è êðàòêîñðî÷íûå.

Íà ñàéòå èìååòñÿ ìíîæå-
ñòâî èíòåðåñíûõ ñòàòåé î

ñàìîîáîðîíå, ôîòîãðàôèé
è âèäåîðîëèêîâ.

WWW.SEC4AALL.NET

Ýòà ñòðàíè÷êà ïðåä-
ëàãàåò èíòåðåñíóþ è

ïîëåçíóþ èíôîðìàöèþ î
ðàçëè÷íûõ îòðàñëÿõ áåçî-
ïàñíîñòè. Äåâèç ñîçäàòåëåé
- "Ïðîñòî î ñëîæíîì" -
ïðîñëåæèâàåòñÿ âî âñåì,
äàæå â íàâèãàöèè ïî ñàéòó.
Òóò íåò òåì ïî áåçîïàñíîñòè
çà ÏÊ, ýòîò ïîðòàë ïîñâÿ-
ùåí òâîåé áåçîïàñíîñòè
êàê ÷åëîâåêà, ñîñòîÿùåãî
èç ìûøö è êîñòåé. Ñîçäàòå-
ëè ñàéòà ïðåäëàãàþò òåáå
ïîçíàêîìèòüñÿ ñ ïåéíòáî-
ëîì; ñ íîâèíêàìè ïðîêàòà,
îòíîñÿùèìèñÿ ê òåìàòèêå
áåçîïàñíîñòè; çíàêîìÿò ñ
îãíåñòðåëüíûì îðóæèåì; ñ
çàêîíàìè è äîêóìåíòàöèåé
ïî áåçîïàñíîñòè. Òàêæå
ìíîãî ëèòåðàòóðû ïî òåìå.

WWW.ASTALAVISTA.COM

Ýòî àíãëîÿçû÷íûé
ñàéò, íî åñëè òû íåï-

ëîõî âëàäååøü àíãëèéñêèì,
òî ñìîæåøü óçíàòü ïðàêòè-
÷åñêè âñå, ÷òî êàñàåòñÿ âîï-
ðîñîâ, ïîñâÿùåííûõ âçëî-
ìó è çàùèòå èíôîðìàöèè,

íàéäåøü èíôó î äûðàõ â
áåçîïàñíîñòè Windows, óç-
íàåøü î íîâûõ âèðóñàõ è
ìåòîäàõ áîðüáû ñ íèìè; óç-
íàåøü, êàê ãðàìîòíî àäìè-
íèñòðèðîâàòü web-ñåðâåð,
ïðîãðàììíîå îáåñïå÷åíèå
(êîòîðîå îòñþäà æå ìî-
æåøü è ñêà÷àòü)... è ìíîãîå-
ìíîãîå äðóãîå. Åñëè êàêàÿ-
òî ïðîãðàììà ïðîñèò ðåãèñò-
ðàöèîííûé êëþ÷ - òî òåáå
ñþäà. Ñêîðåå âñåãî, òóò òû
íàéäåøü âñå, ÷òî òåáÿ èíòå-
ðåñóåò.

PROXYCHECKER.RU

Íàçíà÷åíèå ïðîåêòà -
îñóùåñòâëÿòü ïðî-

âåðêó ïðîêñè-ñåðâåðîâ è
ïîêàçûâàòü èõ îñíîâíûå
íàñòðîéêè: àíîíèìíîñòü, ðà-

»

»

»

»

»
»
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áîòîñïîñîáíîñòü, ñêîðîñòü
è ñòðàíó. Ïðîâåðêà ïðîèç-
âîäèòñÿ ñ ïîìîùüþ ñïåöè-
àëüíîé ôîðìû, ðàñïîëî-
æåííîé â ëåâîé êîëîíêå, à
òàêæå íà ñòðàíèöå ñâîéñòâ
áðàóçåðà. Çàðåãèñòðèðîâàâ-
øèñü â ñèñòåìå, ïîëó÷èøü
âîçìîæíîñòü:

- ïðîèçâîäèòü ïðîâåðêó
ñïèñêîâ ïðîêñè-ñåðâåðîâ;

- ïðîèçâîäèòü äîñòóï ê
ïîñòîÿííî îáíîâëÿåìîìó
ñïèñêó ïðîâåðåííûõ ïðîê-
ñè-ñåðâåðîâ;

- çàáèðàòü ïîëíóþ áàçó
ïðîêñè-ñåðâåðîâ â óäîáíîì
ôîðìàòå.

WWW.VOID.RU

Ñàéò VOID.RU ïðåäñ-
òàâëÿåò ñîáîþ íåçà-

âèñèìûé ðåñóðñ, îñâåùàþ-
ùèé âîïðîñû èíôîðìàöè-
îííîé áåçîïàñíîñòè - óÿç-
âèìîñòè â ïðîãðàììíîì
îáåñïå÷åíèè, òåõíîëîãèè
ñáîðà èíôîðìàöèè, òåõíî-
ëîãèè ñîõðàíåíèÿ öåëîñò-
íîñòè ñèñòåì. Ïðîåêò ïîä-
äåðæèâàåòñÿ ëèøü èíèöèà-
òèâîé ó÷àñòíèêîâ è íå ÿâëÿ-
åòñÿ êîììåð÷åñêèì. Ïîìèìî
íîâîñòåé è ñòàòåé, ïðîåêò
ïðåäîñòàâëÿåò ñâîèì ïîñå-
òèòåëÿì ðÿä ñåðâèñîâ, èìå-
þùèõ îòíîøåíèå ê åãî ãå-
íåðàëüíîé ëèíèè, â ÷èñëî
êîòîðûõ âõîäèò ôàéëîâûé
àðõèâ, äåòàëüíàÿ ñòàòèñòè-
êà ïî ðóññêîìó ñåêòîðó èí-
òåðíåòà, àðõèâ èíöèäåíòîâ
è ïðî÷èå âêóñíîñòè.

BUGTRAQ.RU

Íà ýòîì ñàéòå åñòü îá-
çîðû êíèã ïî êîìïüþ-

òåðíîé òåìàòèêå; ïîñëåäíèå
íîâîñòè ìèðà ÈÒ, òåñòû ñèñ-
òåì áåçîïàñíîñòè òâîåãî
êîìïüþòåðà; ñîâåòû ïî

ïðîãðàììèðîâàíèþ; èíôîð-
ìàöèÿ ïî êðèïòîãðàôèè, òå-
ëåôîíèè, èíòåðíåòó; ñòàòüè,
ïîñâÿùåííûå çàêîííîñòè â
ìèðå êîìïüþòåðíûõ òåõíî-
ëîãèé. Åñëè òû ÷óâñòâóåøü
â ñåáå òÿãó ê êðèïòîãðàôèè,
òî ýòîò ñàéò ñîçäàí äëÿ òå-
áÿ. Íà íåì ê òîìó æå åñòü
ñòðàíèöà, ïîñâÿùåííàÿ
BugTraq.Ru Team. Combined
power of Russia and exUSSR
countries - ýòî êîìàíäà, ñîç-
äàííàÿ ñ öåëüþ âçëîìà
êðèïòîãðàôè÷åñêîãî øèô-
ðà RC5-64 êîìïàíèè RSA.
Ñåé÷àñ îíè ðàáîòàþò íàä
ïðîåêòîì dnet - RC5-72 è
OGR. Åñëè òåáå ýòî èíòåðåñ-
íî, îíè áóäóò ðàäû òâîåé
ïîìîùè. Îò áîëüøèíñòâà
âñòóïèâøèõ â ýòîò êëóá òðå-
áóåòñÿ ëèøü çàïóñòèòü íà
ñâîåì êîìïüþòåðå êëèåí-
òñêóþ ïðîãðàììó. Ïî ïðèí-
öèïó ðàñïðåäåëåííûõ âû-
÷èñëåíèé, ÷åì áîëüøå ÷ëå-
íîâ êëóáà - òåì áûñòðåå
ìîæíî ðåøèòü ñëîæíåéøèå
çàäà÷è êðèïòîãðàôèè.

Åñëè îäíà èç çàäà÷, ïîñ-
òàâëåííûõ RSA, ðàçðåøèò-
ñÿ, òî êëóá ïîëó÷èò $10000!
Èç êîòîðûõ îäíà èëè äâå
òûñÿ÷è óéäóò òîìó ÷ëåíó
êëóáà, êîìïüþòåð êîòîðîãî
ñìîã íàéòè âåðíûé êëþ÷, è
6 òûñÿ÷ - íåêîììåð÷åñêîé
îðãàíèçàöèè, âûáðàííîé ãî-
ëîñîâàíèåì ñðåäè ó÷àñòíè-
êîâ. Ïðèñîåäèíÿéñÿ :).

WWW.LEADER.RU/SECURE

Íà ýòîì ñàéòå, êàê
îáåùàþò åãî ñîçäàòå-

ëè, òû ìîæåøü ïîëó÷èòü èí-
ôîðìàöèþ î ñåòè è äîìåíå;
óçíàòü, êàêèå ïîðòû ó íåãî
îòêðûòû, ïðîâåðèòü íà òðî-
ÿíñêèõ êîíåé è NetBIOS-
ñêàíèðîâàíèå. Ìîæåøü
óâèäåòü Traceroute è ping
èç ìíîæåñòâà òî÷åê; ìî-
æåøü ïðîâåðèòü äîñòóï-
íîñòü cookies ÷óæèì ñàéòàì;
ïîëó÷èòü èìÿ èíòåðåñóþ-
ùåãî êîìïüþòåðà è èíôîð-
ìàöèþ î åãî äèñêàõ è äàæå

óâèäåòü ñîáñòâåííîå ñîäåð-
æèìîå äèñêà! Òàêæå âîç-
ìîæíî ïðîòåñòèðîâàòü ñâîé
ïðîêñè-ñåðâåð íà íàäåæ-
íîñòü è àíîíèìíî ñåðôèòü
èíòåðíåò. Åñëè òû ïîïðîáó-
åøü ãðóçèòü ëþáîé ñàéò èç
web-èíòåðôåéñà ýòîé ñòðà-
íèöû, òî òàì, êóäà òû ïûòà-
åøüñÿ ïîïàñòü, îòîáðàçèòñÿ
âîâñå íå òâîé IP-àäðåñ, à
òîò àäðåñ, ÷òî ïåðåäàñò àíî-
íèìíûé ñåðâåð. Ýòî î÷åíü
óäîáíî, íàïðèìåð, äëÿ òîãî,
÷òîáû îòïðàâëÿòü sms ñ
ñàéòà MTS, íà êîòîðîì ñòîèò
îãðàíè÷åíèå íà 10 
sms-ñîîáùåíèé ñ îäíîãî 
IP-àäðåñà.

Åñëè òû çàãðóçèøü mts.ru
ñî ñòðàíèöû
www.leader.ru/secure/, ó òåáÿ áó-
äåò íîâûé IP-àäðåñ è íîâàÿ
âîçìîæíîñòü îòïðàâëÿòü
SMS. Òåïåðü òû ñìîæåøü
èõ ñëàòü ñêîëüêî äóøå
óãîäíî! Åùå ìíîãî èíòåðåñ-
íîé èíôîðìàöèè î íîâîñòÿõ
ÈÒ è íîâûõ ïðîãðàììàõ, íå-
êîòîðûå ìîæíî ñêà÷àòü
ïðÿìî çäåñü.

WWW.HACKZONE.RU

Äåâèç ñàéòà - "Âàøà
áåçîïàñíîñòü - â âà-

øèõ ðóêàõ". Äåéñòâèòåëüíî,
â íàøèõ :). Áîëüøàÿ ïîä-
áîðêà èíòåðåñíûõ ñòàòåé è

èíôû íà âñå ñëó÷àè æèçíè.
Èíòåðåñíûå ðàçäåëû è ðóá-
ðèêè. Â îáùåì, ñêó÷àòü íå
ïðèäåòñÿ...

WWW.XAKEP.RU

Êëàññèêà æàíðà.
Îôèöèàëüíûé ñàéò

æóðíàëà Õàêåð. Âñå âûïóñ-
êè, íà÷èíàÿ ñ 1999 ãîäà è äî
2004, òû íàéäåøü çäåñü.
Òóò æå ìîæåøü âûñêàçàòü-
ñÿ â ïîëüçó íàèáîëåå ïîí-
ðàâèâøåéñÿ ñòàòüè èëè íàî-
áîðîò, ðàñêðèòèêîâàòü åå â
ïóõ è ïðàõ. Áåç ïðîáëåì
íàéäåøü è íîâîñòè ñîôòà è
æåëåçíîãî ìèðà, è èíôîð-
ìàöèþ ïî âçëîìó è áåçîïàñ-
íîñòè â èíòåðíåòå, íàéäåøü
òîâàðû â ñòèëå "Õ", ïîëåç-
íûå ëèíêè... è ìíîãîå äðó-
ãîå. Íà ñàéòå åñòü ôîðóì,
ãäå òû âñåãäà ìîæåøü çà-
äàòü âîïðîñ ïî ëþáîé òåìå
ìèðà ÈÒ. Îñîáåííî ïðèâëåê
âíèìàíèå æèâîòðåïåùóùèé
âîïðîñ èç ôîðóìà: "Åíòî,
êîíå÷íî, õîðîøî, íî äåíåã ó
ïðîñòûõ ñìåðòíûõ ñòîëüêî-
òî íåòó! Ïîíèìàþ åùå ñòó-
äåíòû - íà ñòåïó ìîãóò ÷òî-
íèáóäü êóïèòü, à åñëè, ê
ïðèìåðó, øêîëüíèê... Åãî æ
"ñïîíñîðû" ïîøëþò êóäà
ïîäàëüøå... Îáûäíî. Äàåøü
][ íàðîäó!!!" È îòâåò íà íå-
ãî: "Ìû çíàåì îá ýòîé ïðîá-
ëåìå è äàæå ïðåäâèäåëè åå,
ïîýòîìó ñåé÷àñ ìû äóìàåì
íàä òåì, êàê îáëåã÷èòü
æèçíü íàøèì ñàìûì âåð-
íûì ÷èòàòåëÿì - òåì, êòî õî-
÷åò ÷èòàòü è Õàêåð, è Ñïåö,
è Æåëåçî. Ìîãó òî÷íî ñêà-
çàòü, ÷òî áóäåò îðãàíèçî-
âàííî ñïåöïðåäëîæåíèå ïî
ðåäïîäïèñêå - ïîäïèñàâ-
øèìñÿ ñðàçó íà òðè æóðíà-
ëà ìû äàäèì áîëüøóþ ñêèä-
êó. Ñåé÷àñ ïðîäóìûâàåì
íþàíñû è äóìàåì íàä äðóãè-
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ìè âàðèàíòàìè (êðîìå ðåä-
ïîäïèñêè)".

WWW.GIPSHACK.RU

Ýòîò ðåñóðñ áóäåò ïî-
ëåçåí àäìèíàì, ïðîã-

ðàììèñòàì è îáû÷íûì ïîëü-
çîâàòåëÿì, ìå÷òàþùèì
ñòàòü ñïåöèàëèñòàìè â ñâî-
åì äåëå. Êàæäûé íàéäåò
çäåñü òî, ÷òî åìó áóäåò èí-
òåðåñíî, íåçàâèñèìî îò
óðîâíÿ ïðîôåññèîíàëüíîé
ïîäãîòîâêè. Èíôîðìàöèÿ ïî
óÿçâèìîñòÿì ñåðâåðîâ
Apache è IIS; òåõíîëîãèè
ïðîãðàììèðîâàíèÿ PHP è
ASP. Çäåñü òû íàéäåøü ñî-
âåòû î òîì, êàê îáåçîïàñèòü
ñâîþ äåÿòåëüíîñòü â èíòåð-
íåòå, èëè íàïðîòèâ, êàê
âçëîìàòü òîò èëè èíîé ðå-
ñóðñ. Èìåþòñÿ ïåðåâîäû
ñòàòåé íà òåìû: íèíäçÿ, èñ-
êóññòâî íåâèäèìîñòè; ïîëó-
÷àåì root ÷åðåç PHP.exe;
òðîÿíû â ýêñïëîéòàõ; âçëîì
áàç äàííûõ (3 ÷àñòè); êàê
äåôåéñèòü web-ñàéòû (4
÷àñòè); èñïîëüçîâàíèå èç-
âåñòíûõ ýêñïëîéòîâ...

Èñïîëüçóÿ èíôó ñ ñàéòà,
ïîìíè:

- çà âçëîì ðåñóðñà - îòâå-
÷àòü òåáå, ïî âñåé ñòðîãîñòè
Çàêîíîäàòåëüñòâà ÐÔ. Îò-
ìàçêà òèïà "ß âû÷èòàë, êàê
ýòî ñäåëàòü, íà gipshack.ru" -
íå ïðîêàòèò, òàê êàê íà ñàé-
òå âñÿ èíôîðìàöèÿ íåñåò
÷èñòî èíôîðìàöèîííûé õà-
ðàêòåð, íèêòî íå ïðèíóæäà-
åò òåáÿ íè ê êàêèì äåéñòâè-
ÿì;

- åñëè èíôîðìàöèÿ, ïîëó-
÷åííàÿ òîáîé â ýòîì ðàçäå-
ëå, áóäåò ïðè÷èíîé íàðóøå-
íèÿ ðàáîòû òâîåé ñèñòåìû -
âèíîâàò â ýòîì òîëüêî òû.

PHRACK.ORG

Àíãëîÿçû÷íûé ðå-
ñóðñ, ñî ñâåæèìè íî-

âîñòÿìè, óÿçâèìîñòÿìè è

ïðî÷åé ïîëåçíîé èíôîé.
"...those who know us know
what we do, others do not
have to..." ("...òå, êòî çíàþò
íàñ, çíàþò, ÷òî ìû äåëàåì,
äðóãèå íå äîëæíû..." - äîñ-
ëîâíûé ïåðåâîä). "Æóðíàë
Phrack áåñïëàòåí íàñòîëü-
êî, íàñêîëüêî ýòî òîëüêî
âîçìîæíî", - ãîâîðÿò î ñåáå
ñîçäàòåëè ýòîãî ðåñóðñà, à
ýòî îçíà÷àåò òîëüêî îäíî -
÷òî íå âñå òóò áåñïëàòíî.
Òàê ÷òî âûáîð çà òîáîé...

WWW.SECURITYLAB.RU

Èíòåðåñíûé ñàéò, ãäå
þçåðû, àêòèâíî èíòå-

ðåñóþùèåñÿ áåçîïàñ-
íîñòüþ, ñìîãóò íàéòè äëÿ
ñåáÿ ìàññó ïîëåçíîé èíôû.
Çäåñü òû âñåãäà óçíàåøü î
íîâûõ óÿçâèìîñòÿõ â ñàìûõ
ðàñïðîñòðàíåííûõ ïðîãðàì-
ìàõ. Îòñþäà æå ñìîæåøü
ñêà÷àòü âñåâîçìîæíûå ñå-
òåâûå óòèëèòû: ñíèôåðû,
domain Lookup, traceroute
tools, ñêàíåðû ïîðòîâ,
ïðîêñè-ñåðâåðû, ïðîãè äëÿ
óäàëåííîãî óïðàâëåíèÿ,
ñèñòåìû îáíàðóæåíèÿ è óê-
ëîíåíèÿ îò âòîðæåíèÿ. Óç-
íàåøü, êàê çàùèòèòü îò
âòîðæåíèÿ Windows è Linux.
Òóò æå íàõîäèòñÿ ìíîæåñò-

âî ïðîãðàìì äëÿ ïîäáîðà
ïàðîëåé, øèôðîâàíèÿ äàí-
íûõ. Åñëè òû ÷óâñòâóåøü â
ñåáå íàêëîííîñòè âçëîì-
ùèêà, èëè íàîáîðîò, çàöèê-
ëèëñÿ íà ñîáñòâåííîé áåçî-
ïàñíîñòè - ýòîò ðåñóðñ äëÿ
òåáÿ.

DAILY.SEC.RU

Ïîðòàë, ñîáðàâøèé
êó÷ó èíôû, ïîñâÿ-

ùåííîé áåçîïàñíîñòè êàê
íà ïðîñòîðàõ èíòåðíåòà, òàê
è çà åãî ïðåäåëàìè. "Çàùè-
ùàåì Perl. Íàêðóòêà áàííå-
ðîâ - ïðèåìû ñàìîîáîðîíû.
Ââåäåíèå â èñêóññòâî ïîíè-
ìàòü ÷àñòîòíî-êîíòðàñòíóþ
õàðàêòåðèñòèêó. Çàêîíû
Ìåðôè äëÿ èíôîðìàöèîí-
íîé áåçîïàñíîñòè... Êîíò-
ðîëü äîñòóïà. Îõðàííî-ïî-
æàðíûå ñèñòåìû. Êîìïëåê-
ñû áåçîïàñíîñòè, èíòåëëåê-
òóàëüíûå çäàíèÿ. Âèäåî-
íàáëþäåíèå. Ñðåäñòâà ñâÿ-
çè. Ëè÷íàÿ áåçîïàñíîñòü.
Èíæåíåðíûå ñðåäñòâà çà-
ùèòû. Ïðîìûøëåííàÿ è
ýêîëîãè÷åñêàÿ áåçîïàñ-
íîñòü. Îðóæèå. ÑÌÈ. Çàùè-
òà àâòîìîáèëÿ" - òàêîå
îùóùåíèå, ÷òî ñîçäàòåëè
ñàéòà çíàþò, êàê îáåñïå-
÷èòü áåçîïàñíîñòü àáñî-
ëþòíî âî âñåõ ñôåðàõ ÷å-
ëîâå÷åñêîé æèçíè.

WWW.ASECHKA.RU

Ñàéò, ãäå ìîæíî íà-
ðûòü èíòåðåñíóþ èí-

ôó ïî ICQ è äðóãèì ïîïó-
ëÿðíûì èíòåðíåò-ïåéäæå-
ðàì. Ìíîãî âíèìàíèÿ óäå-
ëåíî âîïðîñàì áåçîïàñíîñ-
òè è çàùèòû ëþáèìîé òåòêè
Àñè îò çëîñòíûõ íàïàäåíèé
æàäíûõ äî íàæèâû õàêå-
ðîâ. Ïîñåòèâ ýòó ñòðàíèöó,
òû ìîæåøü óçíàòü: êàê çà-
ùèòèòü ïàðîëü â ìèðàíäå
îò êðàæè òðîåì; óâèäèøü
ìàòåðèàë, íàãëÿäíî ïîêàçû-
âàþùèé, êàêèì îáðàçîì
óãîíÿþòñÿ ïàðîëè ICQ ìåòî-
äîì ïåðåáîðà; óçíàåøü, êàê
ðàáîòàòü ñ WebMoney,
ïîëüçîâàòüñÿ TRILLIAN, è
÷åì îí îòëè÷àåòñÿ îò ICQ è
Miranda IM. Óâèäèøü, êàê
ïðîïàò÷èòü àñþ 2000 âðó÷-

íóþ ñ ïîìîùüþ õåêñ-ðå-
äàêòîðà è äîáàâèòü ïîëüçî-
âàòåëÿ áåç çàïðîñà àâòîðè-
çàöèè. Ïðè ïåðâîì ïîñåùå-
íèè ðåñóðñà ðåêîìåíäóþ
îçíàêîìèòüñÿ ñ ÔÀÊîì ïî
íàñòðîéêå è ïðîïàò÷èâàíèþ
ICQ. Íàâåðíÿêà, òû åùå
ìíîãîãî íå çíàåøü î òåòå
Àñå...

WWW.KASPERSKY.RU

Îòëè÷íûé ðåñóðñ,
ïîçâîëÿþùèé óçíàòü

âðàæåñêèå âèðóñû â ëèöî,
à òàêæå ïðåäïðèíÿòü àäåê-
âàòíûå ìåðû çàùèòû îò
íèõ. Ïîìèìî ñâåæèõ íîâîñ-
òåé è îáíîâëåíèé äëÿ ñâîå-
ãî àíòèâèðóñà, çäåñü ìîæíî
íàéòè êó÷ó äðóãîé ïîëåç-
íîé èíôû. À åñëè ó òåáÿ
åñòü ïîäîçðåíèÿ íà èíôåê-
öèþ â êàêîì-íèáóäü ôàéëå,
òî åãî áåç ïðîáëåì ïðîâå-
ðèò ñîáñòâåííûé âèðóñîäå-
òåêòîð íà ñàéòå. Î÷åíü ïî-
çåëíàÿ ôèøêà íà ñàéòå -
âèðóñíàÿ ýíöèêëîïåäèÿ
(viruslist.com), ïðåäîñòàâëÿþ-
ùàÿ ïîäðîáíóþ èíôîðìà-
öèþ î âñåõ âèðóñàõ èç áàçû
«Êàñïåðñêîãî». Â îáùåì,
åùå îäíà ñòðàíèöà äëÿ äî-
áàâëåíèÿ â èçáðàííîå âñåì
«ëþáèòåëÿì» âèðóñîâ. E
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ÏÐÎÂÀÉÄÅÐÎÌ!
×èòàé â ñëåäóþùåì íîìåðå Cïåöà:

Âûäåëåíêà ïðîòèâ dialup'à, äîñòîèíñòâà 
è íåäîñòàòêè äîìàøíåé ñåòè

Âñå î òðàôèêå: òàðèôû, öåíû, ïåðåêóïêà, àíëèì
Ñåðâåð ñòàòèñòèêè è ñïîñîáû îïëàòû
Îðãàíèçàöèÿ øëþçà â èíåò 
Àäìèíèñòðèðîâàíèå ðàéîííîé ñåòè
Ìàãèñòðàëüíûå êàíàëû è ïðîòÿæêà â äîìàõ
Ñëóæáà ïîääåðæêè
Âçëîìû â ëîêàëêå - ðåøåíèå ïðîáëåì
Ëîêàëüíûå ðåñóðñû
Âûáîð æåëåçà: êîíöåíòðàòîðû, ñåòåâóõè, êàáåëè

À òàêæå:
×òî òàêîå DSL, âñåãäà ëè ïðàâ

êëèåíò è ìíîãî äðóãîé ïîëåçíîé
èíôîðìàöèè!

ÑÊÎÐÎ Â ÑÏÅÖÅ:

Íåïðèñòóïíûé *nix 
Òàê ëè óæ íåïðèñòóïåí *nix, êàê åãî ìàëþþò? Óÿçâèìîñòè âî âñåõ
ïîïóëÿðíûõ ñåðâèñàõ, ÿäðàõ è äèñòðèáóòèâàõ. Òèïè÷íûå àòàêè.
Ðóòêèòû. Þíèêñ ñ òî÷êè çðåíèÿ õàêåðà. Linux-âèðóñû è ÷åðâè. Çàùèòà.

e-commerce
Çàðàáàòûâàåì äåíüãè â Ñåòè. Ðóêîâîäñòâî ïî ñîçäàíèþ èíòåðíåò-
ïðîåêòîâ. Ëó÷øèå ñïîñîáû çàðàáàòûâàíèÿ äåíåã â Ñåòè. Ðàáîòà ñ
àóêöèîíàìè. Êàê ñäåëàòü èíòåðíåò-ìàãàçèí, õîñòèíã-ñåðâèñ.

Öèôðîâîé çâóê
Ïèøåì ìóçûêó íà êîìïüþòåðå. Ñæàòèå çâóêà: êîäåêè, àëãîðèòìû.
Ðàáîòà â SoundForge. Æåëåçî. Dolby Digital, DVD-Audio è äðóãèå
ñòàíäàðòû, öèôðîâûå ìóçûêàëüíûå íîñèòåëè. Ðàñïîçíàâàíèå ãîëîñà.
Ýëåêòðîííàÿ ìóçûêà. Öåëûé ðàçäåë ïðî DJ'ñòâî: ëó÷øåå
îáîðóäîâàíèå, íþàíñû, ñåêðåòû, ñîâåòû!

Àòàêà íà Windows
Íàñêîëüêî äûðÿâûå âèíäû íà ñàìîì äåëå? Óÿçâèìîñòè â ñîôòå 
îò MS è äðóãèõ ïðîèçâîäèòåëåé, ýêñïëîéòû. Áýêäîðû, òðîÿíû, 
âèðóñû è ÷åðâè. Çàùèòà äëÿ þçåðà è àäìèíà.
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ÇPASS VIEW V 1.5 RC3
(WWW.NHT-TEAM.ORG/ HOME/)

Ïðîãà ïîçâîëÿåò óâèäåòü ïðàêòè÷åñêè âñå ïàðîëè
íà òâîåì (èëè íå ñîâñåì òâîåì ;)) êîìïå. Pass View

ìîæåò íå òîëüêî ïîêàçàòü, ÷òî ñêðûòî çà ***, íî è ïîêàæåò
òåáå ïàðîëè îò: äèàëàïà (RAS â Win9x/Me/2k/XP/2k3), êý-
øà, ICQ (ïðàêòè÷åñêè âñå âåðñèè), Trillian, Miranda, &RQ,
Far, YsmICQ, AOL Instant Messenger, MSN, PC Remote, E-
Type Dialer, MDialer... Âûòàùèò âñþ èíôîðìàöèþ (ìûëî,
POP3, SMTP, password) èç ñëåäóþùèõ ïî÷òàëüîíîâ: The
Bat!, Becky! Mail, Outlook. Ïëþñ ê ýòîìó ïîêàæåò ëîãèíû è
ïàðîëè ê FTP`øíèêàì, çàáèòûì â Total Commander
(Windows Commander). Âñå ýòî ïðîèñõîäèò ïðàêòè÷åñêè
ìãíîâåííî - çàïóñòèëè ïðîãðàììêó, è âîò ïåðåä òîáîé âñÿ
èíôà î áåäíîì þçâåðå. Òåïåðü îñòàëîñü òîëüêî áûñòðåíü-
êî ñîõðàíèòü äàííûå (â txt) è èäòè äîìîé, èçó÷àòü (ñîððè,
çàíåñëî :)). Êàçàëîñü áû, õîðîøî, òèïà âûøëà ñâåæàÿ âåð-
ñèÿ - íîâûå ôèøêè, ïîôèêñåíû áàãè... À ôèã! Ïàðîëè ïðî-
ãà êàê ïîêàçûâàëà, òàê è ïîêàçûâàåò, äà âîò òîëüêî ñîõðà-
íèòü ïàðîëèêè (â ôàéë) òû óæå íå ñìîæåøü! Ýòà ôóíêöèÿ

äîñòóïíà òîëüêî
â pro âåðñèè (5
óåâ, êàê ñ êóñòà)!
Îíî òåáå íàäî?
Ïîòîìó ñîâåòóþ
ñêà÷àòü ïðåäû-
äóùóþ áåòó
PassView v 1.50
(beta 2)

(www.nnm.ru/soft/passview.rar) è íå ïàðèòüñÿ. Íó, à åñëè 5 ãðèíà

- íå äåíüãè, áîäðÿêîì øàãàåì íà ñàéò ðàçðàáîò÷èêà.

FOLDERICON XP V 1.01
(WWW.MEANINGDATA.COM/DOWNLOAD/

FOLDERICONXP10.EXE)

Óòèëèòà äëÿ ñìåíû èêîíîê íà ïàïêàõ. Âûáèðàåøü
íåîáõîäèìóþ ïàïêó è ìåíÿåøü èêîíêó. Ìîæíî ìå-

íÿòü èêîíêè ó ëþáîé ïàïêè
(â òîì ÷èñëå è ñèñòåìíîé).
Ìîæíî ïîìåíÿòü öâåòà ïà-
ïîê, ïîñòàâèòü áóêâû íà
ïàïêè, äàòü èêîíêè äëÿ ïà-
ïîê ñ ïðèëîæåíèÿìè, ïðî-
íóìåðîâàòü èëè èñïîëüçî-
âàòü ñâîè èêîíêè... Òåïåðü
ìîæíî áûñòðåå, ÷åì êîãäà-
ëèáî, íàéòè íóæíóþ òåáå
ïàïêó - âñå íàãëÿäíî.

RHYMES V 2.01 (BETA)
(HTTP://RHYMES.AMLAB.RU/FILES/2/RHYME

SSETUP.EXE)

Ïðîãðàììà ïîìîæåò â êðàò÷àéøèå ñðîêè ñòàòü Ïóø-
êèíûì :). Ëåãêî ïîäáåðåò ðèôìó ïðàêòè÷åñêè íà ëþ-

áîå ñëîâî. Ñëîâàðü ñîäåðæèò 100000 ñëîâ (1,7 ìëí. ñëîâî-
ôîðì). Òàêæå áóäåò ïîëåçíà äëÿ ïîèñêà ñèíîíèìîâ/àíòîíè-
ìîâ ê çàäàííîìó ñëîâó. Ëåãêà â èñïîëüçîâàíèè, áåñïëàòíà.

SYSTEM FILE DEFRAGMENTER V 2.21
(WWW.SYSINTERNALS.COM/FILES/PAGEDFRG.ZIP)

Êðîõîòíàÿ óòèëèòà äëÿ äåôðàãìåíòàöèè ìíîæå-
ñòâà ñèñòåìíûõ ôàéëîâ. Ïðîãà äåôðàãìåíòèðóåò

ôàéëû, èñïîëüçóåìûå ñèñòåìîé è îáû÷íî íåäîñòóï-
íûå äëÿ îáû÷íîãî äåôðàãìåíòàòîðà. Íà ïðàêòèêå
System File Defragmenter äàåò ðåàëüíóþ ïðèáàâêó

áûñòðîäåé-
ñòâèÿ ñèñòå-
ìû è ÿâëÿ-
åòñÿ ïðåê-
ðàñíûì äî-
ïîëíåíèåì
ê êëàññè-
÷åñêèì
äåôðàãìåí-
òàòîðàì.
Âñå ôðè!

»
»

»

»
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CRIMSONLAND V 1.9.8
(HTTP://ARCADE.REFLEXIVE.COM/DOWNLOADPOPUP.ASPX?AI

D=9&CID=3980)

×òî-òî â ïîñëåäíåå âðåìÿ òÿíåò ìåíÿ íà âñÿêèå èã-
ðû, ãîëîâîëîìêè... À ÷òî åùå äåëàòü? Íå â øàõìà-

òû æå èãðàòü :). ×òî ìîæåò áûòü êðîâàâåå ïåðâîé êâàêè?
CrimsonLand! Èãðóõà âûïîëíåíà ñ òàêîé èçÿùíîé ïðîñ-
òîòîé! Ïðåäñòàâü ñåáå: ïîëå (íè áóãîðêà, íè âïàäèíêè),
âèä òîëüêî ñâåðõó, õîäèò ÷óâàê è òóïî ìî÷èò âñÿêóþ ïî-
ãàíü, êîòîðàÿ òàê è ïðåò! Âñå! Äàæå ñòðàííî - êàê òàêîå
ìîæåò íðàâèòüñÿ :). Íî çàõâàòûâàåò ñ ïåðâîãî óðîâíÿ -
çàâèñàåøü íà íåñêîëüêî ÷àñîâ! Ïîíåñëîñü ìî÷èëîâî.
Èãðàáåëüíîñòü áóäåò ïîêðó÷å òåòðèñà! Ïîòðÿñàþùàÿ äè-
íàìèêà, áîëüøîé âûáîð îðóæèÿ (îò óðîâíÿ ê óðîâíþ),
íîâûå ìîíñòðû, íîâûå óðîâíè, ïåðêè è áîíóñû. Ãðàôèêà,
õîòü è ïëîñêàÿ, íî âûïîëíåíà áåçóêîðèçíåííî! Êðàñîòà!
Çâóê - áîæåñòâåííî, êàê ýôôåêòû (âûñòðåëû, àõè, îõè),
òàê è ìóçûêà! Êàê èãðàòü: ñíà÷àëà òåáå íóæíî ïðîéòè
Quests - ìèññèè, ïðèçâàííûå íàó÷èòü òåáÿ âûæèâàòü (40

óðîâíåé). Çà ïà-
ðó äíåé òû èõ
îñèëèøü, íî çà-
òåì... òåáå ïðåä-
ëîæàò ïðîéòè
èõ åùå ðàçîê â
ðåæèìå
HardCore! Âåë-
êîì â Rush è
Survival - âîò
ãäå ìîæíî îòòÿ-
íóòüñÿ :). Èãðà

èäåò íà î÷êè - ñòàòèñòèêà îáíîâëÿåòñÿ ÷åðåç èíåò (K-Rul
óæå çà ìèëëèîí çàøåë!). CrimsonLand ìîæåò çàïóñêàòü-
ñÿ êàê â îêíå, òàê è íà ïîëíûé ýêðàí. Åñëè ñêà÷àë - ïðèñ-
òóïàé ê èãðå. Ñàìî ñîáîé, äëÿ CrimsonLand åñòü ëåêàð-
ñòâî (äîñòàòî÷íî íàáðàòü CrimsonLand+patch â ëþáîì
ïîèñêîâèêå ;)). Íàñëàæäàéñÿ ñâåæèì ìÿñîì.

XDCC CATCHER V 2.0 RC 2
(WWW.BONASSES.DE/XDCCCATCHER/CATCHER.EXE)

Ñåðüåçíàÿ çàÿâêà! Ñàìûé ëó÷øèé ïîèñêîâèê è êà-
÷îê âàðåçà! Èäåÿ ïðîñòà - XDCC Catcher èùåò è àâ-

òîìàòè÷åñêè ñêà÷èâàåò ñàìûé ñâåæèé warez â IRC. Ïîñëå
óñòàíîâêè ó òåáÿ óæå áóäåò êàêîå-òî êîëè÷åñòâî ñåðâàêîâ
è êàíàëîâ äëÿ ïîèñêà òàê íàçûâàåìûõ bot'îâ, ó êîòîðûõ
åñòü çàâåòíûå packets'û ñ ïðîãðàììàìè. Ïðîãà ñàìà íà÷íåò
êîííåêòèòüñÿ ê ñåðâåðàì, äàëåå äîñòàòî÷íî ââåñòè â ïîèñê
òî, ÷òî òåáå íóæíî - P2P êëèåíòû ñàìîóíè÷òîæàþòñÿ :). Êà-
÷àåòñÿ î÷åíü øóñòðî, è ÷åì áëèæå ê òåáå ñåðâåð, òåì
áûñòðåå. Åñòü è äîêà÷êà. Â íàñòðîéêàõ âñå ïðîñòî, åäèí-
ñòâåííàÿ çàñàäà - äèàëàï (äèíàìè÷åñêèé IP). Òåáå íóæíî
áóäåò êàæäûé ðàç çàïîëíÿòü ïîëÿ âî âêëàäûøå DNS, òàê
êàê XDCC íå ìîæåò îïðåäåëèòü ýòî ñàìîñòîÿòåëüíî (â ñëå-
äóþùèõ âåðñèÿõ îáÿçàòåëüíî èñïðàâÿò). Òåïåðü î äîïîë-
íèòåëüíûõ ñåðâåðàõ. Òû ìîæåøü èõ ââîäèòü âðó÷íóþ ñ òà-
êèõ ñàéòîâ, êàê: PacketNews (www.packetnews.com/), ircSpy
(www.ircSpy.com/), isoHunt (http://isohunt.com/), mIRCSearch
(www.mircsearch.co.uk/), XDCCSearch
(www.xdccsearch.com/html/index.htm). Èëè ñêà÷àòü êðîõîòíóþ
ïðîãðàììêó SERVed.hybrid. (beta 0.95)
(http://home.pages.at/douglas86/served.zip). Ââîäèì óðë íóæíîãî
ñàéòà, è SERVed àâòîìàòîì âûòàùèò âñå îòòóäà. Äàëåå òåáå

íóæíî áóäåò òîëüêî
ñîõðàíèòü âñå â ôàéë
è ñêîðìèòü åãî XDCC
Catcher. Âñå. Òåïåðü
íå ïðèäåòñÿ áåãàòü ïî
ðàçíûì ñàéòàì â ïîèñ-
êàõ âàðåçà ;).

SMALL CD-WRITER V 1.03 (BETA)
(WWW.AVTLAB.RU/SCDWRITER.ZIP)

Ñîâñåì ïðîñòàÿ óòèëèòà äëÿ çàïèñè äèñêîâ (òåì è
õîðîøà!). Èíòåðôåéñ ïðîùå íåêóäà! Çàïóñòèë,

ïåðåêèíóë íóæíûå ôàéëû â îêíî ïðîãðàììû è íàæàë
"Çàïèñàòü". Ïðîãðàììà ïîçâîëÿåò ñîçäàâàòü ìóëüòè-
ñåññèîííûå è çàãðóçî÷íûå äèñêè, çàïèñûâàòü ISO-îá-
ðàçû êîìïàêò-äèñêîâ, ïðîñìàòðèâàòü âñå ñåññèè íà äèñ-
êå è èçâëåêàòü èç íèõ ôàéëû, ñîõðàíÿòü ïðîåêòû â âè-
äå ISO-îáðàçîâ. Small CD-Writer àâòîìàòîì îïðåäåëèò
ñêîðîñòü çàïèñè. Â îòëè÷èå îò áîëüøèíñòâà àíàëîãè÷-
íûõ ïðîãðàìì, Small CD-Writer èìååò ìàëåíüêèé ðàçìåð,
ðàáîòàåò áåç óñòàíîâêè, íå òðåáóåò ìåñòà äëÿ êýøèðî-
âàíèÿ ôàéëîâ. Èìååò ðóññêèé ôåéñ è íå ïðîñèò äåíåã.

BULLETPROOF FOLDERSIZES V 1.5
(WWW.FOLDERSIZES.COM/BPFS.EXE)

Î÷åíü íóæíàÿ â õîçÿéñòâå ïðîãðàììà! Åñëè òû
(êàê, âïðî÷åì, è ÿ :)) ÷àñòåíüêî óäèâëÿåøüñÿ, êóäà

äåëîñü ñâîáîäíîå ìåñòî íà íîâåíüêîì 160-ãèãîâîì õàðäå,
òî BulletProof FolderSizes ïðîÿñíèò êàðòèíó. Ïðîãðàììà
ïðîàíàëèçèðóåò æåñòêèé äèñê è âûäàñò âñþ èíôîðìàöèþ
î ïàïêàõ, ôàéëàõ è çàíèìàåìîì èìè ìåñòå. Íàãëÿäíî è
óäîáíî. Ïîñìîòðåëè, ÷òî òàì ëèøíåãî, ñòàðîãî, íåíóæíî-
ãî, è óäàëèëè ñ ÷èñòîé ñîâåñòüþ (ÿ â ñâîèõ çàâàëàõ 2
ôèëüìà íàøåë :)). Ïðîãðàììà ñòðîèò ãðàôèêè. Åñòü âîç-
ìîæíîñòü ñîçäàíèÿ îò÷åòîâ, ïîèñê íàèáîëåå ñòàðûõ ôàé-
ëîâ, ïîèñê ñàìûõ áîëüøèõ ôàéëîâ, ïîèñê temp-ôàéëîâ.

»

»

»
»
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FROM: "CDINER CDINER"
[MAGISTR7@MAIL.RU]
SUBJECT: 12'2003

Çäðàâñòâóé, Óâàæàåìûé Æóðíàë Õàêåð!
Ïèøó Âàì ñ ïðîñüáîé èëè âîïðîñîì - íå

çíàþ, ÷òî áîëüøå. Ìåíÿ èíòåðåñóåò, ãäå ÿ ìîãó
ïðèîáðåñòè äåêàáðüñêèé âûïóñê 2003 ãîäà, ïîñ-
âÿùåííûé ìîäèíãó. Îãðîìíîå ñïàñèáî,  åñëè
ïîäñêàæåòå. Äî âñòðå÷.

ÎÒÂÅÒ:
Çäðàâñòâóé, Óâàæàåìûé Ìàãèñòð!
Ê ýòîìó íàó÷íîìó âîïðîñó ìû ïîäîø-

ëè ñî âñåé ñåðüåçíîñòüþ, ïîýòîìó
ïðåäñòàâëÿåì íà òâîé ñóä ñëåäóþùèå
âàðèàíòû ðåøåíèÿ ýòîé ïðîáëåìû:
1. Åñëè òû æèâåøü â Ìîñêâå èëè â

áëèæàéøèõ îêðåñòíîñòÿõ, òî èìååò
ñìûñë ñúåçäèòü â ñïîðòêîìïëåêñ Îëèì-
ïèéñêèé íà êíèæíóþ ÿðìàðêó - òàì åñòü
íåñêîëüêî òî÷åê, ãäå âñåãäà ïðîäàþòñÿ
ñòàðûå âûïóñêè æóðíàëîâ, â òîì ÷èñëå
è õèòîâûé äåêàáðüñêèé íîìåð.
2. Íà äèñêàõ ê Ñïåöó ïîñòîÿííî âûê-

ëàäûâàþòñÿ ñòàðûå íîìåðà â pdf, íàé-
äè íóæíûé íîìåð è ðàñïå÷àòàé åãî íà
öâåòíîì ïðèíòåðå, åñëè íåîáõîäèì
èìåííî áóìàæíûé âàðèàíò. Âñå, òåïåðü
òû ñ÷àñòëèâûé îáëàäàòåëü ïèðàòñêîé
âåðñèè æóðíàëà ;).
3. Çàéäè íà ôîðóì æóðíàëà Õàêåð è

çàïîñòè ìåññàãó ñ ïðîñüáîé êóïèòü èëè
îáìåíÿòüñÿ íà çàâåòíûé íîìåð - êòî-
íèáóäü îáÿçàòåëüíî îòçîâåòñÿ.
4. Åñëè è ýòî íå ïîìîæåò, òî ïèøè

ëè÷íî ìíå, ðàçáåðåìñÿ :).

Íà ïèñüìà îòâå÷àë Ïîðîõ 

Å-ÌÛËÎ
(spec@real.xakep.ru)
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FROM: UNSERIOUSSAM@YANDEX.RU
SUBJECT:

Hi! Õî÷ó óçíàòü, áóäåòå ëè âû âûêëàäû-
âàòü íîìåðà ñïåöà â pdf íà äèñê? Êîãäà?

.... Æåëàòåëüíî ñ ïåðâîãî íîìåðà :) Thx!

ÎÒÂÅÒ:
Õàé, Ñýì! Òâîåìó êîëëåãå Ìàãèñòðó

÷óòü âûøå ìû óæå ñîîáùèëè, ÷òî èñ-
ïîêîí âåêîâ âûêëàäûâàåì èõ íà äèñê.
Ïðîñòî îòêðîé åãî è óâèäèøü :).

»

FROM: [WOLFENSTEIN] [W31337@MAIL.RU]
SUBJECT: Â ÆÓÐÍÀË!

Ïðèâåò, äðóçüÿ! Íó ÷òî ÿ ìîãó ñêàçàòü. Æóðíàë çàìåòíî ïðîãðåññèðóåò, ÷òî êîíå÷-
íî õîðîøî. À íîìåðà 8(33).2003, 03(40).2004 âîîáùå ëåæàò ó ìåíÿ íà ñòîëå è

ïîñòîÿííî èñïîëüçóþòñÿ äëÿ ïîìîùè ìíå â ðàáîòå. Ñêàæó òàê. Î÷åíü õîòåëîñü áû âèäåòü
â æóðíàëå ìàòåðèàëû î ðàçíûõ ñåðâåðàõ, ñîôòå è ïðîñòî ñòàòüè èç æèçíè àäìèíîâ. À âî-
îáùå áîëüøîå ñïàñèáî çà Âàøó ðàáîòó. Óäà÷è!

ÎÒÂÅÒ:
Äàðîâà, äðóæèùå! Ñêàæåì òàê, ìû ñòàðàåìñÿ! :) À åñëè þçåðàì è àä-

ìèíàì îí íðàâèòñÿ âñå áîëüøå è áîëüøå, çíà÷èò, ìû íà ïðàâèëüíîì
ïóòè. Òâîè ïîæåëàíèÿ (äà è âñåõ îñòàëüíûõ ÷èòàòåëåé, ïðèñëàâøèõ èõ
â âèäå e-ìûëà íà spec@real.xakep.ru) ìû ó÷òåì è äàæå îôîðìèì èõ â
ïîëíîöåííûå ñòàòüè â ñïåöèàëèçèðîâàííûõ âûïóñêàõ (æäè îñåííèõ íî-
ìåðîâ, ïîñâÿùåííûõ "íåïðèñòóïíîìó" *nix'ó è àòàêàì íà ìíîãîñòðà-
äàëüíûå ôîðòî÷êè). Ñ÷àñòëèâî!

»

FROM: ÀËÅÊÑÀÍÄÐ ÄÎËÜÍÈÊÎÂ [DOLAV@RAMBLER.RU]
SUBJECT: ÂÎÏÐÎÑÈÊ!

Çäðàâñòâóéòå. 
Èçâèíèòå, íî íå ïîäñêàæåòå âû ìíå ññûëêó íà BrutForc ïëèç.... î÷åíü íàäî, èñêàë

íî íå íàøåë, òîëüêî ïîæàëóéñòà íå ãîâîðèòå, ÷òî èùè ëó÷øå! Èëè â ïèñüìà êàêîé-íèáóäü
Brut âëîæèòå.
Çàðàíåå áëàãîäàðåí! 

ÎÒÂÅÒ:
È òû íå áîëåé, Àëåêñàíäð!
Íå ïîâåðèøü, íî ÷òî çà ìàãè÷åñêàÿ øòóêà òâîé BurtForc, äîëãî îñòà-

âàëîñü äëÿ íàñ çàãàäêîé, ïîêà òðàáëó, êàê âñåãäà, íå ðàçðóëèë Ñêàé. Îí
ñðàçó ïðîñåê, ÷òî òû èìåë â âèäó ìåòîä òóïîãî ïåðåáîðà ïàðîëåé, â íà-
ó÷íûõ êðóãàõ èìåíóåìûé áðóòôîðñîì (îò brute force - ãðóáàÿ ñèëà,
àíãë.). Íî îò ýòîãî ëåã÷å íå ñòàëî: áðóòôîðñèòü ìîæíî ÷òî óãîäíî, îñî-
áåííî êîãäà ñî âðåìåíåì ïîëíûé àíëèì. Ê ÷åìó æå òåáå ïîíàäîáèëîñü
ïîäîáðàòü ïàðîëü - áîëüøîé âîïðîñ :).

Òåì íå ìåíåå, ÷òîáû íå áûòü ãîëîñëîâíûì, ïîïûòàþñü ïîìî÷ü òåáå,
âûäàâ ïðè ýòîì æóòêóþ ôðàçó: "ÈÙÈ ËÓ×ØÅ!" :). Çíàìåíèòûé John
The Ripper (ïîìîæåò â ïîäáîðå *nix'îâûõ ñèñòåìíûõ ïàðîëåé) èùè íà
www.openwall.com/john. À åùå êó÷ó áðóòôîðñåðîâ, êîòîðûå óäîâëåòâîðÿò
ñàìûå øèðîêèå ïîòðåáíîñòè çàáûâ÷èâîãî þçåðà (HTTP Basic, HTTP
Form, FTP, POP3, SMB, Telnet, IMAP, NNTP), ìîæíî íàéòè íà www.web-
hack.ru.

»
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ÊFROM: ARCENY

[ARCENY@YANDEX.RU]
SUBJECT: ÆÓÐÍÀË ÍÀ ÑÀÉÒÅ

Çäðàâñòâóéòå, spec.
Ìíå áû õîòåëîñü ðàçìåñòèòü íåêîòîðûå

îòñêàíèðîâàííûå íîìåðà æóðíàëîâ Ñïåö Õàêåð ó
ìåíÿ íà ñàéòå. Âêëþ÷àÿ ¹1 çà 2ê4 ãîä. Âîçìîæ-
íî ëè ýòî è íå ïðîòèâ ëè âû?

ÎÒÂÅÒ:
Äðóæíî ïðèâåòñòâóåì òåáÿ, Àðñåíèé.
Âûêëàäûâàé, íå ñòåñíÿéñÿ! Íåñè ñëî-

âî ñïåöîâ â ìàññû, ïóñêàé ó íàñ â ñòðà-
íå áóäåò ïîáîëüøå ñïåöèàëèñòîâ è ïî-
ìåíüøå ëàìåðîâ :). Àìèíü.

FROM: MARAT KHAMZIEV [MURASH@PISEM.NET]
SUBJECT: ÓÇÁÅÊÈÑÒÀÍ

Hi, Óâàæàåìûå ñîçäàòåëè, ðåäàêòîðû è âñå, êòî èìååò îòíîøåíèå ê æóðíàëó. Â
îðèãèíàëå ÷èòàòü ìíå ýòîò æóðíàë íå ïðèõîäèëîñü, ò.ê. íå áûëî òàêîé âîçìîæ-

íîñòè, ïðîñòî ó íàñ åãî íåò. Ìíå ïîäêèíóëè ññûëêó, ãäå ÿ ìîã áû ñêà÷àòü æóðíàë â ýëåêò-
ðîííîì âèäå. Íó òàê âîò, ê äåëó áëèæå, ÿ ÷èòàë íîìåð, ãäå íåêèì Êîíñòàíòèíîì Ðóäåíñ-
êèì áûëà îïèñàíà ïîåçäêà â Óçáåêèñòàí (íîìåð #023, ñòð. 023-092-1). Õîòåëîñü áû
âíåñòè íåêîòîðûå îïðîâåðæåíèÿ ìíåíèÿ Êîíñòàíòèíà îá Óçáåêèñòàíå. Íà ñàìîì äåëå
ýòî íå òàêàÿ óæ äèêàÿ ñòðàíà, êàê îïèñàë åå Êîñòÿ, âåðîÿòíî, åå ìîæíî óâèäåòü òàêîé ñ
óãëà, ñ êîòîðîãî ñòðàíó ïîêàçûâàþò òóðèñòàì, ñ ìàëåíüêèìè óçáåêàìè â ÷àïàíàõ. Âîò
ìîè àëüòåðíàòèâíûå âñòàâêè:

ÈÍÒÅÐÍÅÒ-ÊÊÀÔÅ
Âî-ïåðâûõ, ñ ÷åãî õî÷åòñÿ íà÷àòü - ýòî èíòåðíåò-êàôå. Íó óæ íå çíàþ, Êîñòÿ, ãäå òû òàì
âèäåë ïðîâàéäåðà íà dial-up'å, ìîæåò, îäíî ìåëêîå èíòåðíåò-êàôå òàê ìîæåò ñäåëàòü, íî
ýòî â áîãîì çàáûòîé ïðîâèíöèè (åñëè ñðàâíèâàòü, òî â Ðîññèè íå âåçäå äàæå òåëåâèçî-
ðû åñòü). Åùå ïàðó ëåò íàçàä äàæå áûë ïðîâàéäåð, êîòîðûé ïðåäîñòàâëÿë ÐÎË, íî ýòî
ñòàëî äîðîãî, òåïåðü â îñíîâíîì âñå ïðèñîñàëèñü ê êèòàéñêèì ñïóòíèêàì.

ÌÈÍÀÐÅÒÛ
Âî-âòîðûõ, íå âåñü Óçáåêèñòàí ñîñòîèò èç ìèíàðåòîâ è ìå÷åòåé, íåäàëåêî îò òîé æå Áó-
õàðû åñòü ãîðîä Çàðàôøàí, ê êîòîðîìó îòíîñèòñÿ îäèí èç óíèêàëüíåéøèõ ðóäíèêîâ äî-
áû÷è çîëîòà (îòñþäà ëþäè íå åçäÿò ðàáîòàòü â Ðîññèþ, à íàîáîðîò, ïðèåçæàþò ñþäà, ó
ìåíÿ íà ðàáîòå 2 ÷åëîâåêà èç Åêàòåðèíáóðãà ðàáîòàþò). Çäåñü æå ðàñïîëàãàåòñÿ ñàìàÿ
êðóïíàÿ â ÑÍÃ ïðîìûøëåííàÿ êîìïüþòåðíàÿ ñåòü. À âèäåë ëè òû Òàøêåíò? Ýòî óæ ñîâ-
ñåì äàëåêî îò ìèíàðåòîâ, ìåæäó ïðî÷èì, ïî âåëè÷èíå 4 ìåñòî â ÑÍÃ.

ÏÀÐÈÊÌÀÕÅÐÑÊÈÅ
Îïÿòü æå, êàê è ñ èíòåðíåò-êàôå, â ñòàðîì ãîðîäå âû, åñòåñòâåííî, íå íàéäåòå ïðèëè÷-
íîé ïàðèêìàõåðñêîé, íî âåäü íå ñîøåëñÿ êëèíîì âåñü Óçáåêèñòàí èìåííî íà ýòîé ïà-
ðèêìàõåðñêîé, ëè÷íî ÿ ñòðèãóñü â äîðîãîì ñàëîíå çà 15-20$.

ÀÂÒÎÌÎÁÈËÈ
Äà, ìíîãî â Óçáêåêèñòàíå ÄÝÓ, íî íå áîëüøå, ÷åì, íàïðèìåð, â Òîëüÿòòè Æèãóëè. Åñòü
òóò è äðóãèå ìàøèíû - è Äîäæè, è Íèññàíû, è Òîéîòû, è Ôåððàðè, è Ìîñêâè÷è...

ÏÀÂËÈÍÛ, ììåíòû èè ââñå îîñòàëüíîå...
Õî÷ó çàìåòèòü, ÷òî â Óçáåêèñòàíå ïàâëèíû íå âîäÿòñÿ, îíè âîäÿòñÿ â Èíäèè, Ìàëàéçèè è
ïîäîáíûõ ðàéñêèõ òðîïèêàõ... Åñëè òû âèäåë èõ, çíà÷èò, îíè â êà÷åñòâå ýêñïîíàòîâ áûëè
ïðèâåçåíû èç âûøåïåðå÷èñëåííûõ ñòðàí. Îòíîñèòåëüíî ìåíòîâ, âîò òóò ÿ Êîíñòàíòèíà
îïðîâåðãàòü íå áóäó, ÷òî åñòü - òî åñòü, èõ äåéñòâèòåëüíî ìíîãî, è ñ íèìè îïàñíî, äàæå
î÷åíü. Ïîñèäåòü íà ìèíàðåòå - ñ öåíîé òåáÿ íàêîëîëè êàê òóðèñòà, ìîæíî çàëåçòü è â 4
ðàçà äåøåâëå, à êòî ïîíàãëåå, è áåñïëàòíî ìîæíî. Ïðàâ òû è îòíîñèòåëüíî ãîñòåïðèèì-
ñòâà, òóò òåáå íå îòêàæóò ïðàêòè÷åñêè íè â ÷åì. È ÷àåì óãîñòÿò, à â ìåñòàõ ïîãëóáæå, åñ-
ëè ñäðóæèøüñÿ, ìîãóò è òðàâêó ïðåäëîæèòü, äà ÊÀÊÓÞ! Âîò òîëüêî ñ âîäêîé ó íàñ ïðîá-
ëåìû, âûïóñêàþò âñÿêóþ ãàäîñòü, òàê ÷òî ìíå ïðèõîäèòñÿ ïîêóïàòü âîäêó Ðîññèéñêîãî
ïðîèçâîäñòâà, ÿ ïîêóïàþ âîäêó ôèðìû ÐÎÄÍÈÊ, ìíå îíà î÷åíü íðàâèòñÿ.
Òàê ÷òî, áóäåòå â Óçáåêèñòàíå, ìèëîñòè ïðîñèì, ïðèõîäèòå êî ìíå â ãîñòè. 
Ñ óâàæåíèåì, Ìàðàò...

ÎÒÂÅÒ:
Õàþøêè, Ìàðàò!
Ïî÷òè âñå íàøè íîìåðà ìîæíî íàéòè íà ñàéòå www.xakep.ru. ß, íàïðè-

ìåð, áåç ïðîáëåì îòêîïàë îòòóäà ñàáæåâóþ ñòàòüþ. ×åñòíî ãîâîðÿ, íè-
êàêîãî ïðåäâçÿòîãî îòíîøåíèÿ ê Óçáåêèñòàíó ñî ñòîðîíû ñâîåãî òåçêè
ÿ òàê è íå óâèäåë. Íàïðîòèâ, ïîñëå ïðî÷òåíèÿ åå è òâîåãî ïèñüìà
î÷åíü çàõîòåëîñü òóäà ïîåõàòü íà çîëîòûå ðóäíèêè è äðóãèå îòäàëåí-
íûå îêðåñòíîñòè ;). ×òî êàñàåòñÿ íåòî÷íîñòåé è ïðî÷èõ ïàâëèíîâ, òî
âïîëíå âîçìîæíî, ÷òî Êîñòþ òàê ïðîãëþ÷èëîïîñëå ïîñåùåíèÿ êàêîãî-
íèáóäü äðóæåëþáíîãî óçáåêà-ðàñòàìàíà :). Íó, à åñëè ñåðüåçíî, òî
íàø òåáå ñîâåò - çàâÿçûâàé ñ ñèíüêîé è ïðî÷åé äæàãîé, ãëÿäèøü, è ìû
ñêîðî ïîäêàòèì â ãîñòè, çàîäíî îáó÷èì ìåäèòàöèè - ñàìîìó êðóòîìó è
áåçîïàñíîìó ïñèõîäåëèêó. Æäè ;).

»
»

FROM: FELIX [PSYSTIX@MAIL.RU]
SUBJECT: ÏÎÄÑÒÀÂÀ

ß îõðåíåâàþ, äîðîãàÿ ðåäàêöèÿ! =)
Êîðî÷å, òðàáëà â òîì, ÷òî óñòàíîâèë ÿ ñ äèñêà

Ñïåöà 01(38) çà ÿíâàðü 2004 ïðîãðàììóëèíêó
Keyboard Ninja 2.1. Ïðîãðàììêà òàê, ñèìïàòè÷íàÿ,
ôóíêöèîíàëüíàÿ è âñå òàêîå.
Îäíàêî ïîñëå âûõîäà â ñåòü, ôàéðâîë çàôèêñèðîâàë
ïîïûòêó íèíüçè îáðàòèòüñÿ ê àäðåñó 65.124.35.7 ïî
HTTP (ïîðò 80). Ïîñëå çàõîäà íà ýòó ñòðàíè÷êó óæå
àíòèâèðóñ (Êàñïåðñêîãî) çàÿâèë, ÷òî ôàéë C:\Program
Files\Opera7\Cache4\opr0090X.php èíôèöèðîâàí
TrojanDropper.VBS.Zerolin. Âîò òàêàÿ ïîäñòàâà. Êîíå÷-
íî, âû íå ìîæåòå ïðîâåðÿòü â ðàáîòå âñå ïðîãè, êîòî-
ðûå âûêëàäûâàåòå íà äèñê, íî èìõî, èíôó îá ýòîì
íåïëîõî áûëî áû äàòü. Åñëè íå â æóðíàëå, òî íà ñëå-
äóþùåì äèñêå èëè íà ñàéòå.
Ñïàñèáî çà âíèìàíèå.

ÎÒÂÅÒ:
Ïîñëå ýòîãî ïèñüìà ìû óæå õîòåëè óñò-

ðîèòü æåñòîêèé ñóä Ëèí÷à íàä áåäíûì Êè-
ðèîíîì, íî çäðàâûé ñìûñë è åãî óáåäè-
òåëüíûå äîâîäû íå äàëè ñâåðøèòüñÿ êðî-
âàâîé ðàñïðàâå. Â ïðàâåäíîì ãíåâå îí
êðè÷àë íà âñþ ðåäàêöèþ, ÷òî âñåãäà ïðî-
âåðÿåò ñîäåðæèìîå äèñêà, à ýòîé ïðîãðàì-
ìîé ïîëüçóåòñÿ óæå äâà ãîäà. Â êà÷åñòâå
ïîñëåäíåãî äîêàçàòåëüñòâà ñâîåé íåâè-
íîâíîñòè îí ïðèâåë öèòàòó èç îòâåòà àâòî-
ðà ýòî ïðîãðàììû:

"Íó, ïðàâî, ñìåøíî. Ñòîëüêî áûëî ðàçãî-
âîðîâ óæå ïðî òî, ÷òî Íèíäçÿ - òðîÿí.
Ïðîãðàììà ñêà÷èâàåò ôàéë
http://www.intelife.net/ninja/ninja.dat. Ìîæåòå îòê-
ðûòü åãî è óâèäåòü, ÷òî òàì, êðîìå ñòðî÷êè
VERSION=210, íè÷åãî íåò.

Ìîæåò áûòü, àíòèâèðóñ ðåàãèðóåò íà îò-
ñóòñòâèå ñòàíäàðòíûõ òåãîâ èëè íà ðàñøè-
ðåíèå ñêà÷èâàåìîãî ôàéëà (òåîðåòè÷åñêè
.dat ôàéëû ïî HTTP íå äîëæíû ïåðåñû-
ëàòüñÿ). Íó à òî, ÷òî àíòèâèðóñû íàõîäÿò
òðîÿíà â ôàéëå opr0090X.php, ê Íèíäçå
îòíîøåíèÿ èìåòü íå ìîæåò â ïðèíöèïå. Ó
ìåíÿ íà ñåðâåðå íåò PHP âîîáùå. Ýòà
ñòðàíèöà ÿâíî ïðèõîäèò ñ äðóãîãî ñàéòà.

Êñòàòè, ìîæíî îòêëþ÷èòü ïðîâåðêó îá-
íîâëåíèé â Íèíäçå".

Òàê ÷òî, äîðîãîé Ôåëèêñ, ñïàñèáî òåáå
çà áäèòåëüíîñòü. Óâåðåí, Ðîäèíà-ìàòü (è
òâîé âåëèêèé òåçêà òîâàðèù Äçåðæèíñ-
êèé) ìîæåò ñïàòü ñïîêîéíî, ïîêà ó íåå
åñòü òàêèå ÷óòêèå ñûíîâüÿ :).

»



ðî÷èòàâ çàãîëîâîê, òû óäè-
âèøüñÿ, ÷òî ýòî çà áîåö òàêîé,
è ïðè÷åì òóò êîìïüþòåðû? Îò-
âåòèì, ýòîò áîåö � êîðïóñ
êîìïüþòåðà, íåâèäèìûé (!) îí

ïîòîìó, ÷òî âñå ðàçãîâîðû îáû÷íî êðóòÿòñÿ
âîêðóã âèíòîâ, ïðîöîâ è âèäåîêàðò ñ ïà-
ìÿòüþ, à êîìïüþòåðíûì êîðïóñàì âíèìàíèÿ
óäåëÿåòñÿ ìàëî, è þçåðû çà÷àñòóþ ïîêóïàþò
ñàìóþ äåøåâóþ ìîäåëü èç èìåþùèõñÿ â
áëèæàéøåì ìàãàçèíå. Ïîïðîáóåì ðàçîáðàòü-
ñÿ, âîçìîæíî, ïðè î÷åðåäíîì àïãðåéäå ñòîèò
êóïèòü ÷òî-òî ïîäîðîæå?

Ñåãîäíÿ ìû ðàäû ïðåäñòàâèòü òåáå îáçîð
êîìïüþòåðíûõ êîðïóñîâ ôîðìàòà ATX. Ïî
ïîíÿòíûì ïðè÷èíàì, ðàññìîòðåòü è îáñóäèòü
âñå èìåþùèåñÿ íà ðûíêå êîðïóñà íåâîçìîæ-
íî, ïîýòîìó äëÿ íàøåãî îáçîðà ìû ïîñòàðà-
ëèñü âûáðàòü íàèáîëåå ïîïóëÿðíûå è ÷àñòî
âñòðå÷àþùèåñÿ. Ñðåäè íèõ åñòü è ïðîñòûå
ðàáî÷èå ëîøàäêè, è ìå÷òû ìîääåðîâ!

ÏÎ×ÅÌÓ ÂÛÁÎÐ ÊÎÐÏÓÑÀ ÒÀÊ
ÂÀÆÅÍ?

Èñòîðè÷åñêè ñëîæèëîñü ìíåíèå, ÷òî
êîìïüþòåðíûé êîðïóñ íèêàê íå âëèÿåò íà ðà-
áîòó êîìïüþòåðà, ñòîèò ñåáå ïîä ñòîëîì è
ñòîèò. Íî ýòî íå òàê, êëþ÷åâûì êîìïîíåíòîì
ëþáîãî êîðïóñà ÿâëÿåòñÿ áëîê ïèòàíèÿ, îò
êà÷åñòâà âûäàâàåìîãî èì òîêà íàïðÿìóþ çà-
âèñèò ñòàáèëüíîñòü ðàáîòû è äîëãîâå÷íîñòü
äðóãèõ êîìïëåêòóþùèõ. Êðîìå òîãî, íà ñòà-
áèëüíîñòü âëèÿåò è ðàáî÷àÿ òåìïåðàòóðà
âíóòðè êîðïóñà, êîòîðóþ íåîáõîäèìî ïîä-
äåðæèâàòü íà íèçêîì óðîâíå ïðè ïîìîùè
ãðàìîòíîé âåíòèëÿöèè.

Ñ äðóãîé ñòîðîíû, íàáèðàåò îáîðîòû ìîä-
äèíã - âñÿ÷åñêàÿ çàáîòà î âíåøíåì âèäå
êîìïüþòåðíîãî æåëåçà. Ìîääåðû è çàñòåê-
ëåííûå îêîøêè â êîðïóñàõ ëþáÿò, è íåîíî-
âûå ëàìïû âíóòðü ñòàâÿò, è âñå êóëåðû ó íèõ
èñêóñíî ïîäñâå÷åíû. Â èòîãå ñèñòåìíûé áëîê
êîìïüþòåðà ïðåâðàùàåòñÿ èç íåâçðà÷íîãî
ÿùèêà, ñòîÿùåãî â ñàìîì äàëüíåì óãëó, â ÷ó-
äî-õàéòåê-äåâàéñèíó, êîòîðàÿ êðàñóåòñÿ íà
ñàìîì âèäíîì ìåñòå.
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GeoIT Atos Silver

GeoIT Eclipse

GeoIT MT-4000 Grey

GeoIT Neo 8830

GeoIT Romeo

GeoIT Zizon Black

INWIN IW-A500

INWIN IW-S508

Lokur Comfo Silver 885

Powerman PM-6200
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Îäèí èç ëó÷øèõ êîðïóñîâ
â îáçîðå, âûïîëíåí î÷åíü

êà÷åñòâåííî è ïðîäóìàííî. Äëÿ
ìàíèïóëÿöèé ñ ýòèì êîðïóñîì íå
ïîíàäîáèòñÿ îòâåðòêà! Äåëî â
òîì, ÷òî êðåïëåíèÿ âñåõ íàêîïè-
òåëåé è ïëàò ðàñøèðåíèÿ âûïîë-
íåíû â âèäå óäîáíûõ ïëàñòìàñ-
ñîâûõ ôèêñàòîðîâ, êîòîðûå ñíè-
ìàþòñÿ ãîëûìè ðóêàìè. Êðîìå
òîãî, 5,25� çàãëóøêè íà ëèöåâîé
ïàíåëè òàêæå ñäåëàíû íà çàùåë-
êàõ. Íà çàäíåé ñòåíêå êîðïóñà
óñòàíîâëåí âåíòèëÿòîð. Ïàíåëü
ðàçúåìîâ ìàòïëàòû íà çàäíåé
ñòåíêå êîðïóñà èìååò àêêóðàò-
íûå öâåòíûå ïîäïèñè. Íà ïåðåä-
íåé ïàíåëè îòêèäûâàåòñÿ áëîê ñ
äâóìÿ USB è äâóìÿ àóäèîðàçúå-
ìàìè, êíîïêà Reset óòîïëåíà è
íàæèìàåòñÿ òîëüêî êàêèì-ëèáî
òîíêèì ïðåäìåòîì.

Ïàíåëü ìàòïëàòû íåñúåìíàÿ. Ó
êîðïóñà ñíèìàþòñÿ áîêîâûå
ñòåíêè, ïðè÷åì äëÿ ôèêñàöèè ëå-
âîé, ïîìèìî øóðóïîâ, ïðåäóñ-
ìîòðåíû äâå óäîáíûå çàùåëêè,
îäíà èç êîòîðûõ èìååò çàìîê.
Íîæêè êîðïóñà ïëàñòìàññîâûå.

ASCOT 6CR/300

Öåí
à:

$6
4

Êîðïóñ âûïîëíåí èç äîñòà-
òî÷íî òîëñòîãî æåëåçà è

äîâîëüíî ïðî÷åí. Ïîðåçàòüñÿ î
âíóòðåííèå ìåòàëëè÷åñêèå êðîì-
êè íåëüçÿ, õîòü îíè è çàãëàæåíû
íåìíîãî íåðîâíî. Ïàíåëü êðåï-
ëåíèÿ ìàòïëàòû ñúåìíàÿ, ÷òî
ïîçâîëèò óñòàíîâèòü ïðîöåññîð
ñ êóëåðîì è ïàìÿòü íà óæå ïðèê-
ðó÷åííóþ, íî íå óñòàíîâëåííóþ
â êîðïóñ ìàòåðèíêó, òåì ñàìûì
ñíèçèâ ðèñê ìåõàíè÷åñêèõ ïîâ-
ðåæäåíèé. Â ñàìîì íèçó ïåðåä-
íåé ïàíåëè, ïîä êðûøå÷êîé, ðàñ-
ïîëîæåíû äâà USB è äâà àóäèî-
âûõîäà. Ïîäêëþ÷àþòñÿ îíè ê
âíóòðåííèì ðàçúåìàì ìàòïëàòû.

Ó êîðïóñà ñúåìíûå áîêîâûå
ñòåíêè, êîòîðûå ôèêñèðóþòñÿ
âèíòèêàìè ñ áîëüøèìè ìåòàëëè-
÷åñêèìè ãîëîâêàìè, ïðåäíàçíà-
÷åííûìè íå òîëüêî ïîä îòâåðò-
êó, íî è äëÿ çàêðó÷èâàíèÿ âðó÷-
íóþ. Ïåðåäíèå íîæêè êîðïóñà
âûïîëíåíû èç ïëàñòìàññû, çàä-
íèå âûãíóòû èç ìåòàëëè÷åñêîãî
äíèùà è ïðè ïåðåäâèæåíèè ìî-
ãóò öàðàïàòü ïîëèðîâàííóþ ïî-
âåðõíîñòü ñòîëà.

ATOS SILVER

Â êîðïóñå Eclipse, ïîáûâàâ-
øåì íà òåñòèðîâàíèè, óñòà-

íîâëåí äîâîëüíî ñòðàííûé áëîê
ïèòàíèÿ. Íà íåì èìåþòñÿ äâå íàê-
ëåéêè, îäíà ïîâåðõ äðóãîé. Íà
âåðõíåé áûëî íàïèñàíî, ÷òî ýòî
ÁÏ Mercury KOB AP4300CE. Àêêó-
ðàòíî îòêëåèâ âåðõíþþ, íà íèæ-
íåé ìû óâèäåëè, ÷òî ýòî ÁÏ MEGA
GS-300WK, è íàáëþäàëè äâóêðàò-
íóþ ðàçíèöó â çàÿâëåííûõ ìàêñè-
ìàëüíûõ òîêàõ: +3,3 Â � 20 è 10 À
ñîîòâåòñòâåííî, +5 Â � 30 è 15 À
ñîîòâåòñòâåííî. Äðóãèì îòðèöà-
òåëüíûì ìîìåíòîì áûëî òî, ÷òî
âñå òðè 5,25� îòñåêà ïðåäíàçíà÷å-
íû äëÿ CD-ROM è èìåþò îòêèäûâà-
þùèåñÿ êðûøêè, ïðè÷åì ó âåðõ-
íåé î÷åíü òóãîé õîä, è îíà âîîáùå
íå çàêðûâàëàñü ñàìîñòîÿòåëüíî, à
äâå íèæíèõ íå çàêðûâàëèñü ïëîò-
íî èç-çà ñëàáîñòè ïðóæèíîê. Òàê-
æå íåäîñòàòêîì ÿâëÿåòñÿ òî, ÷òî â
íåñúåìíîé ïàíåëè êðåïëåíèÿ
ìàòïëàòû îòñóòñòâóåò îêíî, ÷åðåç
êîòîðîå ìîæíî çàôèêñèðîâàòü
âèíòèêàìè âèí÷åñòåðû. Òàêèì îá-
ðàçîì, èõ ìîæíî óñòàíàâëèâàòü
òîëüêî â ñúåìíóþ êîðçèíó â êîëè-
÷åñòâå äâóõ øòóê. Ê ïëþñàì ýòîãî
êîðïóñà ìîæíî îòíåñòè èíòåðåñ-
íîå âíåøíå îôîðìëåíèå.

ECLIPSE

Ïðîèçâîäèòåëü: Ascot/ASUS

×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè:  1/1 (óñòàíîâëåí)

×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 4/1/5
Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò):
MacroPOWER MP-300AR (300)

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 8/2/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 410x190x450
Äîïîëíèòåëüíî: âûêëþ÷àòåëü ÁÏ

Öåí
à:

$5
0

Ïðîèçâîäèòåëü: GeoIT 

×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 2/1

×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 4/1 (ùåëü)/6

Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò):
Mercury KOB AP4300X CE

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 4/1/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 480õ200õ435
Äîïîëíèòåëüíî: âûêëþ÷àòåëü ÁÏ

Ïðîèçâîäèòåëü: GeoIT 

×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 2/1
×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 3/1+1 (ùåëü)/2(4)
Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò):
Mercury KOB AP4300CE

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 4/1/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 470õ210õ440
Äîïîëíèòåëüíî: âûêëþ÷àòåëü ÁÏ,
ðàçúåìû USB è àóäèî íà ïåðåäíåé
ïàíåëè

Öåí
à:

$5
8

» » »
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HARD

Âíóòðè êîðïóñà ïðåäóñìîò-
ðåíî äâà ìåñòà äëÿ HDD,

ïðè÷åì îäèí èõ íèõ áóäåò çàê-
ðåïëåí ââåðõ òîðìàøêàìè. Íà
ïåðåäíåé ïàíåëè ðàçìåùåíû
äâà ïîðòà USB è äâà ðàçúåìà àó-
äèî. Íà êîíöàõ ñîîòâåòñòâóþùèõ
êàáåëåé âíåøíèå ðàçúåìû, è
ïîäêëþ÷àòü èõ ê ìàòïëàòå ïðè-
äåòñÿ ñíàðóæè. Êðûøå÷êà, ïîä
êîòîðîé ýòè ðàçúåìû ñïðÿòàíû,
ñäåëàíà íå î÷åíü óäà÷íî è íà
íàøåì êîðïóñå íåìíîãî çàåäàëà.

Ó ýòîãî êîðïóñà êîæóõ âìåñòå
ñ ïåðåäíåé ïàíåëüþ óäîáíî ñíè-
ìàåòñÿ ïðîñòûì ñäâèãîì âïåðåä.
Äëÿ ôèêñàöèè â çàêðûòîì ïîëî-
æåíèè ïðåäóñìîòðåíû äâå
ïëàñòìàññîâûõ çàùåëêè ñïåðå-
äè è îäíà ìåòàëëè÷åñêàÿ ñçàäè,
ïðè÷åì çàäíÿÿ èìååò ïåòëþ äëÿ
ìèíèàòþðíîãî íàâåñíîãî çàìêà.

Ñî ñíÿòûì êîæóõîì êîíñòðóê-
òèâ ñëàáûé è ëåãêî äåôîðìèðó-
åòñÿ. Ïåðåäíèå íîæêè êîðïóñà
âûïîëíåíû èç ïëàñòìàññû, çàä-
íèå � øòàìïîâàííûå èç ìåòàëëà
äíèùà è ìîãóò öàðàïàòü ïîëèðî-
âàííóþ ïîâåðõíîñòü ñòîëà.

MT-4000 GREY

Öåí
à:

$4
3

Ýòîò êîðïóñ îòëè÷àåòñÿ îò
âñåõ îñòàëüíûõ ñâîåé ëåã-

êîñòüþ, ïðè÷åì ýòî ïðàêòè÷åñêè
íå ñêàçûâàåòñÿ íà åãî ïðî÷íîñ-
òè. Ê òîìó æå â íåãî ìîæíî óñòà-
íîâèòü öåëûõ ÷åòûðå âåíòèëÿòî-
ðà äëÿ îõëàæäåíèÿ âèí÷åñòåðîâ.
Íà ïåðåäíåé ïàíåëè èìååòñÿ
ýëåêòðîííûé òåðìîìåòð, ñàìà
òåðìîïàðà ðàçìåùåíà âíóòðè
êîðïóñà è èìååò äîñòàòî÷íî
äëèííûé ïðîâîä, íî èç-çà áîëü-
øîé òîëùèíû åãî îïëåòêè óñòà-
íîâèòü åå ïîä ÿäðî ïðîöåññîðà
íå óäàñòñÿ. Ôèêñàöèÿ ïëàò ðàñ-
øèðåíèÿ îñóùåñòâëÿåòñÿ âèíòè-
êàìè ñ íàðóæíîé ñòîðîíû çàä-
íåé ñòåíêè. Ìåñòî êðåïëåíèÿ
çàêðûâàåòñÿ ìåòàëëè÷åñêîé
êðûøå÷êîé, êîòîðóþ ìîæíî ëåã-
êî îïå÷àòàòü ïðè íåîáõîäèìîñòè.

Ó êîðïóñà ñíèìàþòñÿ áîêîâûå
ñòåíêè, ïðè÷åì ôèêñèðóþùèå èõ
øóðóïû ïðåäíàçíà÷åíû èñêëþ-
÷èòåëüíî äëÿ çàêðó÷èâàíèÿ îò-
âåðòêîé. Íîæêè âûïîëíåíû èç
ïëàñòìàññû.

NEO 8830

Íà ïåðåäíåé ïàíåëè êðàñóåò-
ñÿ íàêëåéêà �Powered by

Samsung�, âíóòðè óñòàíîâëåí áëîê
ïèòàíèÿ Samsung. Ê îñîáåííîñòÿì
ñòîèò îòíåñòè òî, ÷òî ïðè íåîáõîäè-
ìîñòè ïîäà÷è äîïîëíèòåëüíîãî ïè-
òàíèÿ íà ìàòïëàòó ÷åðåç ðàçúåìû
ATX12V è/èëè AUX èñïîëüçóåòñÿ ïå-
ðåõîäíèê-ðàçâåòâèòåëü. Ñ åãî ïî-
ìîùüþ ñîçäàþòñÿ äîïîëíèòåëüíûå
ðàçúåìû ïðîñòûì ðàñïàðàëëåëèâà-
íèåì îñíîâíîé êîëîäêè ATX. Òàêæå
îòìåòèì, ÷òî áëîê ïèòàíèÿ íå èìååò
âûêëþ÷àòåëÿ ïèòàíèÿ. Ó ýòîãî êîð-
ïóñà ñúåìíàÿ ïàíåëü ìàòïëàòû, ïðè-
÷åì ñíèìàåòñÿ îíà çàîäíî ñ áëîêîì
êðåïëåíèÿ ïëàò ðàñøèðåíèÿ. CD è
FDD ôèêñèðóþòñÿ ñïåöèàëüíûìè
ìåòàëëè÷åñêèìè êðåïëåíèÿìè áåç
íåîáõîäèìîñòè ÷òî-òî çàâèí÷èâàòü.
Ê òîìó æå êîðçèíà FDD ñúåìíàÿ.
Ìåòàëëè÷åñêèå êðîìêè íåäîñòàòî÷-
íî õîðîøî îáðàáîòàíû, õîòÿ è íå
ïðåäñòàâëÿþò îïàñíîñòè.

Êîæóõ êîðïóñà ñíèìàåòñÿ öåëè-
êîì âìåñòå ñ ïåðåäíåé ïàíåëüþ,
äëÿ ýòîãî äîñòàòî÷íî îòêðûòü âñåãî
äâå çàùåëêè. Ïåðåäíèå íîæêè ó
êîðïóñà ðåçèíîâûå, çàäíèå ìåòàë-
ëè÷åñêèå.

»

ROMEO

Ïðîèçâîäèòåëü: GeoIT

×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 0/1 (óñòàíîâëåí)

×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 3/2/2

Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò): HEC-
250AR-T (250)

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 5/2/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 430x210x425
Äîïîëíèòåëüíî: USB è àóäèîðàçúåìû íà
ïåðåäíåé ïàíåëè, âûêëþ÷àòåëü ÁÏ

Öåí
à:

$4
6 Öåí

à:

$5
0

Ïðîèçâîäèòåëü: GeoIT 

×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 4/2

×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 4/2/5
Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò): GIT
KYP-300ATX (300)

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 4/1/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 412x200x465
Äîïîëíèòåëüíî: âûêëþ÷àòåëü ÁÏ

Ïðîèçâîäèòåëü: GeoIT 
×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 1/1
×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 3/2/2
Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò):
Samsung PSCD231605D (250)

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 4/1/1/1
(ïåðåõîäíèê-ðàçâåòâèòåëü ATX       -
>ATX+ATX12V+AUX)

Ãàáàðèòû (ÂxØxÃ), ìì: 490õ200õ440
Äîïîëíèòåëüíî: 120-ìì âåíòèëÿòîð ÁÏ

» »
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Êîíñòðóêòèâ ñðåäíåé ïðî÷-
íîñòè. Íà çàäíåé ñòåíêå

óñòàíîâëåí âåíòèëÿòîð ñ ïëàñò-
ìàññîâûì êîæóõîì, ïîäàþùèé
âîçäóõ äëÿ îõëàæäåíèÿ ïðîöåñ-
ñîðà. Áëàãîäàðÿ ýòîìó êîæóõó
ìîæíî óñòàíîâèòü íà ïðîö êóëåð
ïàññèâíîãî îõëàæäåíèÿ, íàïðè-
ìåð îò Zalman. Íà íåñúåìíîé
êðûøêå åñòü ìåñòî äëÿ êðåïëå-
íèÿ 80-ìì âåíòèëÿòîðà. Êîðïóñ
îïðåäåëåííî ìîääåðñêèé: ëåâàÿ
ñòåíêà èìååò çàêðûòîå ïðîçðà÷-
íûì ïëàñòèêîì îêíî, ó÷àñòîê ëè-
öåâîé ïàíåëè ïîäñâå÷åí ñèíèìè
ñâåòîäèîäàìè.

Ñ òîðöà ïåðåäíåé ïàíåëè âûâå-
äåíû äâà ïîðòà USB. Ê íåäîñòàò-
êàì ìîæíî îòíåñòè òî, ÷òî âíóò-
ðåííÿÿ ïîâåðõíîñòü ïðàâîé
ñòåíêè íå î÷åíü õîðîøî îêðàøå-
íà, à âåäü åå áóäåò âèäíî ÷åðåç
îêîøêî â ëåâîé!

Ó êîðïóñà ñíèìàþòñÿ áîêîâûå
ïàíåëè, âèíòû ïðåäíàçíà÷åíû
äëÿ çàêðó÷èâàíèÿ êàê îòâåðòêîé,
òàê è âðó÷íóþ. Ïåðåäíèå íîæêè
ïëàñòìàññîâûå, çàäíèå ìåòàëëè-
÷åñêèå.

ZIZON BLACK

Öåí
à:

$7
4

Áëàãîäàðÿ æåñòêîé ðàìå
êîðïóñ î÷åíü ïðî÷íûé. Íå-

áîëüøàÿ âûñîòà êîðïóñà îáóñ-
ëîâëåíà âåðòèêàëüíûì ðàçìå-
ùåíèåì áëîêà ïèòàíèÿ. Ïðè ýòîì
óäàëîñü ñîõðàíèòü óäîáíûé äîñ-
òóï ê ïðîöåññîðó è ìîäóëÿì ïà-
ìÿòè áëàãîäàðÿ òîìó, ÷òî ïàíåëü
ìàòïëàòû âìåñòå ñ áëîêîì êðåï-
ëåíèÿ ïëàò ðàñøèðåíèÿ ëåãêî
âûíèìàåòñÿ èç êîðïóñà. Ïîä
êðåïëåíèÿìè äëÿ íàêîïèòåëåé
ïîìåùåí ïëàñòìàññîâûé êîæóõ
äëÿ âåíòèëÿòîðà. Íà çàäíåé
ñòåíêå íåò ìåñòà äëÿ êðåïëåíèÿ
êóëåðà.

Êîæóõ êîðïóñà ñíèìàåòñÿ öå-
ëèêîì, âèíòèêè ïðåäíàçíà÷åíû
äëÿ çàêðó÷èâàíèÿ îòâåðòêîé. Â
êîìïëåêòå ïðèëàãàåòñÿ ïåòëÿ
äëÿ çàïèðàíèÿ êîðïóñà íàâåñ-
íûì çàìêîì. Âñå ÷åòûðå íîæêè
êîðïóñà ïëàñòìàññîâûå, êðåïÿò-
ñÿ íà êëåþ. Ïîëüçîâàòåëþ ïðè-
äåòñÿ ñàìîñòîÿòåëüíî èõ óñòàíî-
âèòü, äà ýòî ñîâñåì è íå ñëîæíî.

INWIN IW-A500

Â íàø îáçîð ïîïàë êîðïóñ
ñ óñòàíîâëåííûì äîïîëíè-

òåëüíûì âåíòèëÿòîðîì íà çàäíåé
ñòåíêå. Êîíñòðóêöèÿ êîðïóñà äîñ-
òàòî÷íî ïðî÷íàÿ, ïàíåëü êðåïëå-
íèÿ ìàòïëàòû íåñúåìíàÿ. Äâà
âåðõíèõ 5,25� ìåñòà è FDD çàêðåï-
ëÿþòñÿ ñïåöèàëüíûìè ïëàíêàìè.
Íèæíåå ìåñòî 5,25� è âèí÷åñòåðû
çàêðåïëÿþòñÿ âèíòèêàìè. Íà ïå-
ðåäíåé ïàíåëè îòñóòñòâóåò êëàâè-
øà reset, ñîîòâåòñòâåííî áûñòðî
îñóùåñòâèòü �õîëîäíóþ� ïåðåçàã-
ðóçêó íåâîçìîæíî. Ìû ñ÷èòàåì
ýòîò íåäîñòàòîê âåñüìà ñóùåñò-
âåííûì, ò.ê. êîìïüþòåðû è ÏÎ ïî-
êà íå òàê íàäåæíû, êàê õîòåëîñü
áû, è èíîãäà çàâèñàþò.

Ó êîðïóñà ñúåìíûå áîêîâûå ïà-
íåëè ñ ïëàñòìàññîâûìè çàùåëêà-
ìè, ìîæíî èñïîëüçîâàòü èõ, à
ìîæíî òðàäèöèîííûå âèíòèêè.
Ïðèëàãàåòñÿ ïåòëÿ äëÿ çàïèðàíèÿ
êîðïóñà íàâåñíûì çàìêîì. Òàêæå
îòäåëüíî ïðèëàãàþòñÿ ïëàñòìàñ-
ñîâûå íîæêè êîðïóñà íà êëååâîé
îñíîâå.

INWIN IW-S508 W/FAN

Ïðîèçâîäèòåëü: GeoIT
×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 1/1 (óñòàíîâëåí ñ êîæóõîì
äëÿ îõëàæäåíèÿ ïðîöåññîðà) + 1 íà
âåðõíåé êðûøêå
×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 4/4 (ùåëü)/6

Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò):
Mercury KOB AP4300X CE (300)

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 4/1/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 540õ270õ450
Äîïîëíèòåëüíî: îêíî â ëåâîé ñòåíêå,
âûêëþ÷àòåëü ÁÏ
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Ïðîèçâîäèòåëü: INWIN
×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 1 (ïëàñòìàññîâûé
êîæóõ)/0
×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 3/2/1

Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò): IW-
P250A2-0 (ïðîèçâ. Powerman) (250)

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 5/2/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 400x220õ455
Äîïîëíèòåëüíî: âûêëþ÷àòåëü íà ÁÏ,
ïëàñòìàññîâûé êîæóõ äëÿ âåíòèëÿòîðà

Ïðîèçâîäèòåëü: INWIN

×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 1 (ïëàñòìàññîâûé êîæóõ)/
1 (óñòàíîâëåí)

×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 3/2/2
Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò): IW-
P300A2-0 (ïðîèçâ. Powerman) (300)

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 7/2/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 420x198õ465
Äîïîëíèòåëüíî: ïëàñòìàññîâûé êîæóõ

Öåí
à:

$6
2

»
» »



ÁÎÅÖ ÍÅÂÈÄÈÌÎÃÎ ÔÐÎÍÒÀ118
Î

Ô
Ô

Ò
Î

Ï
È

Ê
 

ÕÀÊÅÐÑÏÅÖ   04(41)   2004

HARD

Êîðïóñ Lokur Comfo Silver
885 - îäèí èç ñàìûõ óäîá-

íûõ, êà÷åñòâåííûõ è ñòèëüíûõ â
îáçîðå. Èìååòñÿ çàêðûòîå ïðîç-
ðà÷íûì ïëàñòèêîì ÷åòûðåõñåêöè-
îííîå îêíî, â öåíòðå êîòîðîãî óñ-
òàíîâëåí êóëåð. Åùå îäèí êóëåð
ìîæíî óñòàíîâèòü íà çàäíåé ñòåí-
êå êîðïóñà è òàêèì îáðàçîì îáåñ-
ïå÷èòü ñêâîçíóþ âåíòèëÿöèþ.
Çàãëóøêè â ïàíåëè êðåïëåíèÿ
ïëàò ðàñøèðåíèÿ ñäåëàíû îòâèí-
÷èâàþùèìèñÿ, à íå îòëàìûâàåìû-
ìè, êàê ó áîëüøèíñòâà äðóãèõ êîð-
ïóñîâ. Â êîìïëåêòå èäóò äâå çàã-
ëóøêè CD-ROM 5,25� ñ îòêèäíûìè
êðûøå÷êàìè ïîä öâåò êîðïóñà,
ïîýòîìó ìîæíî óñòàíàâëèâàòü CD-
ïðèâîäû ëþáîãî öâåòà. Íà ïåðåä-
íåé ïàíåëè åñòü, ïîìèìî USB è
àóäèî, åùå îäèí FireWire ðàçúåì,
êîòîðîãî íåò íè ó îäíîãî äðóãîãî
êîðïóñà, ó÷àñòâóþùåãî â îáçîðå.
Êðåïëåíèå áëîêà ïèòàíèÿ äîïóñ-
êàåò åãî ñíÿòèå êàê âíóòðü êîðïó-
ñà, òàê è íàðóæó.

Ó êîðïóñà ñíèìàþòñÿ áîêîâûå
ñòåíêè, âèíòû ìîãóò çàêðó÷èâàòü-
ñÿ êàê îòâåðòêîé, òàê è âðó÷íóþ.
Íîæêè âûïîëíåíû èç ïëàñòèêà.

LOKUR COMFO SILVER 885
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Êîðïóñ äîñòàòî÷íî êà÷åñò-
âåííî èçãîòîâëåí, äàæå

ïðè ñíÿòûõ áîêîâûõ ñòåíêàõ êàð-
êàñ æåñòêèé. Âñå ìåòàëëè÷åñêèå
êðîìêè îáðàáîòàíû, è ïîðàíèòü-
ñÿ ïðè ñáîðêå ïðàêòè÷åñêè íå-
âîçìîæíî. Êíîïêà Reset íà ïå-
ðåäíåé ïàíåëè óäîáíî íàæèìà-
åòñÿ. Ùåëü äëÿ äèñêåò äîñòàòî÷-
íî øèðîêàÿ è íå ñîçäàñò ïðîá-
ëåì ñ âûòàñêèâàíèåì äèñêåòû.
Áëîê ïèòàíèÿ ðàçìåùåí ãîðè-
çîíòàëüíî, òåì ñàìûì îáåñïå÷è-
âàåòñÿ óäîáíûé äîñòóï ê ìàòïëà-
òå è ïðîöåññîðó. Ñàìà ïàíåëü
êðåïëåíèÿ ìàòïëàòû íåñúåìíàÿ
è äîñòàòî÷íî æåñòêàÿ, ÷òî ïîçâî-
ëèò âñòàâëÿòü òóãèå êîííåêòîðû
è ïàìÿòü áåç ðèñêà ïîâðåäèòü
ìàìêó.

Ó êîðïóñà ñíèìàþòñÿ áîêîâûå
ïàíåëè, ïðè÷åì âèíòèêè äëÿ èõ
ôèêñàöèè èìåþò ïëàñòìàññîâûå
ãîëîâêè è çàêðó÷èâàþòñÿ òîëüêî
âðó÷íóþ. Ïëàñòìàññîâûå íîæêè
êîðïóñà íå áóäóò ñêîëüçèòü è öà-
ðàïàòü ïîâåðõíîñòü ñòîëà ïðè
ïåðåìåùåíèè.

POWERMAN PM-6200

Ïðîèçâîäèòåëü: Lokur

×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 0/1 + 1 íà áîêîâîé ñòåíêå
×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 4/2/5

Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò): Lokur
LPQ6-300w (300) (ïðîèçâ.
Linkworld/Powerman)

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 4/2/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 400x200x430
Äîïîëíèòåëüíî: îêíî íà ëåâîé ñòåíêå
êîðïóñà
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Ïðîèçâîäèòåëü: Powerman

×èñëî êðåïëåíèé âåíòèëÿòîðîâ,
ñïåðåäè/ñçàäè: 1/1

×èñëî êðåïëåíèé íàêîïèòåëåé
(CD/FDD/HDD): 4/1+1 (ùåëü)/6
Èñòî÷íèê ïèòàíèÿ (ìîùíîñòü, Âò):
Powerman HPC-300-102CE (300)

×èñëî êîëîäîê ïèòàíèÿ
(HDD/FDD/ATX12V/AUX): 5/2/1/1

Ãàáàðèòû (ÂxØxÃ), ìì: 430õ200õ440
Äîïîëíèòåëüíî: âûêëþ÷àòåëü ÁÏ

ÂÛÂÎÄÛ
Äàëåêî íå âñå ïðîòåñòèðîâàí-
íûå êîðïóñà ìû ìîæåì ïîðå-
êîìåíäîâàòü ê ïîêóïêå. Äåëî
â òîì, ÷òî íàðÿäó ñ óäîáíûìè
è êà÷åñòâåííûìè êîðïóñàìè â
îáçîð ïîïàëè è îòùåïåíöû, ó
êîòîðûõ ÷òî-òî íå îòêðûâàåò-
ñÿ, ÷òî-òî çàåäàåò, ïðè ñíÿòèè
áîêîâûõ ïàíåëåé íåêîòîðûå èç
íèõ ñòàíîâÿòñÿ ñîâñåì õëèï-
êèìè. Ìû ðåøèëè, ÷òî âûñî-
êîé íàãðàäû �Âûáîð ðåäàê-
öèè� äîñòîèí êîðïóñ Lokur
Comfo Silver 885 çà êà÷åñòâî,
ñòèëüíûé äèçàéí è ïðîäóìàí-
íîñòü êîíñòðóêöèè. �Ëó÷øóþ
ïîêóïêó� ïî ïðàâó çàñëóæèë
êîðïóñ Ascot 6CR/300. Òàêæå
ðåêîìåíäóåì îáðàòèòü âíèìà-
íèå íà êîðïóñ INWIN IW-
A500, îñîáåííî â ñëó÷àå îãðà-
íè÷åííîãî ïî âûñîòå ìåñòà
ïîä ñèñòåìíûé áëîê. Öèôðî-
âîé òåðìîìåòð áëîêà NEO
8830 òàêæå ìîæåò îêàçàòüñÿ
î÷åíü ïîëåçíûì.
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GEFORCE
FX5950ULTRA ÎÒ MSI

test_lab (test_lab@gameland.ru)

áùåèçâåñòíî, ÷òî
nVidia - ðàçðàáîò÷èê
âèäåîêàðò GeForñe
FX-ñåðèè - íåîäíîê-
ðàòíî ïðèçíàâàë,
÷òî òàêèå êàðòû, êàê:

GeForce FX5200, GeForce FX5600,
GeForce FX5900 � ýòî îòíþäü íå òå
ìîäåëè, êîòîðûìè îíè ãîðäÿòñÿ. Äà,
ýòî áûëè âèäåîêàðòû ñ ïîääåðæêîé
DirectX 9.0, íî ìîæíî ëè áûëî â ïîë-
íîé ñòåïåíè íàñëàäèòüñÿ òîé æå èã-
ðîé, ñîçäàííîé ïîä DirectX 9.0, êîãäà
ïðîèçâîäèòåëüíîñòü ñîñòàâëÿëà îò
ïÿòè äî ïÿòíàäöàòè êàäðîâ â ñåêóí-
äó (ïðè 25 FPS èãðà èäåò äîâîëüíî
ïðèåìëåìî)? Ó ìíîãèõ ìîãóò âîçíèê-
íóòü ñîìíåíèÿ, ñòîèò ëè òðàòèòü
êðóãëåíüêóþ ñóììó (îêîëî $600) íà
GeForce FX5950Ultra, åñëè ñóùåñò-
âóåò âåðîÿòíîñòü ïîëó÷èòü òî æå ñà-
ìîå, ÷òî è â ïðåäûäóùèõ ìîäåëÿõ.
Îòâåò îäèí - ñòîèò! Ïðîèçâîäèòåëü-
íîñòü GeForce FX5950Ultra âûøå,
÷åì ó ëþáîé ïðåäøåñòâóþùåé âèäåî-
êàðòû ýòîé ñåðèè, ìèíèìóì íà ïÿòíàä-
öàòü-äâàäöàòü ïðîöåíòîâ. Ïëþñ ê ýòî-
ìó, ñîõðàíåíû è óëó÷øåíû âñå âîç-
ìîæíîñòè ïðåäøåñòâóþùèõ ìîäåëåé.
Òåïåðü íåìíîãî ïîäðîáíåé.

ÎÁÙÈÅ ÂÎÇÌÎÆÍÎÑÒÈ
GeForce FX5950Ultra ìîæåò ðàáîòàòü
ïðè ðàçðåøåíèè 2048õ1536@85Hz è
32-áèòíîì öâåòå. Ýòîò âèäåîàäàïòåð
íîðìàëüíî ôóíêöèîíèðóåò ñ íîâûì
ïîêîëåíèåì ÆÊ-ïàíåëåé (ðàçðåøå-
íèå êîòîðûõ ïðåâûøàåò 1600õ1200).
Âäîáàâîê åñòü âñòðîåííûé TV-ïðåîá-
ðàçîâàòåëü è àïïàðàòíûé MPEG-2-äå-
êîäåð, ÷òî ïîçâîëÿåò ïîäêëþ÷àòü ê
êîìïüþòåðó ïðèñòàâêó, DVD-ïëååð,
âèäåîêàìåðó è ò.ï. ïîñðåäñòâîì S-
VIDEO êàáåëÿ. Òàêæå ìîæíî îñóùåñò-
âèòü çàïèñü ñ ëþáîãî èç âûøåóêàçàí-
íûõ óñòðîéñòâ íà êîìïüþòåð (íàèâûñ-
øåå ðàçðåøåíèå ïðè çàïèñè ñ DVD
720õ400). Íà ïëàòå åñòü òîëüêî îäèí
ðàçúåì S-VIDEO, ðàáîòàþùèé êàê íà
âõîä, òàê è íà âûõîä (â êîìïëåêò âõî-
äèò ñïåöèàëüíûé ðàçâåòâèòåëü, ïîç-
âîëÿþùèé ïîäêëþ÷àòü îäíîâðåìåííî
è âõîä, è âûõîä). Êîíå÷íî, âèäåîêàðòà
ïîääåðæèâàåò DirectX 9.0 è âûøå,
OpenGl 1.5 è Pixel Shaders 2.0 è âûøå.
Âèäíî, ÷òî âñå ñâîéñòâà îñòàëèñü ñ
ïðåäûäóùèõ ìîäåëåé, òîëüêî ñ íåêî-
òîðûìè óëó÷øåíèÿìè. Òàêæå áûë
óëó÷øåí 256-áèòíûé èíòåðôåéñ ïà-
ìÿòè, îáìåí ìåæäó ïðîöåññîðîì âèäå-

îêàðòû è ïàìÿòüþ ìîæåò äîñòèãàòü
30,4 ãèãàáàéò â ñåêóíäó.

ÐÅÇÓËÜÒÀÒÛ ÒÅÑÒÈÐÎÂÀÍÈß 
È ÐÀÇÃÎÍ
Òåñòîâûé ñòåíä: AMD AthlonXP 2500+
(ðàáî÷àÿ ÷àñòîòà 1800 ÌÃö), ìàòåðèíñ-
êàÿ ïëàòà íà ÷èïñåòå nForce2, ïàìÿòü
256DDR. Òåñò ïðîâîäèëñÿ â ïðîãðàììå
3DMark2003 (âñå GAME test è CPU test)
íà ðàçðåøåíèè 1024õ768, îñòàëüíûå
íàñòðîéêè ñòàíäàðòíûå. Âñå òåñòèðóå-
ìûå âèäåîêàðòû 256 ìåãàáàéò. Ðåçóëü-
òàòû ñìîòðè íà ãðàôèêå.

Ëþáèòåëÿì ïîäðàçîãíàòü âèäåîêàð-
òó ïîíðàâèòñÿ, ÷òî ñèñòåìà îõëàæäå-
íèÿ ñîñòîèò èç äâóõ áîëüøèõ ðàäèà-
òîðîâ, ðàñïîëîæåííûõ ïî îáå ñòîðî-
íû âèäåîêàðòû, è çàêðåïëåííûõ íà
íèõ êóëåðîâ. Òàêîå óñòðîéñòâî ïðå-
äîñòàâëÿåò îòëè÷íûé òåïëîîáìåí.
Âåíòèëÿòîðû ðàáîòàþò áåñøóìíî, è
ñêîðîñòü èõ âðàùåíèÿ çàâèñèò îò

òåìïåðàòóðû îêðóæàþùåé ñðåäû è
ñàìîãî ïðîöåññîðà. Ðàçãîí íàèáîëåå
íàäåæíî îñóùåñòâëÿòü ñ ïîìîùüþ
ïðîãðàììû Rivatuner. Øòàòíàÿ ÷àñòî-
òà ÿäðà 475 ÌÃö, à ïàìÿòè 950 ÌÃö.
Ýòè çíà÷åíèÿ ìîæíî áåçáîëåçíåííî
ïîâûñèòü äî 491 ÌÃö è 990 ÌÃö ñîîò-
âåòñòâåííî, ïðè ýòîì ñèñòåìà îõëàæ-
äåíèÿ áóäåò îòëè÷íî ñïðàâëÿòüñÿ ñî
ñâîåé çàäà÷åé, à ïðîèçâîäèòåëü-
íîñòü óâåëè÷èòñÿ íà 5-8%.

Âèäåîêàðòà nVidia GeForce
FX5950Ultra îò MSI ïîèñòèíå áåçóêî-
ðèçíåííîå óñòðîéñòâî, íèêàêèõ îøè-
áîê, ãðàôè÷åñêèõ âûïàäîâ è ò.ï. îáíà-
ðóæåíî íå áûëî, äàæå ïðè ðàçãîíå.
Ïðè ðàáîòå íà ïîâûøåííûõ ÷àñòîòàõ
çàìåòíî óâåëè÷èâàåòñÿ ïðîèçâîäè-
òåëüíîñòü, ïðè ýòîì ñàìà êàðòà ïðî-
äîëæàåò ñòàáèëüíî ðàáîòàòü. Ãîðàçäî
ëó÷øå ïðèîáðåñòè òàêîå âîò ÷óäî,
÷åì âûæèìàòü êðîõè èç öåíòðàëüíîãî
ïðîöåññîðà. E

Î

ÐÎÑÊÎØÜ ÈËÈ ÐÀÇÓÌÍÀß ÍÅÎÁÕÎÄÈÌÎÑÒÜ?

GeForce FX5950Ultra ñîáñòâåííîé ïåð-
ñîíîé, ñ îãðîìíîé è íàäåæíîé äâóñòî-
ðîííåé ñèñòåìîé îõëàæäåíèÿ

Ñóììàðíûé ïîêàçàòåëü FPS (êàäðîâ â ñåêóíäó) ïî îêîí÷àíèè òåñòîâ (÷åì áîëüøå - òåì ëó÷øå)



ðèñ. Êîíñòàíòèí Êîìàðäèí

ÊÀÊ ÕÎÐÎØÈ, 
ÊÀÊ ÑÂÅÆÈ

ÁÛËÈ ÐÎÇÛ...

Niro (niro@real.xakep.ru)



áñîëþòíûé ìðàê. ×åðíî-
òà. Íè åäèíîãî ïðîáëåñêà
ñâåòà.

Òèøèíà. Íè åäèíîãî
çâóêà.

Õîëîä. Íè åäèíîãî äó-
íîâåíèÿ òåïëà.

Çäåñü âîîáùå íè÷åãî
íå ìîæåò ïðîèñõîäèòü.
Çäåñü âñå çàêàí÷èâàåòñÿ.

È ñðåäè ýòîé òåìíîòû
è âñåïîãëîùàþùåé òè-

øèíû - òèõèé ùåë÷îê. Ïîòîì ìàëåíüêèé, ñî ñïè÷å÷íóþ ãî-
ëîâêó, çåëåíåíüêèé îãîíåê. Îò÷åòëèâî ïîòÿíóëî òåïëîì...

È ìðàê, è òèøèíà, è õîëîä ïåðåñòàëè áûòü àáñîëþòíû-
ìè. Â ìèðå, êàê âîäèòñÿ, âñå îòíîñèòåëüíî. Òåïëåé íå ñòà-
íîâèëîñü, äà è îãîíåê íå ìîã îñâåòèòü âñå âîêðóã. Íî âñå-
òàêè - ÷òî-òî ñòðîíóëîñü çäåñü, â ýòîì ìåñòå.

Ïîêà åùå íåïîíÿòíî, ÷òî èìåííî. È ñàìîå ãëàâíîå - çà÷åì...

* ** ** ** **
Êîìíàòêà êàçàëàñü ìàëåíüêîé - íî íå ïîòîìó, ÷òî åå òà-

êîé ïîñòðîèëè. Áîëüøàÿ åå ÷àñòü áûëà çàõëàìëåíà êàêè-
ìè-òî ÿùèêàìè è êîðîáêàìè, ìåæäó êîòîðûìè õîçÿèí âûñò-
ðîèë íåêîòîðîå ïîäîáèå ïðîõîäîâ, íàïîìèíàþùèõ îêîïû
âðåìåí Âòîðîé ìèðîâîé. Êðóãîì íàãðîìîæäåíèÿ ñòàðîé
îäåæäû, â îäíîì èç óãëîâ øèðîêîé äóðíî ïàõíóùåé ñòîï-
êîé ñòîÿëè ñòàðûå ïîêðûøêè îò ãðóçîâèêîâ ñ íàïðî÷ü
ñòåðòûì ïðîòåêòîðîì.

Åñëè âîéòè â äâåðü è íàïðàâèòüñÿ íàëåâî ìèìî âå÷íî
ðàñêðûòîãî øêàôà íåïîíÿòíîãî ïðåäíàçíà÷åíèÿ, âäîëü
÷åðåäû ïóñòûõ êîðîáîê ñ íàäïèñüþ "Äîøèðàê" - ìîæíî
áûëî íàòêíóòüñÿ íà âèäàâøèé âèäû ñòîë ñ îñòàòêàìè ïèùè
è íåñêîëüêèìè ïóñòûìè áóòûëêàìè ïîä íèì. Ýòèêåòêè âûäà-
âàëè â õîçÿèíå äîìà ÷åëîâåêà ïüþùåãî, ïðè÷åì ïüþùåãî
èçðÿäíî - ïîäîáíûé áàðäàê â äîìå ìîã âîöàðèòüñÿ ëèøü
ïðè ïîëíîì îòñóòñòâèè ó ëè÷íîñòè äðóãèõ èíòåðåñîâ.

Ñïðàâà îò äâåðè âû íàéäåòå íåîáû÷íûé êíèæíûé øêàô
- àâòîðû íàâåðíÿêà áóäóò íå èçâåñòíû íè âàì, íè êîìó-ëè-
áî äðóãîìó. Ôàìèëèè íà ñëóõ ãðîìêèå, íà ïàìÿòü æå - àáñî-
ëþòíî íåçíàêîìûå; ìíîãî êíèã íà ëàòûíè, íà àíãëèéñêîì,
÷òî äîâîëüíî ñòðàííî â ïîäîáíîé îáñòàíîâêå. Ïîáûâàâ
âîçëå ýòîãî øêàôà, ìîæíî ïðåäñòàâèòü æèëèùå Ðîáèíçî-
íà, íàòàñêàâøåãî ñ êîðàáëÿ íà áåðåã êó÷ó íåíóæíûõ âå-
ùåé, êîòîðûå ëèøü îòäàëåííî íàïîìèíàëè åìó î öèâèëè-
çàöèè - êîðåøêàìè êíèã, çàòåéëèâûìè íàçâàíèÿìè...

Åùå îäíà ñòðàííîñòü çäåñü - íî äàëåêî íå ñàìàÿ âûäàþ-
ùàÿñÿ - ýòî îñâåùåíèå. Ãëÿäÿ íà âñå òî, ÷òî îêðóæàåò âî-
øåäøåãî ñþäà ÷åëîâåêà, ñëîæíî ïðåäñòàâèòü, ÷òî ñðåäè
âñåãî ýòîãî õëàìà ìîæåò áûòü òàê ñâåòëî. Ñíà÷àëà ñëîæíî
äàæå ñêàçàòü, îòêóäà ñþäà ïðîáèâàåòñÿ äíåâíîé ñâåò, - ïî-
õîæå, ÷òî îêîí çäåñü íåò, îäíàêî ýòî íå òàê. Îíè åñòü, ïðè-
÷åì ýòî åäèíñòâåííîå, ÷òî âûïàäàåò èç îáùåé êàðòèíû.
Äâà îãðîìíûõ îêíà, åäâà ëè íå îò ïîëà äî ïîòîëêà; ðàìû
ñäåëàíû ñ èñòèííîé ëþáîâüþ ÷åëîâåêà ê äåðåâó; òîí÷àé-
øàÿ ðåçüáà âåçäå, ãäå òîëüêî ìîã äîñòàòü èíñòðóìåíò.
Ñòåêëà îòìûòû äî áëåñêà, äî ñîñòîÿíèÿ, â êîòîðîì òû ãîòîâ
ïðîéòè ñêâîçü íèõ - íàñòîëüêî îíè íåçàìåòíû.

Íà ïðîòèâîïîëîæíîé ñòåíå, íà êîòîðóþ ñîâåðøåííî ñëó-
÷àéíî, ìèíóÿ î÷åðåäíóþ ïðåãðàäó èç ÿùèêîâ, ïàäàåò ñîë-
íå÷íûé ñâåò, âèñèò áîëüøîé, ïî÷òè â ÷åëîâå÷åñêèé ðîñò,
ïëàêàò ñ èçîáðàæåíèåì Àëñó. Äåâóøêà âûãëÿäèò âûçûâàþ-
ùå, ôîòîãðàôèÿ ïîëó÷èëàñü äîâîëüíî ôðèâîëüíîé - íî õî-
çÿèí äîìà âðÿä ëè â ñîñòîÿíèè îòëè÷èòü ìîëîäåíüêóþ çâåç-
äó Åâðîâèäåíèÿ îò ëþáîé äðóãîé ïðèìû íàøåé ýñòðàäû.
Ïëàêàò òàì ñ äðóãîé öåëüþ - âäîëü âñåãî òåëà ïåâèöû, ñâåð-
õó âíèç, èäåò êàëåíäàðü íà ãîä, îãðîìíûå áóêâû è öèôðû,
âèäèìûå èçäàëåêà. Âîò ýòî-òî è ÿâëÿåòñÿ ãëàâíûì â ïëàêàòå.

Êàæäîå ÷èñëî â êàëåíäàðå îáâåäåíî ÿðêî-çåëåíûì
ôëîìàñòåðîì. Ïîõîæå, ÷òî ó õîçÿèíà äîìà ñëàáîå çðåíèå,
à åñëè ðàññìîòðåòü êàëåíäàðü ïîáëèæå, òî çàñîìíåâàåøü-
ñÿ è â åãî ïàìÿòè.

Ðÿäîì ñ êàæäîé (!) äàòîé, âîçëå çåëåíîãî êðóæêà, ðó÷-
êîé äîïèñàíû íåïîíÿòíûå îáîçíà÷åíèÿ, íà÷èíàþùèåñÿ íà

"ÑÒÐ." Âûãëÿäèò ýòî ïðèìåðíî òàê - "ÑÒÐ. 12", "ÑÒÐ. 17" è òàê
äàëåå. Äîâîëüíî çàãàäî÷íî, à ïîòîìó êðàéíå èíòåðåñíî.
Ñàìûì áîëüøèì ÷èñëîì âîçëå ýòèõ "ÑÒÐ." îêàçàëîñü 435,
íî äóìàåòñÿ, ÷òî ýòî íå ïðåäåë. Ó íåêîòîðûõ öèôð ÷èñëî
ìåíÿëîñü è íå îäíàæäû - ðó÷êà ïðàâèëà èõ, ðàçðûâàÿ áó-
ìàãó - õîçÿèí â òàêèå ìîìåíòû íàõîäèëñÿ â èçðÿäíîì ïîä-
ïèòèè. Â êàêîé-òî èç äíåé îí ïðèðèñîâàë áåäíÿæêå Àëñó
óñû, áîðîäó è ðîãà, äîáàâèâ åé èìïîçàíòíîñòè è øàðìà -
ãðóáàÿ ïëàêàòíàÿ áóìàãà ñâèñàëà ó íåå íà ëèöå ëîõìîòüÿ-
ìè, îñòàâëåííûìè øàðèêîâîé ðó÷êîé.

Êòî æå òû, çàãàäî÷íûé ïîêëîííèê Àëñó, ðèñóþùèé íà åå
èçîáðàæåíèè çàãàäî÷íûå ÷èñëà ñ çàãàäî÷íûìè öåëÿìè?

Îòâåò ìîæíî íàéòè äâóìÿ ñïîñîáàìè.
Ïåðâûé ëåæèò íà ïîäîêîííèêå. Îãðîìíûé ïîëåâîé áè-

íîêëü öâåòà õàêè, ïîçâîëÿþùèé óâèäåòü âñå òî, ÷òî äðóãèå
õîòÿò ñêðûòü îò âàøèõ ãëàç. Ñóäÿ ïî âñåìó, ÷èñòîòà îêîí
îáúÿñíÿåòñÿ èìåííî íåîáõîäèìîñòüþ ÷òî-òî î÷åíü òùà-
òåëüíî ðàññìàòðèâàòü ñêâîçü òîëñòûå ëèíçû îïòèêè. Ðÿäîì
ñ îêíîì ìîæíî óâèäåòü íåêîå ïîäîáèå òðåíîãè äëÿ áîëü-
øåãî óäîáñòâà - íî, ñóäÿ ïî âñåìó, åé ïîëüçóþòñÿ íå÷àñòî,
îíà ïîêðûòà ïûëüþ è äîâîëüíî íåàêêóðàòíî ïðèñëîíåíà ê
ñòåíå, òàê è íîðîâÿ óïàñòü.

Âòîðîé ñïîñîá î÷åíü è î÷åíü íåîáû÷åí. Ýòî "Àííà Êà-
ðåíèíà", ñòîÿùàÿ â òîì ñàìîì øêàôó ðÿäîì ñ íåèçâåñòíû-
ìè àâòîðàìè. Ïî÷åìó èìåííî ýòà êíèãà Òîëñòîãî ñëóæèò òî-
ìó äåëó, êîòîðîìó ïîñâÿòèë ñåáÿ íàø ãåðîé? Íåò îòâåòà.
Íàâåðíîå, â êàêîé-òî ìîìåíò îíà îêàçàëàñü áëèæå âñåõ ê
åãî äðîæàùåé îò âûïèòîãî ñïèðòíîãî ðóêå. Òåì íå ìåíåå -
ôàêò îñòàåòñÿ ôàêòîì. Åñëè îòêðûòü êíèãó íà ïåðâîé æå
ñòðàíèöå, òî èìåííî òàì, ãäå âñå óâàæàþùèå ñåáÿ ëþäè õî-

òÿ áû ðàç â æèçíè âèäåëè ôðàçó î ñ÷àñòëèâûõ è íåñ÷àñò-
íûõ ñåìüÿõ, ìîæíî íàéòè çàïèñü, ñäåëàííóþ àêêóðàòíî, íî
êàê-òî íåòâåðäî - "1 ßíâàðÿ. Òåðåùåíêî - ñåêòîð 14, âîçëå
áåðåçû. Êàöìàí, ñåêòîð 21, ñî çâåçäîé. Ìóõèí, ñåêòîð 2,
êëóìáà".

Ñëîâà èäóò ïðÿìî ïîâåðõ ïå÷àòíîãî òåêñòà. Ïðè æåëà-
íèè åãî ìîæíî ðàçîáðàòü, íî ñòîèò ëè îí òîãî, ÷òîáû ÷èòàòü
èìåííî ïðî Îáëîíñêèõ? Êàæåòñÿ, ÷òî èíôîðìàöèÿ íàñ÷åò
Òåðåùåíêî è Êàöìàíà ãîðàçäî èíòåðåñíåå. Ñòîèò ïîëèñ-
òàòü êíèãó äàëüøå - è âñòðåòèòå òî æå ñàìîå, ìåíÿþòñÿ
ëèøü ôàìèëèè, ñåêòîðà, íåêèå îñîáåííîñòè, òèïà äåðåâü-
åâ, öâåòîâ, êàêèõ-òî æåëåçîê...

À òåïåðü ïîïðîáóéòå ñâåñòè âñå âîåäèíî - ìàëåíüêèé
çàõëàìëåííûé äîìèê ñ èäåàëüíî ÷èñòûìè ñòåêëàìè, áè-
íîêëü íà ïîäîêîííèêå, íåêîå ïîäîáèå àìáàðíîé êíèãè ïî-
âåðõ ñòðîê âåëèêîãî ïèñàòåëÿ... Íå íóæíî ãëóáîêî êîïàòü -
èñòèíà ëåæèò íà ïîâåðõíîñòè.

Ïðåäñòàâüòå ñåáå ñëåäóþùóþ êàðòèíó. ×åëîâåê, ÿâëÿþ-
ùèéñÿ õîçÿèíîì ýòîãî æèëèùà, ñèäèò çà ñòîëîì. Ìîðùèíû
âçðûâàþò åãî ëèöî øèðîêîé ñåòüþ, ñïèðò áóäîðàæèò âíóò-
ðåííîñòè è çàñòàâëÿåò çàêèïàòü ðàçóì. Îí ðåçêî îïóñêàåò
îáå ëàäîíè íà ñòîë, óäàðÿÿ èìè ïî îáå ñòîðîíû îò áóòûëêè.
Âíåçàïíî ñ óëèöû ðàçäàåòñÿ çâóê, çàñòàâëÿþùèé åãî
âçäðîãíóòü, íî íå îò ñòðàõà, à îò íåòåðïåíèÿ. Ýòîò çâóê îí
æäåò êàæäûé ðàç íà ïðîòÿæåíèè ïîñëåäíèõ ñåìè èëè âîñü-
ìè ëåò - îäíàæäû ñáèâøèñü ñî ñ÷åòà, îí óæå íå ïîìíèò,
ñêîëüêî âðåìåíè ïðîâåäåíî çäåñü.

Íîãè ñ òðóäîì ïîäíèìàþò åãî èç-çà ñòîëà. Îí èäåò ê
øêàôó ñ êíèãàìè, øàðêàÿ, êàê ñòàðèê, õîòÿ íà âèä åìó åùå
äàëåêî äî ÷åëîâåêà íåìîùíîãî è áîëüíîãî. Ðóêè îïèðàþò-
ñÿ íà îáå ñòîðîíû ñîçäàííîãî èì ïðîõîäà, ðàñêà÷èâàÿ òå-
ëî; îí ÷òî-òî áóáíèò ñåáå ïîä íîñ, ñëîâà ïëîõî ðàçëè÷èìû,
ëèøü îáùèé ôîí ìîæåò äîíåñòèñü äî ñòîðîííåãî íàáëþ-
äàòåëÿ. Âîçëå øêàôà îí îñòàíàâëèâàåòñÿ íà íåñêîëüêî ñå-
êóíä, ñîáèðàÿñü òî ëè ñ ñèëàìè, òî ëè ñ ìûñëÿìè. Ìóòíûå
ãëàçà, â êîòîðûõ îò÷åòëèâî âèäåí óðîâåíü ïðèíÿòîé æèä- »
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Ïëàêàò òàì ñ äðóãîé öåëüþ -
âäîëü âñåãî òåëà ïåâèöû,

ñâåðõó âíèç, 
èäåò êàëåíäàðü íà ãîä.



êîñòè, âíèìàòåëüíî îñìàòðèâàþò ïîëêè, ñëîâíî çàáûâ, çà-
÷åì èìåííî îí ïðèøåë. 

Âîò îíà - "Àííà Êàðåíèíà". Ïî÷åìó-òî íà ýòîò ðàç îí çà-
ñóíóë åå äîâîëüíî âûñîêî, ïðèõîäèòñÿ ïîäíèìàòüñÿ íà öû-
ïî÷êè è òÿíóòüñÿ, òÿíóòüñÿ... Êíèãà, ïîòðåâîæåííàÿ ñëàáû-
ìè îò àëêîãîëÿ ïàëüöàìè, ïàäàåò åìó íà ãîëîâó. Îí ÷åðòû-
õàåòñÿ, íå óñïåâàÿ ïðèêðûòü ìàêóøêó ðóêàìè, ïîëó÷àåò
îùóòèìûé óäàð, êíèãà ïàäàåò íà ïîë - åãî äâèæåíèÿ çàìåä-
ëåííû è ïàðîäèéíû, îí ÿâíî íåóêëþæ â ñâîåì òåïåðåøíåì
ïîëîæåíèè. Ïðèõîäèòñÿ íàãèáàòüñÿ, êíèãà ïàðó ðàç âûñ-
êàëüçûâàåò èç åãî ðóê, îí âíîâü âûðàæàåò ñâîå íåäîâîëü-
ñòâî - íà ýòîò ðàç ïîòèøå, íî ïîóâåðåííåå. Íàêîíåö, îíà ó
íåãî â ðóêàõ.

Ñ íåé âìåñòå îí ïîäõîäèò ê Àëñó. Óñàòàÿ äåâóøêà ñìîò-
ðèò êóäà-òî ìèìî íåãî â ñòîðîíó îêíà. Îí êðèâî óñìåõàåòñÿ
åé, ïîñëå ÷åãî ñïðàøèâàåò, êàêîå ñåãîäíÿ ÷èñëî. Ñóäÿ ïî
âñåìó, ìîë÷àíèå Àëñó åãî íå óñòðàèâàåò, îí ïðèùóðèâàåò
ãëàçà, ãëÿäÿ â êàëåíäàðü, ïîòîì ïðîâîäèò ïî íåìó ïàëüöåì
è ïî îäíîìó åìó ïîíÿòíîìó ïðèçíàêó âñïîìèíàåò, ÷òî íà
äâîðå äåâÿòíàäöàòîå àâãóñòà.

- Ñìîòðèì, ñìîòðèì... - øåï÷åò îí ñåáå ïîä íîñ, óòêíóâ-
øèñü ïàëüöåì â àâãóñò è ìåäëåííî ïîäâîäÿ âçãëÿä ê çåëå-
íîìó êðóæî÷êó, â öåíòðå êîòîðîãî ñòîèò öèôðà "19". - Ñòðà-
íèöà øåñòüäåñÿò âîñüìàÿ...

È îí àêêóðàòíî îòêðûâàåò êíèãó íà øåñòüäåñÿò âîñüìîé
ñòðàíèöå, ïëîòîÿäíî îáëèçûâàÿñü.

- Ìè÷óðèí, îäèííàäöàòûé ñåêòîð... Ïîìíþ, êàê æå... Ïàíîâ,
øåñòîé ñåêòîð... Òîæå ïîìíþ... Ñòîèò ãëÿíóòü, ÷òî íà óëèöå...

Íå çàêðûâàÿ êíèãè, îí ïîäõîäèò ê îêíó è ïîäíèìàåò áè-
íîêëü. Ñ êíèãîé â ðóêàõ ýòî äåëàòü íåóäîáíî, îí ïåðåâîðà-

÷èâàåò åå îáëîæêîé ââåðõ, êëàäåò íà ïîäîêîííèê. Áèíîêëü
ïðèëèïàåò ê ãëàçàì.

Âíà÷àëå íè÷åãî íå ïðîèñõîäèò. Îí ïðîñòî âîäèò ãîëî-
âîé èç ñòîðîíû â ñòîðîíó, ïûòàÿñü íàéòè èñòî÷íèê çâóêà,
êîòîðûé ïîêà íèêóäà íå èñ÷åç. Íàêîíåö, âçãëÿä çàñòûâàåò.
Îí óâèäåë.

Ïî êàêèì-òî åìó îäíîìó èçâåñòíûì ïðèçíàêàì îí øåï-
÷åò: "Ñåêòîð âîñåìü... Èëè äåâÿòü. Íåò, âñå-òàêè âîñåìü..."
Ñìîòðèò, íå îòðûâàÿñü, ìèíóò ïÿòíàäöàòü ïðîõîäèò â ïîë-
íîé òèøèíå, çâóê, êîòîðûé íàñòîðîæèë åãî, ïîñòåïåííî
ñòèõàåò, âìåñòî íåãî ñëûøèòñÿ øóì îòúåçæàþùåé ìàøè-
íû, íàêëàäûâàþùèéñÿ íà ëþäñêîé ãîìîí.

Áèíîêëü è êíèãà âíîâü ìåíÿþòñÿ ìåñòàìè; ÷åëîâåê ïðîñ-
ìàòðèâàåò ñòðàíèöó ñíîâà è ñíîâà, ïîñëå ÷åãî ðåøèòåëüíî
çàõëîïûâàåò "Àííó Êàðåíèíó" è íàïðàâëÿåòñÿ ê äâåðè.

- ×òî-òî êóøàòü õî÷åòñÿ, - óõìûëÿåòñÿ îí, ïðèõâàòûâàÿ ó
ñàìîãî âûõîäà ìàòåð÷àòóþ ñóìêó, çàëàòàííóþ â íåñêîëü-
êèõ ìåñòàõ. Äâåðü ãðîìêî ñêðèïèò, âûïóñêàÿ åãî íàðóæó.

Íà óëèöå òåïëî è ñâåæî. Âåòåðîê ïðèÿòíî îáäóâàåò ùå-
êè, ïîä íîãàìè òèõî ïîòðåñêèâàþò äîñêè êðûëüöà. Íà äâåðè
çà åãî ñïèíîé - âûâåñêà.

"ÎÀÎ ÂÀËÜÊÈÐÈß. Ðèòóàëüíûå óñëóãè".
Îí - êëàäáèùåíñêèé ñòîðîæ. Ñåãîäíÿ îí îïÿòü íå óñíåò

ãîëîäíûì. Â âîñüìîì ñåêòîðå - ñâåæàÿ ìîãèëà. À ýòî çíà-
÷èò - íåìíîãî çàêóñêè è ïàðà ðþìîê âîäêè. Íî ñàìîå ãëàâ-
íîå - öâåòû. Çàâòðà óòðîì ïðèäåò Ìàêàðû÷ è êóïèò âñå áó-
êåòû ïî äåøåâêå.

Íàäî ïîòîðîïèòüñÿ - âñå-òàêè âîñüìîé ñåêòîð äàëåêî. È
åùå ñåãîäíÿ ãîäîâùèíû ó ñåìè ÷åëîâåê â ðàçíûõ ñåêòîðàõ.
Ñòîèò îáåæàòü è èõ - âäðóã ðîäñòâåííèêè çàñêî÷àò. Åñëè
ïîìíÿò, êîíå÷íî. Â ïîñëåäíåå âðåìÿ ÷òî-òî ñòàëè çàáûâàòü.

Îí ñòóïèë íà òðîïèíêó, âåäóùóþ âãëóáü åãî ïîäâåäîì-
ñòâåííîãî êëàäáèùà. Òåëåæêà äëÿ öâåòîâ ñòîÿëà çà óãëîì
äîìà; îí óõâàòèë åå çà ðó÷êó è ïîâîëîê çà ñîáîé.

Êàæäûé âûæèâàåò êàê ìîæåò.

* ** ** ** **
Ñâÿçóþùàÿ íèòü. Òîíåíüêèé ïðîâîäîê ñåðåáðèñòîãî

öâåòà. Îí âüåòñÿ â ýòîì ìðàêå è õîëîäå, ñîåäèíÿÿ ñâîèìè
æèëàìè æèçíü è ñìåðòü, íà÷àëî è êîíåö. Çåëåíûé îãîíåê,
âçáóäîðàæèâøèé òüìó, îòðàæàåòñÿ íà íåì. Òîëüêî ýòîò
ïðîâîä ÿâëÿåòñÿ ñåé÷àñ öåíòðîì Âñåëåííîé; òîëüêî áëàãî-
äàðÿ åìó â ýòî ìãíîâåíüå âåðøàòñÿ ñóäüáû; òîëüêî ðàäè
íåãî ïðîèñõîäèò òî, ÷òî ïðîèñõîäèò.

Íî ñèãíàë ïî íåìó èäåò ïîêà òîëüêî â îäíó ñòîðîíó.
Ïðàâäà, òàê áóäåò ïðîäîëæàòüñÿ íåäîëãî. Åùå äåñÿòü ÷àñîâ.
Ïîòîì ñòàíåò òåïëåé...

* ** ** ** **
Êàçàêîâ ñïðûãíóë ñ ïîäíîæêè àâòîáóñà íà êîíå÷íîé, ïîï-

ðàâèë íà ïëå÷å ñóìêó è îãëÿäåëñÿ. Àâòîáóñ, ðûêíóâ, îòúåõàë
â îáðàòíûé ïóòü, îòêðûâàÿ âåñü êëàäáèùåíñêèé ïåéçàæ.

Ïàðåíü îêàçàëñÿ íà ïðîñòîðíîé àñôàëüòîâîé ïëîùàäêå,
îòìå÷åííîé çíàêîì î ðàçðåøåííîé ïàðêîâêå. Íè îäíîé ìà-
øèíû íà íåé íå áûëî, äà â ñòîëü ïîçäíèé ÷àñ îí è íå íàäåÿë-
ñÿ çàñòàòü çäåñü êîãî-ëèáî. Çà ñïèíîé îêàçàëñÿ äîìèê ñòîðî-
æà, ïðÿìî ïåðåä ãëàçàìè - îãðîìíàÿ êó÷à èçíîøåííûõ ïîêðû-
øåê, íàêîïëåííûõ äëÿ ñëåäóþùåé çèìû; ñ èõ ïîìîùüþ îòîã-
ðåâàëè çåìëþ äëÿ êîïà÷åé (íå ó âñÿêîãî õâàòàëî äåíåã íà
òðàêòîð, à ëþäè ìîãëè ïîääåòü ëîïàòîé çåìëþ ïðè ìèíóñ
äâàäöàòè, òîëüêî ïðåäâàðèòåëüíî ðàçâåäÿ íà íåé êîñòåð).

Âîêðóã - âîò÷èíà ñìåðòè. Îãðàäêè, îãðàäêè... Âûñîêèå è
íèçêèå, âèòûå è ñòðîãèå, öåïè è ñòîëáèêè. Äèçàéí áûë óã-
íåòàþùå ðàçíîîáðàçåí. Êàçàêîâ îãëÿäåëñÿ è çÿáêî ïåðå-
äåðíóë ïëå÷àìè.

- Çà÷åì ÿ çäåñü? - ñïðîñèë îí ó ñàìîãî ñåáÿ. - Íåò, ÿ, êî-
íå÷íî, ïîíèìàþ, çà÷åì - íî âñå-òàêè... Êëàäáèùå, ïàìÿòíè-
êè, ìåðòâûå ñ êîñàìè... Ðîìàíòèêà. Ñàìîå ãëàâíîå - ëèøü
áû âñå áûëî íå çðÿ.

Îí ðåøèòåëüíî âçáåæàë ïî îòêîñó ê äîìèêó ñòîðîæà, òè-
õî è àêêóðàòíî ïðèæàëñÿ ê ñòåíå è çàãëÿíóë â îêíà. Ïóñòî.

Ðÿäîì, ïðèñëîíåííûå ê ñòåíå, ñòîÿëè ëîïàòû. Îñòðî çà-
òî÷åííûå, ñâåðêàþùèå íà ñîëíöå, ñ îòïîëèðîâàííûìè ðó-
êîÿòÿìè. Êàçàêîâ âîðîâàòî îãëÿíóëñÿ, ïðîòÿíóë ðóêó ê îä-
íîé èç íèõ, âûòàùèë èç ñóìêè òðÿïêó, îáåðíóë ëåçâèå è
ñòàë îòõîäèòü â ñòîðîíó òðîïèíêè.

- Çíàòü áû, ãäå îí ëåæèò... - ïîêà÷àë ãîëîâîé Êàçàêîâ,
îòîéäÿ îò äîìèêà ìåòðîâ íà äâåñòè âãëóáü êëàäáèùà è ïî-
íÿâ, ÷òî óõîäèò íåçàìå÷åííûì. - Íî íåëüçÿ æå áûëî èäòè
ñî âñåìè è îñòàòüñÿ òàì - ýòî áûëî áû î÷åíü çàìåòíî. Íåò,
íåëüçÿ, òî÷íî íåëüçÿ, - óáåäèë îí ñàì ñåáÿ åùå ðàç, ïåðåõ-
âàòèë ÷åðåíîê ëîïàòû ïîóäîáíåå è çàøàãàë âäîëü ìîãèë,
îòûñêèâàÿ ñâåæóþ.

Ìåñòàìè íà çåìëå ïîïàäàëèñü âÿíóùèå ïîä ëåòíèì
ñîëíöåì ðîçû - Êàçàêîâ àêêóðàòíî ïåðåøàãèâàë èõ, ñòàðà-
ÿñü íå íàñòóïèòü. Àòìîñôåðà áûëà è áåç òîãî ãíåòóùåé - à
òóò åùå ýòà êðàñîòà, áðîøåííàÿ íà òðîïèíêó â ïàìÿòü î
êîì-òî áåçâðåìåííî óøåäøåì.

- Êóäà ìåíÿ ÷åðò íåñåò? - ñàì ñåáÿ ñïðàøèâàë Êàçàêîâ, ãëÿ-
äÿ ïî ñòîðîíàì íà ÷óæèå ôîòîãðàôèè íà ïàìÿòíèêàõ. - Ñòîèò
ëè òî, ÷òî ÿ èùó, òîãî êîøìàðà, êîòîðûé ÿ çàòåâàþ? È âåäü ÿ
äàæå íå íà ñòî ïðîöåíòîâ óâåðåí, ÷òî èùó òàì, ãäå íàäî...

Íà íåãî íàêàòèëà âîëíà íåóâåðåííîñòè. Îí äàæå çàìåä-
ëèë øàã, ëîïàòà âäðóã ïîêàçàëàñü êðàéíå òÿæåëîé è íåó-
äîáíîé, çàõîòåëîñü åå áðîñèòü, âåðíóòüñÿ íà àâòîáóñíóþ
îñòàíîâêó è äîæäàòüñÿ ïîñëåäíåãî íà ñåãîäíÿ ðåéñà. Ãëó-
áîêî âçäîõíóâ, Êàçàêîâ âñïîìíèë, ÷òî åãî æäåò â ñëó÷àå
óñïåõà, è ìûñëè îá àâòîáóñå èñïàðèëèñü ñàìè ñîáîé.

Ïåðåõâàòèâ ëîïàòó, îí çàñòàâèë ñåáÿ øàãàòü äàëüøå. Ìî-
ãèëû ñìåíÿëè äðóã äðóãà ïî îáåèì ñòîðîíàì òðîïèíêè; áåðå-
çû ÷åðåäîâàëèñü ñ èâàìè, ðîçîâûå êóñòû - ñ øèïîâíèêîì.
Íåîæèäàííî òðîïèíêà ðâàíóëà â îáå ñòîðîíû, ðàñøèðÿÿñü è
ðàçäâèãàÿ ãðàíèöû. Ïðÿìî ïåðåä Êàçàêîâûì îêàçàëñÿ ñâå-
æåíàñûïàííûé õîëìèê, îáëîæåííûé ìåòàëëè÷åñêèìè âåíêà-
ìè. Òðàóðíûå áóêåòû ñ ÷åðíûìè ëåíòàìè âåí÷àëè ìîãèëó.

Êàçàêîâ çàìåð îò íåîæèäàííîñòè. Åìó êàçàëîñü, ÷òî íà
ïîèñêè îí ïîòðàòèò ãîðàçäî áîëüøå âðåìåíè, ìîæåò áûòü,
íå îäèí ÷àñ - è òóò òàêàÿ óäà÷à! Îí îáîøåë ìîãèëó òàê, ÷òî-
áû óâèäåòü íàäïèñü íà ïàìÿòíèêå.
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Îí - êëàäáèùåíñêèé ñòîðîæ.
Ñåãîäíÿ îí îïÿòü íå óñíåò

ãîëîäíûì. Â âîñüìîì ñåêòîðå -
ñâåæàÿ ìîãèëà.



- "Ìèõàèë Ëóêàøåíêî", - ïðî÷èòàë îí. - Òî÷íî. Ìèøêà
çäåñü.

Îí ïîëîæèë ëîïàòó íà çåìëþ è îãëÿäåëñÿ. Òèøèíà êàçà-
ëàñü âñåïîãëîùàþùåé, âåòåð óòèõ; ãäå-òî äàëåêî ëàÿëà ñîáàêà.

- Ñ ÷åãî íà÷àòü? - ñïðîñèë îí ñàì ñåáÿ. - Îñîáåííî åñëè
ó÷åñòü, ÷òî ìîå çàíÿòèå íå î÷åíü-òî ðàñïðîñòðàíåíî ñðåäè
ëþäåé, à ïîñîáèé ïî ðàçðûòèþ ìîãèë íèêòî åùå íå ïðèäóìàë.

Îí ïðèáëèçèëñÿ ê ìîãèëå è îòòàùèë â ñòîðîíó âåíêè, ñëî-
æèâ èõ áîëåå-ìåíåå àêêóðàòíî - âåäü ïîòîì ïðåäñòîÿëî ñäå-
ëàòü âñå, êàê áûëî. Çåìëÿ áûëà ðûõëîé, ïî÷òè âîçäóøíîé -
Êàçàêîâ òêíóë â íåå íîñêîì áîòèíêà, ïðèêèíóë, ñêîëüêî ñèë
è âðåìåíè ìîæåò óéòè, ÷òîáû äîáðàòüñÿ äî òîãî, êòî ëåæèò
òàì, âíèçó. Õîòåëîñü áû çàêîí÷èòü ïîáûñòðåå, íî òóò óæ êàê
ïîéäåò - îí íå îñîáåííî áûë óâåðåí â ñâîåé ôèçè÷åñêîé
ïîäãîòîâêå. Óòåøàëî ëèøü îäíî - íà óëèöå áûëî ëåòî...

Îí ðàçâåðíóë ëåçâèå ëîïàòû, îòëîæèë òðÿïêó â ñòîðîíó,
âîòêíóë îñòðèå â çåìëþ, ïðîâåðÿÿ. Ëîïàòà ñ ëåãêîñòüþ ïîã-
ðóçèëàñü íà íåñêîëüêî ñàíòèìåòðîâ. Êàçàêîâ óäîâëåòâî-
ðåííî êèâíóë è îòêèíóë ïåðâóþ ïîðöèþ çåìëè â ñòîðîíó.

- Êàê õîðîøè, êàê ñâåæè áóäóò ðîçû, ìîåé ñòðàíîé ìíå
áðîøåííûå â ãðîá... - øåïòàë îí ñåáå ïîä íîñ ñëîâà èçâåñò-
íîãî ðîìàíñà. Ðàáîòà ñïîðèëàñü.

* ** ** ** **
Òèõèé øåëåñò. Åäâà ðàçëè÷èìûé çâóê, ïîõîæèé íà øóð-

øàíèå. Îí âîçíèêàåò ðåäêî, ðàç â äåñÿòü-ïÿòíàäöàòü ìè-
íóò; íî îí ðàçäâèãàåò òèøèíó è ìðàê íà íåñêîëüêî ìãíîâå-
íèé, äàâàÿ ïîíÿòü - çäåñü ÷òî-òî ïðîèñõîäèò. ×òî-òî òàèí-
ñòâåííîå, çàãàäî÷íîå, íåïîçíàííîå. Ñåðåáðèñòàÿ íèòü
æäåò. Îíà ëåæèò ñîâåðøåííî íåïîäâèæíî, èáî çäåñü íåò
äâèæåíèÿ - çäåñü ïîëíûé ïîêîé è âå÷íîå ïîñòîÿíñòâî.

* ** ** ** **
Òåëåæêà ãðóñòíî ïîñêðèïûâàëà çà ñïèíîé. Ñòîðîæ ðåøèë

ïîäîéòè ê ñâåæåé ìîãèëå â ïîñëåäíþþ î÷åðåäü, îñòîðîæíè-
÷àÿ - âäðóã íàøëèñü ÷åðåñ÷óð óæ ñêîðáÿùèå ðîäñòâåííèêè,
êîòîðûå íàäóìàëè îñòàòüñÿ ó ïàìÿòíèêà ïîäîëüøå.

Áåòîííûå ïëèòû â ñàìîì íà÷àëå ïóòè ñìåíèëèñü îáûê-
íîâåííîé, ïóñòü è øèðîêîé òðîïèíêîé. Íîãè áûëè íå î÷åíü
òâåðäû ïîñëå âûïèòîãî, íî íàïðàâëåíèå äåðæàëè áåçóï-
ðå÷íî. Íåñêîëüêî ïîâîðîòîâ ó îäíèõ åìó èçâåñòíûõ îðèåí-
òèðîâ, ïàðà óäàðîâ òà÷êîé îá îãðàäó, ÷åðòûõàíüå ñêâîçü
çóáû - è âîò îí óæå ó çíàêîìîé ìîãèëû.

×åñòíî ãîâîðÿ, îíè âñå áûëè åìó çíàêîìû. Ïðèìåðíî
òðåòü èç íèõ îí âûêîïàë ñîáñòâåííîðó÷íî, íà ïåðâûõ ïî-
ðàõ îáðàçîâàíèÿ êëàäáèùà íà ìåñòå ñòàðîãî ñíåñåííîãî
ìèêðîðàéîíà - òîãäà, áóäó÷è ãîðàçäî ìîëîæå, îí çàêëþ÷èë
äîãîâîð ñî ñìåðòüþ, ïðè÷åì îáîþäîâûãîäíûé. Áóäó÷è åå
ñëóãîé íà ïðîòÿæåíèè ñåìè ëåò, îí îòìåòèë, ÷òî åãî ìèíî-
âàëè âñå áîëåçíè, êðîìå îäíîé (íå ñ÷èòàÿ õðîíè÷åñêîãî
àëêîãîëèçìà, î ñóùåñòâîâàíèè êîòîðîãî îí íå ïîäîçðåâàë
â ïðèíöèïå). Íà÷àâ ïðîñòûì ðàáî÷èì, íåçàìåòíî âûáèëñÿ
â áðèãàäèðû, îáëàäàÿ ñ äåòñòâà ñíîðîâêîé îñîáîãî ðîäà -
îí óìåë ñîâåðøåííî ïðàâèëüíî ðàñïðåäåëÿòü êàê ñâîè, òàê
è ÷óæèå ñèëû äëÿ äîñòèæåíèÿ ðåçóëüòàòà. Ïîä åãî ðóêîâî-
äñòâîì áðèãàäà ñòàëà çàðàáàòûâàòü ãîðàçäî áîëüøå, ïîä-
÷èíÿëèñü åìó ñ ðàäîñòüþ, ñòèëü è ïðàâèëà ðóêîâîäñòâà íå
îñïàðèâàëè. Îí ýòèì ãîðäèëñÿ, ñòàë ïèòü áîëüøå, ÷åì
îáû÷íî - íàõîäÿ â ýòîì åùå îäíó ïðåëåñòü ñóùåñòâîâàíèÿ.

Êîðî÷å, äåíüæàòà âîäèëèñü, ñåìüè íå áûëî, äà è íå õî-
òåëîñü, ðàáîòà áûëà ïî ïëå÷ó - ñèëóøêîé áîã íå îáèäåë. Â
îáùåì, ýòà çàëèõâàòñêàÿ óäàëü ïðîñòî îáÿçàíà áûëà äàòü
òðåùèíó â ñàìûé íåïîäõîäÿùèé ìîìåíò.

Òàê è ñëó÷èëîñü. Â îäèí èç çèìíèõ äíåé îí ïîñêîëüç-
íóëñÿ íà êàìåíèñòîé ãîðêå âîçëå î÷åðåäíîé îòðûòîé ÿìû è
óïàë âíèç. Êàçàëîñü áû, âñåãî äâà ìåòðà...

Áîëüíè÷íàÿ êîéêà. Ñëîæíåéøèé ïåðåëîì ïðàâîãî áåä-
ðà. Âðà÷è ñîáèðàëè åãî íîãó ïî ÷àñòÿì, ìàòåðÿñü ñêâîçü çó-
áû - îíè ïîíèìàëè, ÷òî ìîãëè áû íàïðàâèòü ñâîè ñèëû â áî-
ëåå ïîëåçíîå ðóñëî.

×åðåç âîñåìü ìåñÿöåâ îí âåðíóëñÿ. Íà åãî ìåñòå äàâíî
óæå ðàáîòàë äðóãîé ÷åëîâåê, êîòîðûé íå óìåë òàê êðàñèâî
ðóêîâîäèòü è òàê ìíîãî ïèòü, èç-çà ÷åãî åãî àâòîðèòåò íå
ïîäíÿëñÿ âûøå óðîâíÿ ìîãèëüíîãî õîëìèêà. Ïî ñòàðîé ïà-

ìÿòè, ãëÿäÿ íà åãî õðîìîòó, êîòîðàÿ ñ òå÷åíèåì âðåìåíè ñòà-
ëà ïðàêòè÷åñêè íåçàìåòíîé, åìó íàøëè òåïëîå ìåñòå÷êî â
êëàäáèùåíñêîé ñòîðîæêå. Îñâàèâàÿñü ñ íîâîé ñïåöèàëü-
íîñòüþ, îí ñîâåðøàë îáõîäû ñ äàâíèõ ïîð çíàêîìîé òåððè-
òîðèè è ñìîòðåë íà íåå ñîâñåì äðóãèìè ãëàçàìè. Ïîíà÷àëó,
ãëÿäÿ íà ïëà÷óùèõ íàä ìîãèëàìè ëþäåé, îí èñïûòûâàë ïî-
çàáûòîå ÷óâñòâî ãîðå÷è è ñîæàëåíèÿ, âðåìåíàìè åãî òðåâî-
æèëà ñîâåñòü; ïîñòåïåííî îí ïîíÿë, ÷òî íåëüçÿ ñîïåðåæè-
âàòü âñåì è âåçäå. Äóøà åãî îòðåøèëàñü îò ëþäñêèõ ñòðà-
äàíèé, ìûñëè ïîòåêëè ñîâåðøåííî â äðóãîì íàïðàâëåíèè.

Îí ïðèíÿë ñâîþ íîâóþ ðàáîòó öåëèêîì è ïîëíîñòüþ.
Êëàäáèùå ñòàëî äëÿ íåãî íîâûì äîìîì - êàê ðàíüøå áûëî
ðàáîòîé. Îí íå îõðàíÿë åãî - îí èì æèë. Ïî íî÷àì îí áûë
çäåñü åäèíñòâåííûì æèâûì ñóùåñòâîì, íå ñ÷èòàÿ ñòàé
áðîäÿ÷èõ ñîáàê.

Çàðïëàòà áûëà ìèçåðíîé - è òî, ÷åì îí ðàíüøå áðåçãîâàë,
ñòàëî åãî êîðìèòü. Ðóêè ñàìè ñïîêîéíî óêëàäûâàëè â õîëùî-
âóþ ñóìêó âçÿòûå ñ ìîãèë êîíôåòû, ïå÷åíüå, â ãëîòêó îòï-
ðàâëÿëèñü íàëèòûå äî êðàåâ ðþìêè. Åñëè íà ÷üèõ-òî ïîìèí-
êàõ â ãîäîâùèíó ñìåðòè íàêðûâàëèñü ñòîëû, - à ó "íîâûõ
ðóññêèõ" ýòî ïðàêòèêîâàëîñü íå ïåðâûé ãîä - òî äîáû÷à áû-
ëà, áåçóñëîâíî, áîëåå øèêàðíîé. Â ñâîåì êàëåíäàðå òàêèå
äíè îí îòìå÷àë ÿðêî-êðàñíûì ôëîìàñòåðîì, íèêîãäà ïðî íèõ
íå çàáûâàÿ (è çíàÿ, ÷òî è äðóãèå íå çàáóäóò, óæ î÷åíü ñèëü-
íû áûëè ó ëþäåé ïîäîáíîãî ñêëàäà ïðèâû÷êè è ïðåäðàññóä-
êè, ãóëÿëè îíè íà ìîãèëàõ îò äóøè, ñ ïåñíÿìè, êðèêàìè è
ñòðåëüáîé).

Êîðî÷å, æèòü îí íàó÷èëñÿ. Ïðàâäà, èíîãäà ïðèõîäèëîñü
âûïîëíÿòü ñâîè ïðÿìûå îáÿçàííîñòè - íî÷íûå îáõîäû,
óáîðêà ïðèëåãàþùèõ òåððèòîðèé, çàãîòîâêà ðåçèíû íà çè-

ìó; îäíàêî âñå ýòî çàíèìàëî ëèøü íåçíà÷èòåëüíóþ ÷àñòü
åãî âðåìåíè. Êëàäáèùå ïîãëîòèëî åãî öåëèêîì - îí èçó÷àë
îãðàäû, ïàìÿòíèêè è íàäïèñè íà íèõ, ïðèâûêàë ê âêóñàì
òåõ, êòî ïðèõîäèë ïîìèíàòü óñîïøèõ (êòî êàêèå öâåòû ëþ-
áèò, êòî ÷òî ïüåò è â êàêèõ êîëè÷åñòâàõ; íèêîãäà íå çàáû-
âàë çà äåíü-äðóãîé äî ïðèõîäà ëþäåé ê ñâîèì ðîäñòâåííè-
êàì ïðèáðàòü ñòîëû è ñêàìåéêè, âûãðåñòè ìóñîð, ÷åì ïðèÿò-
íî óäèâëÿë - çà ÷òî è áûâàë âîçíàãðàæäåí; à óæ ïðîñèòü
îí íàó÷èëñÿ, äåëàë ýòî ñ íàâûêàìè âûñøåãî ïèëîòàæà è íå
ñòûäèëñÿ íè÷åãî - íè äåíåã, íè îáãëîäàííûõ îêîðî÷êîâ, íè
ðàñïëåñêàííîé íåòâåðäîé ðóêîé ÷àðêè).

Íåëüçÿ ñêàçàòü, ÷òî æèçíü åãî ðàäîâàëà. Æèòü ñðåäè
ìåðòâûõ - êîìó òàêîå áóäåò ïî äóøå? Âðåìåíàìè, ñèäÿ çà
ñòîëîì â ñâîåì äîìèêå çà î÷åðåäíîé áóòûëêîé êàêîé-íè-
áóäü äåøåâîé íàñòîéêè, îí âñïîìèíàë òå äíè, êîãäà áûë
íåçàâèñèì, ìîëîä, ïîëîí ñèë - è ïüÿíûå ñëåçû áåðåäèëè
åãî äóøó, âûðûâàÿ èç ãëóáèí ñîçíàíèÿ ðàäóæíûå âîñïîìè-
íàíèÿ, ñìåøèâàþùèåñÿ ñ âîåì ñîáàê çà îêíîì.

Âîò è ñåé÷àñ - äâèãàÿñü ïî ìàðøðóòó, êîòîðûé, êàê îí
çíàë, áûë êðàò÷àéøèì äëÿ åãî íóæä, îí òîñêëèâî âñïîìè-
íàë ïðîøëîå, âûòåñíåííîå èç åãî æèçíè òðàóðíîé ìóçû-
êîé, ïüÿíûìè òîëïàìè è æåñòÿíûìè âåíêàìè, îáìîòàííûìè
÷åðíûìè ëåíòàìè. Ñïèðò, åùå íåñêîëüêî ìèíóò íàçàä âû-
òåñíèâøèé ïîëîâèíó ïîäîáíûõ âîñïîìèíàíèé, âíåçàïíî
èñïàðèëñÿ, ìîçãè ïðîñèëè åùå.

Íà ìîãèëüíîé ïëèòå îí âèäèò ïîëíóþ ðþìêó ïðîçðà÷-
íîé áåëîé æèäêîñòè, áëþäöå ñ ïå÷åíüåì, êîíôåòàìè; âåòåð
ïîòèõîíüêó âîðîøèò òâåðäûå ëèñòüÿ èñêóññòâåííûõ öâå-
òîâ. Øàã íåïðîèçâîëüíî óñêîðÿåòñÿ, òåëåæêà ñòóêàåòñÿ îá
îãðàäó è âûñêàëüçûâàåò èç ðóê, íî îí íå çàìå÷àåò ýòîãî;
êàëèòêà æàëîáíî ñêðèïèò, âïóñêàÿ åãî íà îãîðîæåííóþ
òåððèòîðèþ, ðþìêà ñàìà âçëåòàåò ââåðõ, ê òðÿñóùèìñÿ ãó-
áàì, ïîñëå ÷åãî ñîäåðæèìîå åå èñ÷åçàåò â ãëîòêå. Àêêóðàò-
íî âûòåðåâ ãóáû, îí ïîäíèìàåò áëþäöå, æàäíî õâàòàåò ïå-
÷åíüå è, ðàçáðàñûâàÿ âîêðóã ñåáÿ îãðîìíûå êðîøêè, ïåðå-
ìàëûâàåò åãî îñòàâøèìèñÿ åùå çóáàìè. »
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Îí ïðèáëèçèëñÿ ê ìîãèëå è
îòòàùèë â ñòîðîíó âåíêè, ñëîæèâ èõ
áîëåå-ìåíåå àêêóðàòíî - âåäü ïîòîì
ïðåäñòîÿëî ñäåëàòü âñå, êàê áûëî.



×åðåç ïàðó ìèíóò íàñòóïàåò î÷åðåäíàÿ ïîðà áëàãîäåí-
ñòâèÿ. Âîäêà âñòóïàåò â ñâîè çàêîííûå ïðàâà. Ñòîðîæ îïóñ-
êàåòñÿ ïðÿìî íà ìîãèëüíóþ ïëèòó, íåñìîòðÿ íà òî, ÷òî ðÿ-
äîì ñòîèò ñêàìåéêà - ó íåãî íåò íè ìàëåéøåãî æåëàíèÿ ñäå-
ëàòü åùå ïàðó øàãîâ. Êîíôåòíûå ôàíòèêè ðàçëåòàþòñÿ îò
íàëåòåâøåãî âåòðà; îí áëàãîñòíî óëûáàåòñÿ ñâîèì ìûñëÿì...

Âíåçàïíî ÷òî-òî âûâîäèò åãî èç ñîñòîÿíèÿ ðàâíîâåñèÿ.
Êàêîé-òî çâóê, êîòîðûé êàæåòñÿ îäíîâðåìåííî ïðèâû÷íûì
è êàêèì-òî íåïðàâèëüíûì. ×åðåç ìèíóòó îí ïîíèìàåò, â
÷åì íåïðàâèëüíîñòü - ýòîãî çâóêà â òàêîå âðåìÿ äíÿ çäåñü
îáû÷íî íå áûâàåò.

Çâóê óäàðà ëîïàòû î êàìåíü.
Îí ïîäíèìàåò áðîâè â íåìîì âîïðîñå, ïîòîì íà÷èíàåò

âåðòåòü ãîëîâîé â íàäåæäå óâèäåòü, îòêóäà æå äîíîñèòñÿ
ñòîëü íåïîíÿòíûé çâóê.

Áåçðåçóëüòàòíî. Îòñþäà íå âèäíî. Ñ òðåõ ñòîðîí êëàä-
áèùå çàêðûòî ìàëåíüêèìè, íî óæ î÷åíü çåëåíûìè áåðåçà-
ìè, íà êîòîðûå â ïîñëåäíåå âðåìÿ ïîøëà ìîäà - ñàæåíöû
çàïèõèâàëè ïî÷òè ê êàæäîé ìîãèëå. Ñ ÷åòâåðòîé ñòîðîíû
âèäíåëñÿ åãî äîìèê, äî êîòîðîãî áûëî ïî÷òè ïîëêèëîìåòðà.

Îí ïîíèìàåò, ÷òî íàäî ïðÿìî ñåé÷àñ âñòàòü è âûÿñíèòü,
êòî ýòî â åãî âëàäåíèÿõ îðóäóåò ëîïàòîé â ñòîëü íåïîäõî-
äÿùåå âðåìÿ - äà è ïî êàêîìó ïðàâó îí ýòî äåëàåò. Îäíàêî
íîãè îòêàçûâàþòñÿ ñëóøàòüñÿ - îí ïûòàåòñÿ ïîäíÿòüñÿ, ïà-
äàåò, âíîâü âñòàåò è ñíîâà ïàäàåò ïðÿìî íà ïëèòó.

Ñíîâà êëàöàíüå ëîïàòû.
- Ó-ó... - â áåññèëüíîé ïüÿíîé çëîáå âîåò ñòîðîæ. -

Óáüþ...
È â ýòîò ìîìåíò âåòåð äîíîñèò äî íåãî ÷åé-òî ãîëîñ. Îòòó-

äà, îòêóäà ñëûøèòñÿ íåïðèÿòíûé, ïðîòèâîåñòåñòâåííûé çâóê.

×åëîâåê íàïåâàåò ïåñíþ. ×òî-òî ïðî ðîçû.
Ìîçãè, çàòóìàíåííûå àëêîãîëåì, íàêîíåö-òî âûäàþò

åìó òî÷íîå íàïðàâëåíèå íà çâóê.
Òàì áûëè ïîõîðîíû. Ñåãîäíÿ. Ïîëòîðà ÷àñà íàçàä. Òîò ñàìûé

âîñüìîé ñåêòîð, â êîòîðûé îí ïîáîÿëñÿ íàïðàâèòüñÿ ñðàçó.
- Ñåé÷àñ... - øåï÷åò î ñåáå ïîä íîñ. - Òîëüêî âñòàíó... Ãäå

òåëåæêà?
Îí îãëÿäûâàåòñÿ ïî ñòîðîíàì ìóòíûìè ãëàçàìè, âèäèò

ñâîþ ãîäàìè ïðîâåðåííóþ òåëåæêó, ïîëçåò â åå ñòîðîíó íà
÷åòâåðåíüêàõ, è òîëüêî âöåïèâøèñü â íåå, íàõîäèò ñèëû
ïîäíÿòüñÿ â ïîëíûé ðîñò. Êòî êîãî êàòèò, íåïîíÿòíî.

Çâóê ñëóæèò åìó îðèåíòèðîì è îäíîâðåìåííî ñòèìóëîì.
Ëîïàòà çâÿêàåò ñ çàâèäíûì ïîñòîÿíñòâîì.

Íî âûâîäèò åãî èç ñåáÿ èìåííî ïåñíÿ.
×òî-òî ïðî ðîçû...

* ** ** ** **
Êàçàêîâ íàëåãàë íà ëîïàòó, ñòàðàÿñü óñïåòü çà òî âðå-

ìÿ, ÷òî åìó áûëî îòâåäåíî. Çåìëÿ ïîñòåïåííî ïåðåìåùà-
ëàñü ñ õîëìèêà â êó÷ó ðÿäîì; ñêîðî ñòàëî âèäíî, ÷òî Êàçà-
êîâ òî÷íî âûøåë íà êîíòóðû ÿìû è íà÷àë ïîãðóæàòüñÿ â
íåå. Ðàáîòà áûëà òÿæåëîé; îáëåã÷àëî åå ëèøü òî, ÷òî çåì-
ëÿ, ïåðåïàõàííàÿ ðóêàìè òðåõ êîïà÷åé, áûëà ïîõîæà íà
ïóõ, â êîòîðîì ïåðèîäè÷åñêè âñòðå÷àëèñü êàìíè. Ãðóíò
áûë íà ðåäêîñòü ìÿãêèì, ïåñ÷àíèê ñ íåáîëüøîé ïðèìåñüþ
÷åãî-òî, íàïîìèíàþùåãî ùåáåíü.

Íå î÷åíü áûñòðî, íî íà ðåäêîñòü ðåãóëÿðíî, êàê çàâå-
äåííûé, Êàçàêîâ ìàõàë ÷åðåíêîì ïî ïðèíöèïó "áåðè áîëü-
øå, êèäàé äàëüøå, ïîêà ëåòèò - îòäûõàé". È êàê-òî íåçàìåò-
íî îí âòÿíóëñÿ â ïðîöåññ, ïåðåñòàë çàìå÷àòü ñàì ôàêò òðó-
äà è ïîãðóçèëñÿ â ìûñëè î Ìèøêå Ëóêàøåíêî, ëåæàùåì
ñåé÷àñ âíèçó, ó íåãî ïîä íîãàìè.

Ìèøêà ñ äåòñòâà áûë ðàñïîëîæåí ê âñÿêîãî ðîäà ïàêîñ-
òÿì è ÷åðíîìó þìîðó; ó÷èòåëÿ íà ïðîòÿæåíèè äåñÿòè ëåò
åãî ó÷åáû â øêîëå ïëàêàëè íàâçðûä, ïîæèíàÿ ïëîäû åãî
óïðàæíåíèé â èçäåâàòåëüñòâàõ. Êíîïêè, ïîäëîæåííûå íà

ñòóëüÿ, ïëàòüÿ, èçìàçàííûå ìåëîì, ëèïîâûå çâîíêè ñ óðîêà,
ñòðåëüáà èç ðîãàòîê è ïðî÷àÿ øêîëüíàÿ ôèãíÿ áûëè òîëüêî
ñòàðòîâîé ïëîùàäêîé äëÿ ïîäðàñòàþùåãî ìèíè-òåððîðèñòà.
Äðàòüñÿ îí íå óìåë, è ïîýòîìó âñå ñâîå çàïàäëî íèêîãäà íå
ñâÿçûâàë ñ ãðóáîé ñèëîé, áëèñòàÿ èíòåëëåêòîì ñîâñåì íå
òàì, ãäå ýòî áûëî íåîáõîäèìî ïî øêîëüíîé ïðîãðàììå.

Íàó÷èâøèñü ñíèìàòü ïîäôàðíèêè ñ èíîìàðîê, íà êîòî-
ðûõ ðîäèòåëè ïðèåçæàëè çà ñâîèìè ÷àäàìè â øêîëó, îí íà-
æèë íåïëîõîé êàïèòàëåö è íè ðàçó íå áûë ïîéìàí, ÷òî óâå-
ðèëî åãî â ïîëíîé áåçíàêàçàííîñòè. Ïîñòåïåííî îí ïîíÿë,
÷òî â øêîëå åñòü òîëüêî îäèí èíòåðåñíûé ïðåäìåò - ôèçè-
êà; îí ñ îãðîìíûì èíòåðåñîì ïûòàëñÿ ïîíÿòü - è ïîíèìàë -
óñòðîéñòâî ýëåêòðè÷åñêèõ öåïåé, ñïîñîáû ïðèåìà è ïåðå-
äà÷è ðàäèîâîëí è âèäåîñèãíàëà; äîìà ðîäèòåëè íå ìîãëè
íàðàäîâàòüñÿ íà ìàëü÷èøêó, êîòîðûé âäðóã ïîäðóæèëñÿ ñ
ïàÿëüíèêîì. Ïðàâäà, êîãäà ê íèì â äâåðü âîðâàëñÿ âçáå-
øåííûé ñîñåä, êîòîðûé êàêèì-òî ÷óäîì ñóìåë ïîíÿòü, ÷òî
äåëèòñÿ ñèãíàëîì ñ êàáåëüíîãî òåëåâèäåíèÿ ñ ñåìüåé Ëó-
êàøåíêî - âîçíèêëè ïðîáëåìû, ïåðâûå ïðîáëåìû â æèçíè
Ìèõàèëà. Îí áûë îòëó÷åí îò ëþáèìîãî çàíÿòèÿ, ïîñàæåí
ïîä äîìàøíèé àðåñò, ðîäèòåëè äàëè ñîñåäó äåíåã è âåæëè-
âî ïîïðîñèëè çàòêíóòüñÿ. Ïîñëå ÷åãî îòåö âëàñòíî ïîãîâî-
ðèë ñ ñûíîì è âûÿñíèë äëÿ ñåáÿ ìíîãî èíòåðåñíîãî.

Íàïðèìåð, îí óçíàë, ÷òî ïîçíàíèÿ ñûíà â ðàäèîòåõíèêå
âåëèêè äëÿ óðîâíÿ äåâÿòîãî êëàññà; ÷òî òàêèå ïîðûâû è
óìåíèÿ íàäî ïîîùðÿòü, à íå ðóáèòü íà êîðíþ; ÷òî òîãî íà-
áîðà äåòàëåé, ÷òî ñûí óìóäðÿëñÿ äîñòàâàòü ó ðàçíîãî ðîäà
òîðãîâöåâ êðàäåíûìè ïëàòàìè, ÿâíî íå õâàòàåò äëÿ Ìèøêè.
Ïîäóìàâ ïàðó ÷àñîâ íàä ïðîèñõîäÿùèì, îòåö ñäåëàë, íà
åãî âçãëÿä, ïðàâèëüíûé âûáîð. È Ëóêàøåíêî îêàçàëñÿ â
ðàäèîòåõíè÷åñêîì êðóæêå.

Òàì îí äîâîëüíî áûñòðî âûáèëñÿ â ëèäåðû, ïðåïîäàâà-
òåëè íå óñïåâàëè çà íèì â åãî ñòðåìëåíèè îâëàäåòü íîâûìè
ïðèåìàìè ðàáîòû è ïîçíàòü òî, ÷òî â ìèðå ÿâëÿëîñü ïåðåäî-
âîé òåõíîëîãèåé. Î÷åíü ñêîðî äëÿ Ìèøêè íå îñòàëîñü íèêà-
êèõ ñåêðåòîâ â ðàäèóñå íåñêîëüêèõ ñîò êèëîìåòðîâ îò äîìà
- îí ñêàíèðîâàë îãðîìíîå êîëè÷åñòâî ÷àñòîò, ðàñøèôðîâû-
âàë ìíîæåñòâî ñèãíàëîâ, áåñåäîâàë ñ äåñÿòêàìè òàêèõ æå,
êàê îí, áåçóìíûõ ëþáèòåëåé ðàäèîòåõíèêè. È âñå ýòî îí
ïðîäåëûâàë ïðè ïîìîùè àïïàðàòóðû, êîòîðóþ ñäåëàë ñàì.

À åùå ÷åðåç ãîä îí óçíàë, ÷òî åñòü òàêàÿ øòóêà, êîòîðàÿ
â ñîñòîÿíèè ìíîãîå âçÿòü íà ñåáÿ, íå ìåøàÿ ÷åëîâåêó ïðî-
äóìûâàòü íîâûå è íîâûå õîäû, íå ìåøàÿ ïëàíèðîâàòü è
òîðæåñòâîâàòü - è ýòà øòóêà íàçûâàåòñÿ "êîìïüþòåð". Ïîñ-
ëå ýòîãî ó Ëóêàøåíêî ïðîñòî ñîðâàëî êðûøó.

Êàê-òî ïîñòåïåííî îí îòîøåë â ñòîðîíó îò ñâîåãî ëþáèìîãî
ïàÿëüíèêà. Â ñòîðîíó êîìïüþòåðà. Óæå íå ïàõëî êàíèôîëüþ â
êîìíàòå, óæå íå ñòó÷àëèñü â äâåðü çàãàäî÷íûå äðóçüÿ èç ñî-
ñåäíåãî ïîäúåçäà â íàäåæäå ïðîäàòü êàêóþ-òî ñóïåðäåòàëüêó,
áåç êîòîðîé î÷åðåäíîå óñòðîéñòâî âðÿä ëè çàðàáîòàëî áû; óæå
íå ñâèñòåëî è íå ïèêàëî ÷òî-òî ñðåäè íî÷è â êîìíàòå ñûíà, çàñ-
òàâëÿÿ ðîäèòåëåé íàòÿãèâàòü îäåÿëî íà óøè. Âñå ñâåëîñü ê
ùåëêàíüþ ìûøêè è ìÿãêîìó ïîñòóêèâàíèþ êëàâèø.

Êîìïüþòåð äîìà ïîÿâèëñÿ, êîíå÷íî æå, íå ñàì ñîáîé.
Îòåö â î÷åðåäíîé ðàç èñïîëüçîâàë ñâîé èçëþáëåííûé
ïðèåì, ïîãîâîðèâ ñ ñûíîì ïî äóøàì è ïîòðåáîâàâ îáúÿñ-
íèòü ñìûñë ïðîèñõîäÿùåãî. È åñëè â øêîëå ó Ìèøêè ïîðîé
íå õâàòàëî àðãóìåíòîâ äëÿ òîãî, ÷òîáû îáúÿñíèòü, ïî÷åìó
èç ùåëî÷è è êèñëîòû ïîëó÷àåòñÿ ñîëü è âîäà, òî çäåñü îí
áëåñíóë äåñÿòêàìè àðãóìåíòîâ, è, ÷òî èíòåðåñíî è íåîáû÷-
íî, - îòåö ñîãëàñèëñÿ, íè÷åãî íå ïîíÿâ. Îí ïðîñòî âçäîõíóë,
âäðóã îñîçíàâ òîò ôàêò, ÷òî ïðèøëà íîâàÿ ðåëèãèÿ, íîâàÿ
òåõíîëîãèÿ, è åìó â íåé óæå íåò ìåñòà. À ïîòîì âûòàùèë èç
ñâîåé çàíà÷êè íåñêîëüêî ñîòåí äîëëàðîâ è îòïðàâèë ñûíà
â áëèæàéøèé êîìïüþòåðíûé ìàãàçèí...

Îòòóäà ïàðåíü âåðíóëñÿ ñ äîâîëüíî íåïëîõîé ìàøèíîé.
È ñ òåõ ïîð áûë áëàãîäàðåí îòöó çà ïîíèìàíèå.

Êàê-òî ñàìî ñîáîé ïîëó÷èëîñü, ÷òî âñå, ÷åì çàíèìàëñÿ
Ìèøà íà êîìïüþòåðå, íîñèëî íåãàòèâíûé õàðàêòåð. È íå
ïîòîìó, ÷òî îí áûë âåñü òàêîé îòðèöàòåëüíûé ñ ñàìîãî
äåòñòâà, ñîâñåì íåò. Ïðîñòî ýòî áûëî ÷åðòîâñêè óâëåêà-
òåëüíî - ðàçðóøàòü... Ïðèíöèï "ëîìàòü - íå ñòðîèòü" îïðàâ-
äûâàëñÿ â èíòåðíåòå íà âñå ñòî ïðîöåíòîâ - ãîðàçäî ïðîùå
âçÿòü ÷òî-òî, ñäåëàííîå íå òîáîé è äî òåáÿ, ïðè ïîìîùè
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Ðàáîòà áûëà òÿæåëîé; îáëåã÷àëî
åå ëèøü òî, ÷òî çåìëÿ,

ïåðåïàõàííàÿ ðóêàìè òðåõ
êîïà÷åé, áûëà ïîõîæà íà ïóõ.



ýòîãî çàáðàòüñÿ òóäà, ãäå òû íèêîãäà íå áûë õîçÿèíîì, è
âîöàðèòüñÿ òàì íà âðåìÿ - ùóïàÿ ÷óæèå ôàéëû êàê ÷óæóþ
æåíó. Îí ëþáèë ýòî - âèäåòü ñäåëàííîå ðóêàìè ïðîãðàì-
ìèñòîâ, êîòîðûõ îí íèêîãäà íå óâèäèò, è êîòîðûå íèêîãäà
íå óçíàþò î íåì; âèäåòü, êàê ýòà ñòðîéíàÿ êîíñòðóêöèÿ, íà-
ïèñàííàÿ íà ÿçûêàõ, åìó íå äîñòóïíûõ, äà è íå îñîáåííî
íóæíûõ, ðàçðóøàåòñÿ, ïðåâðàùàåòñÿ âî ÷òî-òî íåóäîáîâà-
ðèìîå... Âçÿòü è íàðèñîâàòü ãîëóþ çàäíèöó íà ñòðàíèöå
ñàéòà êðóïíîãî áàíêà - ýòî, êîíå÷íî, íå ñàìîå êðóòîå ðàçâ-
ëå÷åíèå â æèçíè. Íî çàòî ñàì. Ñâîèìè ðóêàìè.

Áûë ëèøü îäèí ïîëîæèòåëüíûé ìîìåíò - êàê òîëüêî â
ðóêàõ ó Ìèøè îêàçàëñÿ êîìï, îí âäðóã âñïîìíèë î òîì, ÷òî
ñóùåñòâóþò òî÷íûå íàóêè. Òî, ÷òî ðàíüøå êàçàëîñü àáñî-
ëþòíî íåíóæíûì - òèïà êâàäðàòíûõ óðàâíåíèé è òðèãîíî-
ìåòðè÷åñêèõ ôóíêöèé - âíåçàïíî îáðåëî ñìûñë. Íåò, îí íå
íà÷àë çàíèìàòüñÿ ìàòåìàòèêîé è ñèñòåìíûì ïðîãðàììèðî-
âàíèåì - íî îí íà÷àë ÄÓÌÀÒÜ.

Äóìàòü òàê, ÷òî ïîðîé ñàì óäèâëÿëñÿ ñâîèì îòêðûòèÿì. È
íå áåäà, ÷òî î÷åíü ìíîãèì âåùàì îí òàê è íå íàó÷èëñÿ - äëÿ
ýòîãî ñóùåñòâîâàëè êíèãè, ñïåöèàëèñòû è Ñåòü. Ñàìîå ãëàâíîå
- îí óìåë ïðàâèëüíî ïîñòàâèòü âîïðîñ è íå ìåíåå ïðàâèëüíî è
ðàçóìíî âûáðàòü àëãîðèòì ðåøåíèÿ ïîñòàâëåííîé çàäà÷è.

Äàëåêî íå âñÿêèé ÷åëîâåê â ñîñòîÿíèè ïðàâèëüíî ðå-
øèòü, â êàêîì ïîðÿäêå îí áóäåò èññëåäîâàòü ìàãàçèíû,
÷òîáû ñîâåðøèòü ðÿä íåîáõîäèìûõ ïîêóïîê. Íå âñÿêèé ìî-
æåò ðåøèòü çàäà÷ó ïî ðåìîíòó êàêîé-íèáóäü õîçÿéñòâåí-
íîé ìåëî÷è â äîìå òàê, ÷òîáû ïðîèçâåñòè êàê ìîæíî ìåíü-
øå øóìà è ðàçðóøåíèé, ñîïðîâîæäàþùèõ ïîäîáíûå ðàáî-
òû â áîëüøèíñòâå ñëó÷àåâ, - íåçàâèñèìî îò ñëîæíîñòè. Êàê
òîëüêî Ëóêàøåíêî îâëàäåë êîìïüþòåðîì - ðîäèòåëè íå
ìîãëè íàðàäîâàòüñÿ íà ñâîå ÷àäî. Òî, ÷òî îòåö äåëàë çà äå-
ñÿòü äâèæåíèé, ñîïðîâîæäàÿ êàæäûé óäàð ìîëîòêà ìàòîì,
äàâàëîñü ñûíó íàìíîãî áûñòðåå è èçÿùíåå. Òî, ÷òî íå ìîã-
ëà ñäåëàòü ìàòü, ïûòàÿñü ïðèãîòîâèòü îáåä è îäíîâðåìåí-
íî ïåðåñòèðàòü êó÷ó áåëüÿ ðàçíûõ öâåòîâ è ôàêòóð - âñå
ýòî ìãíîâåííî â óìå ðàñïðåäåëÿë ñûí. Ïîñëå ÷åãî ìàòåðè
îñòàâàëîñü òîëüêî ñëåäîâàòü åãî èíñòðóêöèÿì.

Îí ñòàë ëîãè÷íåå - à çíà÷èò, äëÿ îáùåíèÿ ñ êîìïüþòå-
ðîì ïîäõîäèë åäâà ëè íå èäåàëüíî. Îí íå áûë òâîðöîì -
ñêîðåå, èñïîëíèòåëåì; àâòîðû âèðóñîâ, ýêñïëîéòîâ è õàêå-
ðñêîãî ñîôòà ìîãëè áû ïåòü åìó äèôèðàìáû çà âíèìàòåëü-
íîå è òðåïåòíîå îòíîøåíèå ê èõ òâîðåíèÿì. Òî, êàê îí èñ-
ïîëüçîâàë ÷óæîå îðóæèå äëÿ òîãî, ÷òîáû äîñòèãàòü
ñîáñòâåííûå öåëè, ìîãëî âîéòè âî ìíîãèå ó÷åáíèêè ïî ñå-
òåâîé çàùèòå, âçëîìó è ïðåïàðèðîâàíèþ ÷óæèõ êîìïüþòå-
ðîâ. Ïîðîé åìó êàçàëîñü, ÷òî âñå óæå ñäåëàíî - âñå óæå íà-
ïèñàíî, ïðèìåíåíî, èç âñåãî óæå âûñîñàí ìàêñèìóì ÊÏÄ. 

Ëóêàøåíêî è áûë ñðîäíè êèëëåðó-ïðîôåññèîíàëó. Êàê-
òî òàê ïîëó÷èëîñü, ÷òî ó íåãî ïîÿâèëèñü çàêàç÷èêè - íà
âñÿêóþ ðàáîòó åñòü ñïðîñ. Íàøëèñü æåëàþùèå è íà òàêóþ,
÷òî ïðåäëàãàë Ìèøêà. À ïðåäëàãàë îí åå ðüÿíî - èñïîëü-
çóÿ àíîíèìíûå äîñêè îáúÿâëåíèé â Ñåòè, îñòàâëÿÿ ñîîá-
ùåíèÿ íà õàêåðñêèõ êîíôåðåíöèÿõ, ïðîâîäÿ êàêèå-íèáóäü
ïîêàçàòåëüíûå âçëîìû ñàéòîâ ñ ïîñëåäóþùèì ãðîìêèì
õâàñòîâñòâîì â èíòåðíåòå. Ïîíà÷àëó ìàëî êòî îòêëèêàëñÿ
íà ïîäîáíîå êëèêóøåñòâî - ñëèøêîì ìíîãî òàêèõ "ìàëü÷è-
êîâ ñî ñêàíåðàìè" áðîäèëî ïî Ñåòè, ñëèøêîì ìíîãî ïîäîá-
íûõ ïîäâèãîâ ïðèðàâíèâàëîñü ê õàêåðñòâó, áóäó÷è íà ñà-
ìîì äåëå îáûêíîâåííûìè ïîíòàìè.

Îòñóòñòâèå ïîíèìàíèÿ ïîíà÷àëó îñòàâëÿëî åãî ðàâíî-
äóøíûì - îí ïðåêðàñíî îòäàâàë ñåáå îò÷åò â òîì, ÷òî ó åãî
ñëàâû äîëæíà áûòü íåêàÿ ýêñïîçèöèÿ, äîëæíî ïðîéòè âðå-
ìÿ, çà êîòîðîå îí ïðîñòî îáÿçàí ïðèìåëüêàòüñÿ â ðÿäó òà-
êèõ æå, êàê è îí ñàì, ñòàòü âíà÷àëå áîëåå çàìåòíûì, à ïî-
òîì âòåðåòüñÿ â äîâåðèå ê àâòîðèòåòàì.

Ïåðèîäè÷åñêè åãî ðàáîòû ïîïàäàëè íà ñòðàíèöû ñàé-
òîâ, êîëëåêöèîíèðóþùèõ âçëîìû - è òîãäà îí ãîðäèëñÿ
ýòèì è æäàë ïðåäëîæåíèé, ïðîâåðÿÿ ïî÷òó ïî ïÿòü-øåñòü
ðàç â äåíü. Êàæäûé ðàç, êîãäà â äèñïåò÷åðå ñîîáùåíèé
ïîÿâëÿëàñü íàäïèñü "Íîâûõ ïèñåì íåò", îí ñî çëîñòüþ
øèïåë íà âåñü ñâåò, íà ñëåïûõ êîòÿò, íå âèäÿùèõ íè÷åãî
íà ýêðàíàõ ñâîèõ ìîíèòîðîâ, íà ñàìîãî ñåáÿ çà î÷åðåäíîå
áåçäàðíîå è íåçàìåòíîå òâîðåíèå - êîðî÷å, âèíîâàòû áû-
ëè âñå âîêðóã.

È âîò îäíàæäû ïðèøåë îòâåò - áîëåå ÷åì îòêðîâåííûé è
æåëàííûé. Ïðåäëàãàëè, óãîâàðèâàëè, õîòåëè, ïîäñêàçûâàëè,
ñàìè ïðîñèëè ñîâåòà. Ðåáÿòà íåèçâåñòíî îòêóäà, ñî ñëîæíî-
÷èòàåìûìè íèêàìè, çàïðîñòî âçÿëè åãî â êîìàíäó, ïîñëå ÷å-
ãî îí ïîñòåïåííî âûáèëñÿ ñðåäè íèõ â íåãëàñíîãî ëèäåðà.
Îí ìàíèïóëèðîâàë ëþäñêèìè ðåñóðñàìè, ðàçäàâàë çàäàíèÿ,
ïîìîãàë íåñïðàâèâøèìñÿ, íàêàçûâàë íåóìåëûõ è ñàìîóâå-
ðåííûõ - êîðî÷å, âçÿëñÿ çà äåëî âñåðüåç è íàäîëãî...

Êàçàêîâ áûë îäíèì èç òåõ, êòî îêàçàëñÿ â òîé êîìàíäå.
Êàêèì-òî îáðàçîì îí îêàçàëñÿ áëèæå äðóãèõ ê Ëóêàøåíêî;
îíè ñäðóæèëèñü ñ Ìèøêîé ïîíà÷àëó âèðòóàëüíî, à ïîòîì è
â ðåàëå. Äðóæáà îêàçàëàñü êðåïêîé - îíè âñòðåòèëèñü, áó-
äó÷è æèòåëÿìè îäíîãî ãîðîäà, ïîñëå ÷åãî èõ âñòðå÷è ñòàëè
íîñèòü ðåãóëÿðíûé õàðàêòåð; èìåííî â òàêèå ìèíóòû ðîæ-
äàëèñü ñàìûå íåîáûêíîâåííûå èõ ïðîåêòû. Òîò, ðàäè êîòî-
ðîãî îí ñåé÷àñ îðóäîâàë íà êëàäáèùå ëîïàòîé, áûë ñîçäàí
è ðàçðàáîòàí èìåííî â òàêèå ìèíóòû...

* ** ** ** **
×òî-òî èçìåíèëîñü âîêðóã. Íå ïîòîìó, ÷òî øóì è ïîòîêè

òåïëà íàðóøèëè ñëîæèâøååñÿ çäåñü ðàâíîâåñèå - ïðîñòî
äîáàâèëîñü íå÷òî, ÷åãî ðàíüøå íå áûëî, íå÷òî, ñäâèãàâøåå
âðåìÿ è ïðîñòðàíñòâî. Ñâåðõó ïîñëûøàëñÿ øóì, ðàâíîìåð-
íûé è íå î÷åíü ïðèÿòíûé - ÷òî-òî øóðøàëî, öàðàïàëî, ñòó-
÷àëî, ñêðèïåëî. Ñåðåáðèñòûé ïðîâîä âíåçàïíî âçäðîãíóë,
êîãäà îòêóäà-òî ñâåðõó óïàëà ìàëåíüêàÿ êðîøêà çåìëè. Íà
íåñêîëüêî ñåêóíä øóì çàòèõ; ïîòîì íà÷àëñÿ âíîâü.

Ìðàêó, õîëîäó è òèøèíå ïðèøåë êîíåö. Îñòàëîñü òîëüêî
äîæäàòüñÿ.

Îí äîæäåòñÿ.

* ** ** ** **
Òåëåæêà äâèæåòñÿ, ñëîâíî òàíê. ×åëîâåê, òîëêàþùèé åå

ïåðåä ñîáîé, íå çàìå÷àåò íèêàêèõ ïðåãðàä; çà ñïèíîé îñòà-
ëèñü äåñÿòêè çàòîïòàííûõ êëóìá, íåñêîëüêî ñëîìàííûõ
ñêàìååê è ïàðà îáîðâàííûõ ÷óãóííûõ öåïåé - êàê îí óìóä-
ðèëñÿ ñäåëàòü ýòî, îñòàâàëîñü òîëüêî äîãàäûâàòüñÿ.

- Êàêèå, ê ÷åðòó, ðîçû... - ðóãàëñÿ ñòîðîæ, ìåäëåííî
ïðîäâèãàÿñü ê öåëè. - Êàêèå ðîçû, ÿ ñïðàøèâàþ?

Íèêòî íå îòâå÷àë åìó. Òîò, êòî ïðîèçâîäèë òå ñàìûå
çâóêè, ÷òî âçáóäîðàæèëè ñòîðîæà, åãî ÿâíî íå ñëûøàë, äà
è íå ïîäîçðåâàë î òîì, ÷òî ê íåìó ïðèáëèæàåòñÿ êòî-òî ñ
âïîëíå îáîñíîâàííûìè ïðåòåíçèÿìè. Ëîïàòà çâÿêàëà,
êîìüÿ çåìëè âçëåòàëè â âîçäóõ, ÷òîáû ïðèçåìëèòüñÿ íåïî-
äàëåêó. Ñòîðîæ, ïîêà÷èâàÿñü èç ñòîðîíû â ñòîðîíó, íàùó-
ïàë â êàðìàíå êîíôåòó, îäíîé ðóêîé ðàçâåðíóë åå, ñóíóë â
ðîò, îòâëåêñÿ íà ñëàäêèé ïðèòîðíûé âêóñ...

È òóò æå, ñïîòêíóâøèñü î êàêóþ-òî æåëåçÿêó, êîòîðûå â
áîëüøîì êîëè÷åñòâå ìîæíî áûëî íàéòè â ýòîé ÷àñòè êëàäáè-
ùà, ðóõíóë íà çåìëþ êàê ïîäêîøåííûé. Ðóêè âûïóñòèëè òå-
ëåæêó; êîìîê ñëþíû, çàãóñòåâøèé îò øîêîëàäíîé êîíôåòû,
ðèíóëñÿ êóäà-òî â ãëîòêó. Óäàð ãîëîâîé è ñïàçì â ãîðëå ñîâ-
ïàëè. Îí ïîïûòàëñÿ êðèêíóòü è ñ óæàñîì ïîíÿë, ÷òî çàäûõàåò-
ñÿ. Âîçäóõ - òîò ñàìûé âîçäóõ, êîòîðîãî áûëî ïîëíî âîêðóã,
êîòîðûé òîëüêî ñåêóíäó íàçàä ñâîáîäíî ïðîíèêàë ê íåìó â
ëåãêèå - íåïîäâèæíî çàñòûë ïåðåä íèì; îí ñëîâíî óâèäåë åãî,
çàñòûâøèé è æåëàííûé. Øèðîêî ðàñêðûòûå ãëàçà â óæàñå
âèäåëè ñåáÿ ñî ñòîðîíû: êðîâü, ëüþùàÿñÿ îòêóäà-òî èç áîëü-
øîé ðàíû íà âèñêå, îêðàñèëà òðàâó è òðîïèíêó ðÿäîì ñ åãî ãî-
ëîâîé. Ñîëíå÷íûé ñâåò, êîòîðûé ïðèîáðåë íåïîíÿòíûé çåëå-
íûé îòòåíîê, ïåðåñòàë äîñòàâàòü äî åãî çðà÷êîâ; òîøíîòà,
ñëàáîñòü, ïîò, äðîæü â òåëå - âñå ýòî îáðóøèëîñü íà íåãî
âìåñòå ñî ñòðàõîì ñìåðòè. Óæå òåðÿÿ ñîçíàíèå îò óäàðà ãîëî-
âîé, îí âäðóã ïî÷óâñòâîâàë, êàê â ãîðëå ÷òî-òî ñòðîíóëîñü ñ
ìåñòà, êîìîê ñëàäêîé è âÿçêîé ñëþíû ðâàíóëñÿ â æåëóäîê.

È âîçäóõ, òàêîé æå ñëàäêèé è æåëàííûé, ðèíóëñÿ â ëåã-
êèå. À ÷åðåç ìãíîâåíüå íàñòóïèëà òüìà. »
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Âçÿòü è íàðèñîâàòü ãîëóþ çàä-
íèöó íà ñòðàíèöå ñàéòà êðóïíîãî

áàíêà - ýòî, êîíå÷íî, íå ñàìîå
êðóòîå ðàçâëå÷åíèå â æèçíè. 



* ** ** ** **
Êàçàêîâ ðåøèë îòäîõíóòü. Íåäîëãî, íåñêîëüêî ìèíóò.

Îòäûõ áûë íåîáõîäèì - îò íàïðÿæåíèÿ ñòàëî ñâîäèòü êèñòè
ðóê. Ñêîëüêî çåìëè áûëî ïåðåêèäàíî çà òî âðåìÿ, ÷òî îí
çäåñü - òðóäíî ñîñ÷èòàòü. Îí ñòîÿë â ìîãèëå óæå ïî÷òè ïî
ïëå÷è - ïðàâäà, îí íå ñòàâèë ñåáå öåëè ðàñêîïàòü åå ïîë-
íîñòüþ äî òîãî ñîñòîÿíèÿ, â êàêîì îíà áûëà, êîãäà òóäà
îïóñêàëè ãðîá. Ïîëó÷àëîñü, ÷òî îí ðûë êîëîäåö, âåäóùèé
åãî íåïîñðåäñòâåííî ê èçãîëîâüþ.

Êîãäà-òî èì ñ Ìèøêîé êðóïíî íå ïîâåçëî. Îíè âëÿïà-
ëèñü. Èõ ðàçóäàëîå õàêåðñòâî ïðèâåëî ê òîìó, ÷òî, ñàìè òî-
ãî íå çíàÿ, îíè ñëîìàëè òî, ÷òî ëîìàòü êðàéíå íå ðåêîìåí-
äîâàëîñü. Áàçó îäíîãî íî÷íîãî êëóáà.

Âðîäå áû íè÷åãî îñîáåííîãî; ïîäóìàåøü, êàêîé-òî íî÷-
íîé êëóá. ×òî òàì ìîæåò áûòü ñâåðõúåñòåñòâåííîãî? Íî ýòî
áûëî íå òàê...

Ñèëüíûå ìèðà ñåãî èñïîëüçîâàëè ýòîò êëóá äëÿ îòìûâà-
íèÿ áîëüøèõ ñóìì "ãðÿçíûõ äåíåã". Âñå äåíüãè, ïðîõîäèâ-
øèå ÷åðåç åãî áóõãàëòåðèþ, èìåëè "÷åðíûé ñëåä". Íè Ëóêà-
øåíêî, íè Êàçàêîâ ýòîãî íå çíàëè, äà è íå äóìàëè îá ýòîì.

Èõ êðàñèâî âû÷èñëèëè - ëþäè ïî òó ñòîðîíó ëèíèè ôðîí-
òà áûëè íå â ïðèìåð ïîäêîâàííåå è àâòîðèòåòíåå. Âû÷èñëè-
ëè íàñòîëüêî òî÷íî è áåçóêîðèçíåííî, ÷òî îñòàâàëîñü òîëü-
êî ïðèäòè ê Ëóêàøåíêî äîìîé, âçÿòü åãî ïîä áåëû ðó÷åíü-
êè, îòâåñòè â áëèæàéøèé êàðüåð è ïóñòèòü òàì ïóëþ â ëîá -
è ýòî íåñìîòðÿ íà òî, ÷òî ñàì Ìèøêà íèêàêîãî èíòåðåñà ê ñî-
äåðæèìîìó áàçû íå ïðîÿâèë, äàííûìè íå âîñïîëüçîâàëñÿ è
âîîáùå íàïëåâàë íà âñå, êðîìå ñàìîãî ôàêòà âçëîìà.

Ïðîôè èç áðèãàäû, îòâåòñòâåííîé çà áåçîïàñíîñòü è
òàéíó ïåðåìåùåíèÿ "÷åðíûõ" ôèíàíñîâ, âû÷èñëèëè Ëóêà-

øåíêî ïðè âõîäå â ñèñòåìó, îòñëåäèëè åãî àäðåñ â èíòåðíå-
òå, ðîóòåð ïîêàçàë èì åãî äîìàøíèé - âïëîòü äî ïîäúåçäà,
íàñòîëüêî øèêàðíîé êàðòîé ãîðîäà îáëàäàëà êîìàíäà îáî-
ðîíÿþùèõñÿ. Ìàëî òîãî, ÷òî âñå Ìèøêèíû äåéñòâèÿ ôèêñè-
ðîâàëèñü â æóðíàëå - ïèñàëèñü ëîãè, îòìå÷àëàñü âñÿ ñåòå-
âàÿ àêòèâíîñòü åãî äðóçåé, âñå òåëåôîíû ñòîÿëè íà ïðîñ-
ëóøêå - êðîìå òîãî, îí ñàì áûë îáúåêòîì ïðèñòàëüíîé ñëåæ-
êè. Ïðî íåãî çíàëè âñå - êàêèå ñèãàðåòû è êàêèå ÷èïñû ïðåä-
ïî÷èòàåò, ïî êàêèì äíÿì õîäèò â ìàãàçèíû, à ïî êàêèì íà ðû-
íîê; çíàëè èìåíà äâóõ åãî äåâóøåê (ïðè ýòîì íå óäèâëÿÿñü,
÷òî îíè íè ðàçó íå âñòðåòèëèñü - ïàðåíü àëãîðèòìèçèðîâàë
äàæå ëè÷íóþ æèçíü, ãðàôèêè îáåèõ ïîäðóã íå ïåðåñåêàëèñü
íèêîèì îáðàçîì). Äîïîëíèòåëüíî â áàíê äàííûõ çàëèâàëàñü
èíôîðìàöèÿ î åãî ðîäèòåëÿõ, ñîñåäÿõ ïî ëåñòíè÷íîé êëåòêå
è åùå ìíîãî ÷åãî äðóãîãî - âäðóã ïðèãîäèòñÿ?

Ñàì Ìèøêà íèêîãäà íå îòíîñèë ñåáÿ ê êàòåãîðèè ïðåñ-
òóïíèêîâ, êîòîðûõ òÿíåò íà ìåñòî äàâíèõ ðàçâëå÷åíèé âî
âòîðîé ðàç - îí íèêîãäà íå çàõîäèë íà îäèí ñåðâåð äâàæ-
äû. Òàê ÷òî õîçÿåâà íî÷íîãî êëóáà íàõîäèëèñü â ïîëíîé
áåçîïàñíîñòè - íè÷åãî ñ ñåðâåðà Ìèøêà íå âûíåñ, êðîìå
ìîðàëüíîãî óäîâëåòâîðåíèÿ; íèêàêàÿ èíôîðìàöèÿ íå ñòà-
ëà åãî äîñòîÿíèåì, îí è íå ïûòàëñÿ ïðîáèòüñÿ ñêâîçü äåá-
ðè ÷óæèõ ïàðîëåé. Íî çíàòü, ÷òî â ãîðîäå ñóùåñòâóåò õàêåð
ïîäîáíîé êâàëèôèêàöèè è íå ïðèíÿòü ïðåâåíòèâíûõ ìåð -
îçíà÷àëî êîãäà-íèáóäü ïîïàñòü ïîä ìîùíûé ïðåññ åãî ñêà-
íåðîâ è áðóòôîðñà. È òîãäà ïàðîëè ìîãëè íå âûäåðæàòü...

Ïåðåëîìíûì ìîìåíòîì ìîæíî ñ÷èòàòü òîò äåíü, êîãäà
ðóêîâîäèòåëü ãðóïïû ñåòåâîé çàùèòû íî÷íîãî êëóáà "Ñå-
ëåíà" áûë îçíàêîìëåí ñ ñîäåðæèìûì ïëàíèðîâùèêà Ìèø-
êè, êîòîðûé áûë íå ìåíåå êðàñèâî, ÷åì âñå îñòàëüíîå, óòÿ-
íóò ñ åãî êîìïüþòåðà. Âîð ó âîðà äóáèíêó óêðàë... È òîãäà
ñòàëî ÿñíî, ïî÷åìó Ìèõàèë Ëóêàøåíêî, îäèí èç ñàìûõ
óäà÷ëèâûõ õàêåðîâ ïîñëåäíåãî äåñÿòèëåòèÿ, ÷àñòî îòêàçû-
âàåòñÿ îò âûñîêîîïëà÷èâàåìîé ðàáîòû.

Êàæäûé äåíü, êîãäà öåíà íà äîçâîí ïàäàëà â òðè ðàçà, ó
íåãî â ïëàíèðîâùèêå ñòîÿë ïóíêò "Èìïðîâèçàöèÿ".

Ëóêàøåíêî íå ëîìàë ñåðâåð ïðîâàéäåðà, íå îáíóëÿë
ñâîþ ñòàòèñòèêó, íå ïîêóïàë ñâîèìè ìîçãàìè àíëèìèò. Îí
ïëàòèë, ïðè÷åì ïëàòèë èñïðàâíî, íå äîæèäàÿñü îòêëþ÷å-
íèé. Çà ïîñëåäíèå äâà ãîäà îí íå ïðîñðî÷èë ïëàòåæè íè
ðàçó. Ïîíÿòü Ìèøêó áûëî ìîæíî - èíòåðíåò áûë åãî îðó-
æèåì, îí áåç íåãî êàê áåç ðóê. Íî âîò ýòà ñàìàÿ èìïðîâèçà-
öèÿ âûáèëà åãî ïðîòèâíèêà èç êîëåè íàïðî÷ü. Îí âäðóã ïî-
íÿë, ÷òî ïàðåíü ïðîñòî íå â ñîñòîÿíèè æèòü áåç "ëîìà".
Òàê è âèäåëîñü, êàê îí ñàäèòñÿ çà êîìï ðîâíî â äâàäöàòü
òðè ÷àñà, êëàäåò ïàëüöû íà êëàâèàòóðó, êàê íà ðîÿëü, è äó-
ìàåò - êîãî æå ñåãîäíÿ? Êòî æåðòâà íà ýòîò ðàç?

Î ïîäîáíîì îáðàçå âûáîðà öåëè áûëî äîëîæåíî ÷åëî-
âåêó, çàíèìàþùåìó â ôèíàíñîâîé öåïî÷êå ðóêîâîäÿùèé
ïîñò. Ñòàëî ÿñíî, ÷òî Ëóêàøåíêî ñîçäàí äëÿ òîãî, ÷òîáû íà-
õîäèòü äûðû â ÷óæîé çàùèòå - è êîãäà îí ñëîìàåò âñå, ÷òî
ìîæíî ñëîìàòü, îí ïîäïèëèò íîæêè òîãî ñòóëà, íà êîòîðîì
áóäåò ñèäåòü...

...Êàçàêîâ âñòàë ñ çåìëè, îòðÿõíóëñÿ, ñêåïòè÷åñêè îöå-
íèë ãëóáèíó âûðûòîé ÿìû, ïîïëåâàë íà ëàäîíè è, ïîäõâà-
òèâ ÷åðåíîê, ñïðûãíóë â íåå.

- Çà÷åì âñå ýòî áûëî íóæíî? - ãîâîðèë îí ñàì ñ ñîáîé,
ðîÿñü â ìîãèëå è âûáðàñûâàÿ íàâåðõ êîìüÿ ïåñ÷àíèêà,
ñìåøàííîãî ñ êàêîé-òî æåëòîâàòîé ãëèíîé. - Èäèîòñêîå çà-
âåùàíèå... Ïðÿìî Äæèììè Õåíäðèêñ! "Ïîëîæèòå ñî ìíîé â
ìîãèëó ãèòàðó..." Íà õðåíà áûëî õîðîíèòü âìåñòå ñ íèì íî-
óòáóê? Ëþáèòåëü ýôôåêòîâ òû, Ìèøêà! Òû õîòü ïðåäñòàâ-
ëÿåøü, ñêîëüêî òóò åùå êîïàòü?..

...Ëóêàøåíêî, êîíå÷íî, ëþáèë âñÿêîãî ðîäà ýôôåêòû -
âíåçàïíîñòü, êðàñîòó, íàãëîñòü è ìíîãî ÷åãî äðóãîãî, ÷òî
ïðèìåøèâàë ê ñâîåìó òðóäó. Âîò òîëüêî óìèðàòü îí íå ñî-
áèðàëñÿ. Ïîòîìó è íå âåðèë - äî ïîñëåäíåãî...

Êîãäà ê íåìó ïðèøëè ïëå÷èñòûå ðåáÿòà â ñòðîãèõ êîñòþ-
ìàõ, îí äàæå íå ñðàçó ïîíÿë, î ÷åì ðå÷ü. Âñå áûëî íàñòîëü-
êî êðàñèâî è èíòåëëèãåíòíî, ÷òî îí ïðîñòî ïîääàëñÿ íà
âñþ ýòó àòìîñôåðó Àëü Êàïîíå è Àìåðèêè òðèäöàòûõ è, ñàì
òîãî íå çàìå÷àÿ, ïîäûãðûâàë èì â ñâîåé ñîáñòâåííîé ñìåð-
òè. Åìó äàæå áûëî ïîçâîëåíî íàïèñàòü çàâåùàíèå.

Îí ñäåëàë ýòî. Íàïèñàë. Òî÷íåå áóäåò ñêàçàòü, íàïå÷àòàë,
ñîõðàíèâ åãî íà íîóòáóêå. Òåêñò áûë àäðåñîâàí Äèìêå Êàçàêîâó.

Êîíå÷íî, ñðåäè òåõ, êòî ïðèøåë åãî óáèâàòü, íàøåëñÿ
÷åëîâåê, ñïîñîáíûé ïîíÿòü ñìûñë íàïèñàííîãî è ïîïû-
òàòüñÿ íàéòè òàì íåêóþ òàéíîïèñü, øèôð, êîä. Íî Ëóêà-
øåíêî â ïîñëåäíèé äåíü ñâîé æèçíè áûë áîëåå ÷åì ãåíèà-
ëåí. Ïîíÿòü åãî ñìîã òîëüêî Äèìêà...

Ïîòîì åãî âûâåëè, óñàäèëè â äæèï, âûâåçëè çà ãîðîä...
Ñîïðîòèâëÿëñÿ îí èëè íåò - íå çíàåò íèêòî. Ïîñëåäíèå ìè-
íóòû åãî æèçíè îñòàëèñü çàãàäêîé äëÿ âñåõ - êàê îí âåë ñå-
áÿ, ïûòàëñÿ ëè îñâîáîäèòüñÿ, ñòàðàëñÿ ëè ñïàñòè ñâîþ
æèçíü... Ôàêò îñòàåòñÿ ôàêòîì - íàøëè åãî ÷åðåç ñóòêè ñ
ïðîñòðåëåííûì ñåðäöåì. Åùå ÷åðåç íåñêîëüêî ÷àñîâ Êàçà-
êîâ âìåñòå ñ ñîòðóäíèêàìè ìèëèöèè ÷èòàë çàâåùàíèå.

Ãëÿäÿ íà ýòè ñòðîêè, ìîæíî áûëî çàïîäîçðèòü âñå ÷òî
óãîäíî - íî òîëüêî íå òî, ÷òî âèäåë òàì Êàçàêîâ, ñ òðåïåòîì
÷èòàÿ çàâåùàíèå, îñòàâëåííîå åìó òåì, êîãî óæå íå áûëî â
æèâûõ. Ñîòðóäíèêè îòäåëà ïî ðàññëåäîâàíèþ óáèéñòâ ïûòà-
ëèñü âûòàùèòü èç Äèìêè õîòü êàêîå-òî ïðèçíàíèå. Íî Êàçà-
êîâ ìîë÷àë, ïîòîìó ÷òî ïîñëàíèå áûëî áîëåå ÷åì âñåîáú-
åìëþùèì - ïðè íåêîòîðîì ñòå÷åíèè îáñòîÿòåëüñòâ Êàçàêîâ
îêàçûâàëñÿ åäèíñòâåííûì íàñëåäíèêîì âñåãî òîãî, ÷òî Ëó-
êàøåíêî óñïåë äîáûòü çà ñâîþ êîðîòêóþ õàêåðñêóþ æèçíü.

Ðàññëåäîâàíèå çàøëî â òóïèê - íèêòî è íèêàêèì îáðà-
çîì íå ñìîã îáúÿñíèòü ìîòèâ óáèéñòâà è íàéòè òåõ, êòî áûë
ê íåìó ïðè÷àñòåí. Ïðîñòî-íàïðîñòî âñå, êòî áûë çàèíòåðå-
ñîâàí â ïðîèñõîäÿùåì, ïîëó÷èëè íåêóþ äîëþ èíôîðìà-
öèè, íè ê ÷åìó íå îáÿçûâàþùóþ, è íà ýòîì âñå çàêîí÷è-
ëîñü. Ìèøêà óíåñ ñâîþ òàéíó â ìîãèëó. È òîëüêî Êàçàêîâ
çíàë, ÷òî íàäî äåëàòü...

* ** ** ** **
Ñâåò âîðâàëñÿ â ãëàçà, òàêîé âíåçàïíûé, íåæäàííûé è

ÿðêèé... Çðà÷êè óìåíüøèëèñü, ëó÷è îñòàíîâèëèñü íà ïîëïó-
òè. Ñòîí ñîðâàëñÿ ñ ãóá íåïðîèçâîëüíî, êàê íåîòúåìëåìàÿ
÷àñòü äåéñòâèòåëüíîñòè - íå çàñòîíàòü áûëî íåâîçìîæíî.
Ãëàçà ìåòíóëèñü ïî êðóãó - íè íà ÷åì íå îñòàíàâëèâàÿñü.
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Ëîïàòà çâÿêàëà, êîìüÿ çåìëè
âçëåòàëè â âîçäóõ, ÷òîáû

ïðèçåìëèòüñÿ íåïîäàëåêó.



Ïàëüöû ñàìè ñîáîé óõâàòèëèñü çà ïóñòîòó, ïîòîì íàï-
ðÿãëèñü, âûòÿíóëèñü, êàê ñïè÷êè, öàïíóëè íåñêîëüêî ðàç
âîçäóõ - è âîò îíà, òåëåæêà. Îñòàâàëîñü òîëüêî âñòàòü...

Íà ýòî ñèë ïîíàäîáèëîñü íàìíîãî áîëüøå, ÷åì õîòå-
ëîñü. Ãîëîâîêðóæåíèå îáðóøèëîñü íà íåãî, êàê êàêàÿ-òî
áîëåçíü - çàêðóæèëî, çàâåðòåëî, çàõîòåëîñü óïàñòü è ðàñ-
ñëàáèòüñÿ, îòäàòüñÿ íà âîëþ âîëí, çàõâàòèâøèõ ñîçíàíèå...

×åðåç íåñêîëüêî ñåêóíä çðåíèå âåðíóëîñü ñ ïðåæíåé
÷åòêîñòüþ. Ñòîðîæ ïðèâñòàë, ïîïûòàëñÿ ðàñïðÿìèòü íîãè è
ñðàçó æå óõâàòèëñÿ çà ãîëîâó - òóäà, ãäå âûðîñëà áîëüøàÿ
ïðèïóõëîñòü, ãäå òîíêîé ñòðóéêîé òåêëà êðîâü...

Òîøíîòà ââèí÷èâàëàñü åìó â ìîçã, êàê ñâåðëî.
Îí ñòàðàëñÿ èçáàâèòüñÿ îò íåå, çàùèùàÿñü, êàê ìîã. Íî

âäðóã ñíîâà ðàçäàëñÿ çâóê, âîãíàâøèé åãî â òî ñîñòîÿíèå,
â êàêîì îí íàõîäèëñÿ âñå ïîñëåäíåå âðåìÿ�

Ñíîâà ëîïàòà çâÿêíóëà î êàìåíü.
È îí ïîíÿë, ÷òî äîëæåí îñòàíîâèòü òîãî, êòî ýòî äåëàåò.
Äîëæåí. Èíà÷å åãî ñóùåñòâîâàíèå òåðÿåò ñìûñë.
Îí - ñòîðîæ. Íàäî îñòàíîâèòü. Íàäî... òåëåæêà ñêðèïíó-

ëà, ñíîâà íà÷àâ äâèãàòüñÿ ñëåäîì çà íèì. Îí îñòàíîâèò...
È ñàìîå ãëàâíîå - òàì, êîíå÷íî æå, áóäåò íàëèòàÿ ðþì-

êà... Áóäåò. Áóäåò...
Òåëåæêà, ñêðèïíóâ, òðîíóëàñü ñ ìåñòà. Êîíåö ïóòè áûë

áëèçîê.
Êòî áû ýòî íè áûë - îí ïðåêðàòèò ñâîþ ðàáîòó.
Èíà÷å...

* ** ** ** **
Êàçàêîâ êîïàë, êàê çàâåäåííûé. Ëîïàòà ìåëüêàëà ïåðåä

åãî ñîáñòâåííûìè ãëàçàìè, êîìüÿ çåìëè âçìûâàëè íàä êðà-
åì âûêîïàííîãî èì êîëîäöà, ÷òîá èñ÷åçíóòü â êó÷å ïåñ÷à-
íèêà. Âíåçàïíî ëîïàòà ñòóêíóëà ïî äåðåâó.

Îí çàìåð, àêêóðàòíî ïîâîçèë îñòðèåì ëåçâèÿ ïî òîìó
ìåñòó, îòêóäà ðàçäàëñÿ çâóê, è óâèäåë îáòÿíóòóþ êðàñíûì
áàðõàòîì êðûøêó ãðîáà. Ðàáîòà ïîäõîäèëà ê êîíöó.

Îí îïóñòèëñÿ íà êîëåíè è ðóêàìè ðàñ÷èñòèë ìåñòî â èç-
ãîëîâüå, êîòîðîå îí ñóìåë îñâîáîäèòü îò çåìëè. Êîëîäåö
ïîëó÷èëñÿ íå î÷åíü øèðîêèì, íî ïðèñåñòü â íåì íà êîëåíè
óäàâàëîñü áåç îñîáûõ ïðîáëåì.

Ðóêè îùóòèëè êðûøêó ãðîáà, ïàëüöû ïî÷óâñòâîâàëè
òêàíü, êîòîðîé îí áûë îáòÿíóò... Êàçàêîâ âñòàë âî âåñü
ðîñò, ïðîòÿíóë ðóêó ê ñâîåé ñóìêå, ÷òî ëåæàëà ñåé÷àñ íà-
âåðõó. Íà ñâåò áûë èçâëå÷åí ãâîçäîäåð - íå î÷åíü áîëü-
øîé - ëèøü áû âûäåðíóòü ãâîçäè èç êðûøêè, ëèøü áû äîá-
ðàòüñÿ äî Ëóêàøåíêî.

Êðûøêà ãðîáà ïîääàëàñü áåç îñîáûõ óñèëèé - è ýòî íåñ-
ìîòðÿ íà òî, ÷òî ïîëîâèíà ãðîáà áûëà ïîä çåìëåé, òóäà Êà-
çàêîâ ïðîñòî íå äîáðàëñÿ, íå õâàòèëî ñèë. Äà ýòî îñîáî è
íå òðåáîâàëîñü - ñàìîå ãëàâíîå áûëî ó Ìèøêè íà ãðóäè,
òàì, êóäà ïîëîæèëè íîóòáóê.

Ñåðäöå åêíóëî íå îäèí ðàç - êîãäà õðóñòåëè äîñêè
êðûøêè, êîãäà ðâàëàñü òêàíü. ×åðåç íåñêîëüêî ìèíóò Êàçà-
êîâ óâèäåë ëèöî Ìèøêè.

Ñìåðòü íå ùàäèò íèêîãî - íåïðåëîæíûé çàêîí æèçíè.
Ëèöî äðóãà, îêàçàâøåãîñÿ â òàêîì ìîëîäîì âîçðàñòå çà
÷åðòîé, íàïîìèíàëî æóòêóþ ìàñêó ñ áðàçèëüñêîãî êàðíàâà-
ëà. Ðàñïëûâàþùèåñÿ ïî ëèöó ïÿòíà íåîïðåäåëåííîãî öâå-
òà, îòâðàòèòåëüíûé çàïàõ, ñëîâíî îñÿçàåìûì îáëàêîì ðâà-
íóâøèé ââåðõ - âñå ýòî çàñòàâèëî Äèìêó âñêðèêíóòü. Ïóñòü
íåãðîìêî, ïóñòü êîðîòêî - íî âñå-òàêè îí íå ñóìåë ñäåðæàòü
ñòðàõà è áîëè.

Çàñòûâ íà ìèíóòó, Êàçàêîâ äóìàë î òîì, êàê îí çàñòàâèò
ñåáÿ ïðèêîñíóòüñÿ ê òåëó, êàê ñìîæåò äîñòàòü èç-ïîä åãî
ñëîæåííûõ íà ãðóäè ðóê êîìïüþòåð è ñäåëàòü òî, ðàäè ÷åãî
îí çäåñü. Ñëþíà çàñòûëà âÿçêèì êîìêîì, ñåðäöå êîëîòè-
ëîñü âñå áûñòðåå; îí çàñóíóë ðóêó ïîä êðûøêó, êîòîðàÿ îò
åãî óñèëèé âñå-òàêè òðåñíóëà, è ïðîâåë ïàëüöàìè ïî êîñòþ-
ìó, â êîòîðîì Ìèøêó õîðîíèëè.

Òêàíü ìÿãêî óáåãàëà ïîä ðóêîé; îòâîðîò, ãàëñòóê... Íàòê-
íóâøèñü íà ðóêè, îí ñíîâà âñêðèêíóë îò íåîæèäàííîñòè.
Ñòðàõ è æåëàíèå ñäåëàòü âñå êàê ìîæíî áûñòðåå ïðèòóïè-
ëè åãî âíèìàíèå; åñëè áû îí â ýòîò ìîìåíò ïîñìîòðåë ïî
ñòîðîíàì, òî çàìåòèë áû, ÷òî ðÿäîì ñ íèì ïîÿâèëàñü òåíü.

Êòî-òî ñòîÿë çà ñïèíîé...

- Íó äàâàé æå! - òîðîïèë Äèìêà ñàì ñåáÿ, ïûòàÿñü âûòà-
ùèòü íîóòáóê. Îí ïî÷åìó-òî íàõîäèëñÿ ïîä äåéñòâèåì ìèôà
î òîì, ÷òî âñå ìåðòâåöû òâåðäûå è õîëîäíûå, êàê êàìåíü,
ïîýòîìó áûë íåïðèÿòíî óäèâëåí è â î÷åðåäíîé ðàç èñïóãàí
ìÿãêîñòüþ ëàäîíåé è òåïëîì, ïîäíèìàþùèìñÿ èç ãðîáà.

Ïîòîì îí óâèäåë òîò ñàìûé ïðîâîä, î êîòîðîì óïîìèíà-
ëîñü â ïðåäñìåðòíîì ïèñüìå Ëóêàøåíêî. Íèêòî òàê è íå ïî-
íÿë, ÷òî è ñ êàêîé öåëüþ ïûòàëñÿ ñêàçàòü â çàâåùàíèè
Ìèøêà. Çíàë ëèøü Êàçàêîâ.

Îí âûòàùèë íîóòáóê íà ñâåò, îòêèíóë êðûøêó è ïîðà-
çèëñÿ òîìó, ÷òî êîìïüþòåð óæå áûë âêëþ÷åí - Ëóêàøåíêî,
ñòîÿ ïåðåä ëèöîì ñìåðòè òðè äíÿ íàçàä, ðàññ÷èòàë âñå
î÷åíü òî÷íî.

Äèìêà âçÿëñÿ çà êîí÷èê ñåðåáðèñòîãî ïðîâîäà è ïîøà-
ðèë ëàäîíüþ ïî îòâîðîòó Ìèøêèíîãî ïèäæàêà. Ñêîðî åãî
ïàëüöû íàòêíóëèñü íà ìàëåíüêóþ, ñ áóëàâî÷íóþ ãîëîâêó,
êëåììó, ê êîòîðîé îí è ïðèñîåäèíèë ïðîâîä.

Êîñòþì, íàïè÷êàííûé ìåòàëëè÷åñêîé ñåòêîé, áûë îã-
ðîìíîé ñïóòíèêîâîé àíòåííîé. Êîãäà-òî äàâíî, åùå áóäó÷è
ïîäàþùèì áîëüøèå íàäåæäû ðàäèîëþáèòåëåì, Ëóêàøåí-
êî ðàäè êàêèõ-òî îïûòîâ ñäåëàë èç ñâîåãî ïèäæàêà ïåðåä-
âèæíóþ ðàäèîñòàíöèþ, ïðîïóñòèâ ÷åðåç íåãî ñîòíè ìåëêèõ
ïðîâîäîâ â âèäå ñåòè. Òåïåðü ýòî åãî èçîáðåòåíèå, î êîòî-
ðîì íå çíàëè äàæå åãî ðîäèòåëè, äîëæíî áûëî âûïîëíèòü
ñâîþ ïîñëåäíþþ çàäà÷ó.

Êîãäà ïðîâîä ïðèñòåãíóëñÿ ê êëåììå, Äèìêà îòêèíóë
êðûøêó íîóòáóêà, âûçâàë êîíñîëü è, âûòàùèâ èç êàðìàíà
ðóáàøêè ëèñòîê ñ íåñêîëüêèìè êîìàíäàìè, âíèìàòåëüíî èõ
ïîâòîðèë, íàáðàâ ñ êëàâèàòóðû.

Íà ýêðàíå ïîÿâèëàñü äîâîëüíî ìåäëåííî ïîëçóùàÿ ïî-
ëîñêà ñèíåãî öâåòà.

Êàçàêîâ ñìîòðåë íà íåå, íå îòðûâàÿñü. Ñî ñ÷åòîâ íî÷íî-
ãî êëóáà "Ñåëåíà" óòåêàëè äåíüãè. Âñå äåíüãè. È Êàçàêîâ
ñòàíîâèëñÿ èõ åäèíîëè÷íûì âëàäåëüöåì.

Ýòàêèé ïðîùàëüíûé ïîêëîí èç ìîãèëû. Íèêòî è íèêîãäà
íå îòñëåäèò ýòîò ñèãíàë, îòïðàâëåííûé Ìèøêîé Ëóêàøåíêî
ïîñëå ñâîåé ñìåðòè. Ïîëîñêà ïîëçëà, ïîëçëà ê ôèíèøó...

Òûñÿ÷è, äåñÿòêè òûñÿ÷ äîëëàðîâ. ×üè-òî æèçíè. ×üè-òî
ñìåðòè. ×üå-òî âåëèêîëåïèå, áîëü, ðàäîñòü, ïðèçíàíèå...
Âñå ýòî ñòàíîâèëîñü ñîáñòâåííîñòüþ Äèìêè Êàçàêîâà.

È êîãäà ëåçâèå ëîïàòû, îñòàâëåííîé íàâåðõó, ðàçâàëè-
ëî åìó ãîëîâó ïîïîëàì, îí äàæå íå óñïåë óäèâèòüñÿ èëè
èñïóãàòüñÿ. Îí ïðîñòî ïåðåñòàë ñóùåñòâîâàòü.

Ïîëîñêà äîïîëçëà äî êîíöà. Êîðîòêîå "áèï" ñîâïàëî ñî
çâîíîì ðþìêè, ðàçáèòîé î ïàìÿòíèê. Øóìíûé âûäîõ, ïîòîì
îòâðàòèòåëüíûé õðèïÿùèé êàøåëü. Ëîïàòà ïàäàåò íà çåì-
ëþ.

- Ïàñêóäû, - øåï÷åò ñòîðîæ, ðàçãëÿäûâàÿ ëåçâèå, îêðà-
øåííîå êðîâüþ. - Ìîãèëû ðàçðûâàþò... Ïðèäåòñÿ ïîðàáî-
òàòü...

È îí, ñ òðóäîì øåâåëÿñü, íà÷èíàåò çàêàïûâàòü ëåæàùå-
ãî íà äíå âûêîïàííîãî êîëîäöà óáèòîãî Êàçàêîâà - ñíà÷àëà
ñïèõèâàÿ åìó íà ãîëîâó çåìëþ íîãàìè, ïîòîì ïîäõâàòèâ
ëîïàòó.

Êàìíè è ïåñîê ñûïàëèñü íà ðàñêðûòûé ýêðàí íîóòáóêà,
ïîñòåïåííî ïðÿ÷à ïîä òîëñòûì ñëîåì ãðóíòà òàéíó äåíåã
"Ñåëåíû". Ñòîðîæ ñòàðàëñÿ óñïåòü äî çàõîäà ñîëíöà - áóêå-
òîâ âîêðóã ìîãèëû áûëî î÷åíü ìíîãî, íàäî èõ åùå ñîáðàòü,
äîâåçòè äî äîìèêà, îñâåæèòü êîëîäåçíîé âîäîé è ïðèãîòî-
âèòü äëÿ Ìàêàðû÷à.

Ñêîðî ïîñëåäíèå ñëåäû Äèìêèíîé êðîâè èñ÷åçëè ñ ëåç-
âèÿ ëîïàòû. Ïîõîðîíèâ Ìèøêó Ëóêàøåíêî âòîðîé ðàç çà
îäèí äåíü, ñòîðîæ ïðèíÿëñÿ óêëàäûâàòü ðîçû íà òà÷êó.

Ãîëîâà ó íåãî óæå íå áîëåëà... E
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Âñå áûëî íàñòîëüêî êðàñèâî è
èíòåëëèãåíòíî, ÷òî îí ïðîñòî

ïîääàëñÿ íà âñþ ýòó àòìîñôåðó
Àëü Êàïîíå è Àìåðèêè òðèäöàòûõ
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